ELENIA-KONSERNIN WHISTLEBLOWING-MENETTELYA KOSKEVA TIETOSUOJASE-
LOSTE JA SELOSTE KASITTELYTOIMISTA

1.

Taustatietoa henkil6tietojen kasittelysta

Tassa tietosuojaselosteessa (Tietosuojaseloste) annetaan Euroopan Unionin yleisen tieto-
suoja-asetuksen (2016/679) (Asetus) mukaisesti tietoa siitd, miten Elenia-konserniin kuuluvat
yhtiét Elenia Group Oy, Elenia Oy ja Elenia Verkko Oyj (yhdessa "Elenia”) kasittelevat henki-
I6tietoja konsernin vaarinkaytdsten ilmoittamista koskevan ilmoituskanavan (ns. whist-
leblowing-kanavan) ja ilmoitusten kasittelyn yhteydessa. Tietosuojaseloste muodostaa samalla
Asetuksessa tarkoitetun kasittelytoimien selosteen.

Whistleblowing-kanavan tarkoituksena on ehkaista vaarinkaytoksia tarjoamalla ilmoituskanava
epailtyjen tai havaittujen vaarinkaytosten ilmoittamiseksi luottamuksellisesti. Tietosuojaseloste
kuvaa sen, miten Elenia kasittelee henkilttietoja whistleblowing-menettelyn yhteydessa. Tieto-
suojaseloste kuvaa myos keskeisilta osin eri Elenia-yhtididen keskindisen vastuunjaon Asetuk-
sen velvoitteiden toteuttamisessa whistleblowing-menettelyn osalta.

Henkil6tieto tarkoittaa mitd tahansa tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkild6dn, eli rekisterdityyn, liittyvia tietoja. Tassa Tietosuojaselosteessa rekisteroity tai sina
tarkoittaa ilmoittajaa, ilmoituksen kohteena olevaa henkildd sekda muuta ilmoitukseen tai sen
kasittelyyn mahdollisesti liittyvaa henkil6a, kuten todistajaa.

Huomaathan, ettd Elenia tarkastelee Tietosuojaselosteen ajantasaisuutta sdanndllisesti, ja voi
tehda Tietosuojaselosteeseen muutoksia henkildtietojen kasittelytavan muuttuessa esimerkiksi
lainsdadanndn tai Elenian menettelyohjeiden muutosten vuoksi. Elenia julkaisee ajantasaisen
Tietosuojaselosteen aina intranetissa seka julkisilla nettisivuillaan. TAma Tietosuojaseloste on
paivitetty viimeksi 14.12.2021.

Tietosuojaselosteen sisilto

Tietosuojaseloste koostuu seuraavista osioista. Voit siirtyd haluamaasi osioon painamalla alla
olevaa otsikkoa.
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Kuka vastaa henkilotietojesi kasittelysta?

Henkilbtietojesi rekisterinpitdjia ovat kukin Elenia-konsernin yhtidista sitd koskevien vaarinkay-
tosilmoitusten yhteydessa kasiteltavien henkildtietojen osalta. Mikali vaarinkaytosilmoitus kos-
kee useampaa Elenia-konsernin yhtiéta, kyseiset yhtiot kasittelevat henkilotietoja Asetuksessa
tarkoitettuina yhteisrekisterinpitajina.

Elenia Oy Elenia Group Oy Elenia Verkko Oyj
PL 2, Patamaenkatu 7 PL 2, Patamaenkatu 7 PL 2, Patamaenkatu 7
33901 Tampere 33901 Tampere 33901 Tampere
Y-tunnus: 2445423-4 Y-tunnus: 2869562-5 Y-tunnus: 3001882-6

Rekisterin yhteyshenkilo

Minna Huuskonen, sisainen tarkastaja
Sahkoposti: minna.huuskonen@elenia.fi
Puhelin: +358 50 593 1982
Pataméenkatu 7

33901 TAMPERE

Mikali sinulla on kysyttavaa tdhan Tietosuojaselosteeseen liittyvasta henkildtietojesi kasittelysta
tai haluat kayttaa sinulle rekisterdityna kuuluvia oikeuksiasi, voit osoittaa kysymyksesi tai pyyn-
tosi tdssa nimetylle rekisterin yhteyshenkildlle, joka toimii ensisijaisena yhteyspisteenasi.

Tietosuojavastaavan yhteystiedot
Elenia-konserni on nimittanyt yhteisen tietosuojavastaavan, jonka yhteystiedot ovat seuraavat:

Tietosuojavastaava, Elenia-konserni
Sahkoposti: tietosuoja@elenia.fi
Puhelin: +35840 579 3548
Pataméenkatu 7

33901 TAMPERE

Tietosuojavastaava seuraa tietosuojalainsdddannén noudattamista Elenia-konsernissa ja an-
taa tietoja ja neuvoja tietosuojalainsaadannoén mukaisista velvollisuuksista.

Mihin tarkoituksiin ja milla perusteella Elenia kasittelee henkil6tietojasi whistleblowing-
kanavan yhteydessa?

HENKILOTIETOJEN KASITTELY

Kasiteltavat henkilotiedot Kasittelyn tarkoitus Kasittelyn peruste
¢ lmoittajan nimi ja yhteystiedot (imoitus | ¢ Ejenian lakisaateisten e Elenian lakisa-
voidaan tehda myos anonyymisti) velvoitteiden noudattami- teisen velvoit-
 limoitukseen sisaltyvat tiedot mm. ilmoi- nen erityisesti iimoittajan- teen noudatta-
tuksen kohteena olevasta henkilosta tai suojelulain 2 §:n mukai- minen
henkildisté seké naiden yhteystiedot, rik- sesti lainsaadannon eri .
komuksen tai vaarinkaytdksen kuvailu, alueilla ¢ Okeutettu etu
aika ja paikka sekd muut ilmoittajan mer- e  Siina rajatussa

e Elenian eettisten periaat- maarin kuin
teiden noudattaminen

Elenia kasitte-

kityksellisiksi kokemat seikat
e Mahdollisten todistajien tai muuten asi-

aan liittyvien henkildiden nimet ja yhteys- | ¢  Mahdollisten vaarinkéy- lee arkaluontei-
tiedot tésten selvittdminen ja sia henkil6tie-

o Sissisessa tutkinnassa saadut tai keratyt ehkaiseminen toja, kasittely on
iimoituksen kohteena olevaa tapahtumaa | ¢  Oikeusvaateen laatimi- tarpeen oikeus-
tai osallisia koskevat tiedot nen, esittaminen tai puo- vaateen laati-

lustaminen. miseksi, esitta-

miseksi tai puo-
lustamiseksi tai
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e limoituksen kasittelyyn ja asiassa kay- poikkeustilan-
tyyn viestintaan liittyvat tiedot seka ilmoi- teessa myos re-
tuksen kasittelyvaihe kisterdidyn ni-

¢ limoituksen kasittelijoitd koskevat tiedot, menomaisella
kuten nimi, tehtadvanimike ja yhteystiedot suostumuksella
seka jarjestelman kaytosta syntyvat loki-
tiedot

Kasitteleeko Elenia henkilbtietojasi oikeutetun edun perusteella?

Whistleblowing-menettelyn yhteydessa suoritettavan henkildtietojen kasittelyn oikeusperuste
on ensisijaisesti Eleniaa koskevien ilmoittajansuojelulainsdddannosta johtuvien lakisaateisten
velvoitteiden tayttdminen. Elenia voi kuitenkin kasitelld henkildtietojasi oikeutettuun etuun pe-
rustuen esimerkiksi silloin, kun kyse on Elenian eettisten periaatteiden laiminlyéntia koskevista
ilmoituksista seka oikeusvaateen laatimisen, esittamisen tai puolustamisen yhteydessa suori-
tettavasta henkilGtietojen kasittelysta. Elenia voi lisaksi hyddyntaa whistleblowing-menettelyyn
liittyvaa tietoa ilmoitusmenettelyn seurantaan ja kehittdmiseen seka ilmoituskanavan kayttéa ja
tehokkuutta koskevaan tilastolliseen raportointiin. Seurantaa, raportointia ja kehitysta varten
kasiteltavat tiedot tehddan aina mahdollisuuksien mukaan tunnisteettomiksi.

Mikali henkildtietoja kasitelldan oikeutetun edun perusteella, Elenia suorittaa aina ennen hen-
kilbtietojen kasittelya intressipunninnan eli niin kutsutun tasapainotestin, ja kasittelee henkil6-
tietoja ainoastaan, mikali tasapainotestin perusteella rekisterdityjen oikeudet ja vapaudet eivat
syrjayta Elenian oikeutettua etua.

Mikali henkildtietojasi kasitellaan Elenian tai muun tahon oikeutetun edun perusteella, sinulla
on oikeus vastustaa téllaista kasittelya erityiseen henkildkohtaiseen tilanteeseesi liittyvalla pe-
rusteella. Elenia jatkaa talldin oikeutettuun etuun perustuvaa kasittelya ainoastaan, mikali Ele-
nia pystyy osoittamaan téllaiselle kasittelylle tarkean ja perustelun syyn tai jos kasittely on tar-
peen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Jos sinulla on kysyttavaa tai huomautettavaa henkilttietojesi kasittelysta tai tasta Tietosuo-
jaselosteesta, tai jos haluat kayttaa sinulle kuuluvia oikeuksiasi, voit olla yhteydessa kohdassa
4 mainittuun rekisterin yhteyshenkil6on. Voit lisdksi aina olla yhteydessa edelld kohdassa 5
mainittuun Elenia-konsernin tietosuojavastaavaan henkilGtietojesi kasittelyyn liittyvissa kysy-
myksissa.

Kasitteleeko Elenia henkilbtietojasi, jotka ovat arkaluonteisia?

Arkaluonteisia henkil6tietoja (niin kutsuttuja erityisid henkildtietoryhmid”) ovat muun muassa
ammattiliton jasenyyttd, terveyttd, poliittisia mielipiteitd tai uskonnollista tai filosofista va-
kaumusta tai seksuaalista suuntautumista koskevat henkilétiedot.

Whistleblowing-menettelyn yhteydessa kasittely suoritetaan mahdollisuuksien mukaan ilman
arkaluonteisten henkil6tietojen kasittelya. limoittajia ohjataan arvioimaan ilmoituksensa sisalt6a
ja sisallyttdamaan ilmoitukseensa ainoastaan ilmoituksen kasittelyn kannalta valttamattomat tie-
dot kiinnittden erityistd huomiota siihen, ettei arkaluonteisia henkil6tietoja ilmoiteta tarpeetto-
masti. Arkaluonteisia henkilotietoja kasitelldan ainoastaan siina tapauksessa, etta kyseisten tie-
tojen kasittely on ilmoituksen asianmukaisen kasittelyn kannalta valttamatonta.

Mikali arkaluonteisten henkilGtietojen kasittely on valttdmatonta kasittelyn tarkoituksen toteut-
tamiseksi, Elenia kasittelee arkaluonteisia henkilGtietojasi ainoastaan arkaluonteisten henkilo-
tietojen kasittelyd koskevan poikkeusperusteen nojalla, kuten mikali rekisterdity on itse saatta-
nut kyseiset tiedot nimenomaisesti julkisiksi, mikali kasittely on tarpeen oikeusvaateen laati-
miseksi, esittdmiseksi tai puolustamiseksi tai mikali rekisterdity on antanut nimenomaisen suos-
tumuksensa arkaluonteisten henkilGtietojensa kasittelyyn.

Mista Elenia saa henkilotietosi?
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Whistleblowing-menettelyn yhteydessa kasiteltdvien henkildtietojen ensisijainen lahde on
whistleblowing-ilmoituskanava ja ilmoituskanavassa tehdyt ilmoitukset.

Iimoitukseen sisaltyvia tietoja tdydennetaan ilmoituksen kasittelyn yhteydessa muista lahteista
saatavilla kasittelyn tarkoituksen kannalta valttamattomilla henkilétiedoilla, kuten Elenia-kon-
sernin muista sisaisista rekistereista tai jarjestelmistd saatavilla tiedoilla tai asianosaisten ja
tapahtumiin liittyvien henkildiden kuulemisen yhteydessa kerattavilla henkilétiedoilla.

Kenelle Elenia siirtaa tai luovuttaa henkilotietojasi?

Henkilotietojesi kasittely edellyttda tietyissa tilanteissa henkilttietojen siirtoa tai luovutusta
Elenian ulkopuolisille tahoille.

Elenia on hankkinut ilmoituskanavan palveluna Elenian sopimuskumppanina toimivalta palve-
luntarjoajalta. Palveluntarjoaja vastaa ilmoituskanavan teknisesta toteutuksesta. Elenia on laa-
tinut palveluntarjoajan kanssa Asetuksen mukaisen henkil6tietojen kasittelya koskevan sopi-
muksen seka kasiteltavien tietojen luottamuksellisuutta, eheytta ja saatavuutta koskevan erilli-
sen tietoturvavaatimuksia koskevan liitteen.

Elenia voi luovuttaa henkiltietojasi vastaanottajille, joista tulee henkilbtietojesi rekisterinpitajia.
Naitd henkildtietojen vastaanottajia ovat erityisesti ammattimaiset palveluntarjoajat kuten
Elenian tilintarkastaja ja taloudelliset ja oikeudelliset neuvonantajat, jos Elenian toiminnot tata
edellyttavat. Elenia voi lisaksi luovuttaa henkildtietojasi viranomaisille sikali kuin lainsaadanto
tai mahdollisten vaarinkayttsepailyiden selvittdminen tai tutkinnan toimeenpano tata edellytta-
vat tai ilmoitukseen liittyy tietoa, jonka perusteella on aihetta epailla rikosta.

Siirtdako Elenia henkilotietojasi kolmansiin maihin?

HenkilGtietojasi ei paasaantdisesti siirretd Euroopan Unionin jasenvaltioiden (EU) alueen tai
Euroopan talousalueen (ETA) ulkopuolelle.

Jos henkildtietojen siirto EU:n tai ETA:n ulkopuolelle on edelld kuvatun henkilétietojen kasittelyn
tarkoitusten tai tietojenkasittelyn teknisen toteuttamisen kannalta tarpeellista, Elenia voi kuiten-
kin siirtda henkiltietojasi myds ETA:n ulkopuolelle. Tietosuojan taso voi Euroopan talousalu-
een ulkopuolella olla alhaisempi kuin Euroopan talousalueella. Tallaisessa tilanteessa Elenia
soveltaa asianmukaisia suojatoimia varmistaakseen henkilétietojesi suojan, esimerkiksi sovel-
tamalla Euroopan komission paatoksen mukaisia mallisopimuslausekkeita henkilGtietojen siir-
rosta kolmansiin maihin.

Miten kauan Elenia sailyttda henkil6tietojasi?

Elenia sailyttdd henkildtietojasi niin kauan kuin on tarpeen valvonnan tarkoituksen toteutta-
miseksi tai lakisdateisten velvoitteiden noudattamiseksi. Henkil6tiedot poistetaan paasaantoi-
sesti kaksi kuukautta vaarinkaytdsepailyyn liittyvien toimenpiteiden paattymisen jalkeen. Sel-
vasti perusteettomiin ilmoituksiin liittyvat tiedot poistetaan valittdmasti.

Elenialla voi edella todetusta huolimatta olla velvollisuus tai oikeus sailyttda henkildtietojasi pi-
dempaan kuin se on tarpeen tietyn kasittelyn tarkoituksen vuoksi, esimerkiksi seuraavissa ti-
lanteissa:

e Lainsaadanto tai viranomaismaaraykset tai -ohjeistukset velvoittavat sailyttdmaan hen-
kilbtietoja pidempaan;

e Henkilétietojen sailyttdminen on tarpeen ilmoituksen tekijan tai ilmoituksen kohteena
olevan henkilén oikeuksien turvaamiseksi; tai

¢ Henkildtietojen sailyttdminen on tarpeen sen todentamiseksi, ettéa Elenia on toteuttanut
lakisdateiset velvollisuutensa, tai oikeudellisten vaatimusten selvittdmiseksi, niissa
puolustautumiseksi tai niihin vastaamiseksi.

Henkiltiedoista voidaan laatia anonyymia tilastoaineistoa, jota voidaan sailyttaa ilman aikara-
joja.
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Miten Elenia suojaa henkil6tietosi?

Sahkoisessa muodossa olevat henkilGtietosi on suojattu Elenian toimialalla yleisesti hyvaksyt-
tavin ja kohtuullisin teknisin keinoin kuten palomuurein ja salasanoin. Muut kuin sahkodisessa
muodossa olevat henkilGtietojasi sisaltavat aineistot sijaitsevat lukituissa sailytystiloissa, joihin
asiattomilta on paasy estetty.

Pilvipalvelu, jossa ilmoituskanava sijaitsee, on ISO 27001 (tietoturva) ja ISO 27018 (henkilotie-
tojen suoja pilvipalvelussa) standardien mukaisesti sertifioitu.

Ainoastaan yksiloidyilld Elenian, sen toimeksiannosta ja lukuun toimivien palveluntarjoajien
tyontekijoilld tai ammatillisilla palveluntarjoajilla, jotka toimivat itsendisina rekisterinpitdjina on
paasy henkilttietoihisi Elenian myodntamien henkildkohtaisten kayttdoikeuksien mukaisesti. II-
moituksia kasittelevia henkildita sitoo lakisaateinen salassapitovelvollisuus. Henkildtietojesi ka-
sittelyyn osallistuville Elenian tydntekijéille Elenia jarjestaa saanndllisin valiajoin koulutuksia,
joilla varmistetaan henkilGtietojen kasittelyn edellyttdma asiantuntemus.

Elenia huomioi siihen sovellettavan lainsdadanndn ja viranomaismaaraykset ja -ohjeistukset ja
toimialajarjest6jen ohjeet henkildtietojesi luottamuksellisen kasittelyn varmistamisesta.

Keskeiset osat Elenian yhteisrekisterinpitadjien vilisesta vastuunjaosta whistleblowing-
menettelyn yhteydessa

Henkil6tietojesi rekisterinpitajid ovat kukin Elenia-konsernin yhtioista sitéd koskevien vaarinkay-
tosilmoitusten yhteydessa kasiteltavien henkildtietojen osalta. Mikali vaarinkaytosilmoitus kos-
kee useampaa Elenia-konsernin yhtiéta, kyseiset yhtiot kasittelevat henkilétietoja Asetuksessa
tarkoitettuina yhteisrekisterinpitgjina.

Elenia-konserniyhtitt kasittelevat henkildtietoja whistleblowing-kanavan yhteydessa ainoas-
taan kanavaa koskevan politiikan ja tietosuojaselosteen mukaisesti. Jokainen konserniyhtit ka-
sittelee henkil6tietoja ainoastaan siind maarin kuin tarpeellista, mikd maaritelldan erikseen jo-
kaisessa yksittaistapauksessa. Jokainen konserniyhti6é vastaa kuitenkin aina itse tietosuojalain-
sdadannon noudattamisesta oman toimintansa osalta.

Edella kohdassa 4 mainittu rekisterin yhteyshenkilo toimii keskitettyna yhteyspisteenasi whist-
leblowing-kanavaan liittyvien henkildtietojasi koskevien kysymysten ja pyyntdjen osalta. Voit
olla yhteydessa rekisterin yhteyshenkiléon, jos sinulla on kysyttavaa whistleblowing-menettelyn
yhteydessa suoritettavaan henkilGtietojesi kasittelyyn liittyen tai jos haluat kayttaa oikeuksiasi
rekisterdityna. Voit lisdksi aina olla yhteydessa kohdassa 5 mainittuun Elenia-konsernin tieto-
suojavastaavaan henkil6tietojesi kasittelyyn liittyvissa kysymyksissa.

Mita henkil6tietojasi koskevia oikeuksia sinulla on?

Tietosuojalainsdddannén mukaan sinulla on rekisterdityna lahtdkohtaisesti alla luetellut oikeu-
det koskien Elenian kasittelemia henkilotietojasi. Huomaathan kuitenkin, etta oikeudet eivat
ole ehdottomia, ja kunkin oikeuden toteuttamiseen ja/tai rajoittamiseen on saadetty lain-
sdadannossa ja mahdollisissa viranomaismaarayksissa ja -ohjeistuksissa poikkeuksia
ja edellytyksia, joita ei ole tyhjentavasti kuvattu alla. Elenialla on oikeus rajoittaa alla mai-
nittujen oikeuksien toteuttamista esimerkiksi tilanteissa, joissa pyyntosi toteuttaminen vaikuttaa
haitallisesti muiden oikeuksiin tai jos oikeuden rajoittaminen on valttamaténta rikoksen ennal-
taehkaisyn, tutkinnan ja paljastamisen tai oikeudellisten toimien, kuten oikeudellisen vaateen
laatimisen, esittdmisen tai puolustamisen, kannalta.

o Oikeus saada paasy henkil6tietoihin: Sinulla on oikeus saada vahvistus siitd, kasit-
teleekd Elenia henkil6tietojasi. Jos Elenia kasittelee henkildtietojasi, sinulla on lisaksi
oikeus saada tieto esimerkiksi henkildtietojesi kasittelyn tarkoituksesta.

o Oikeus henkilotietojen oikaisemiseen: Sinulla on oikeus pyytda Eleniaa oikaise-
maan epatarkat ja virheelliset henkilotietosi.
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e Oikeus henkilbtietojen poistamiseen: Sinulla on oikeus pyytda Eleniaa poistamaan
henkilGtietosi esimerkiksi, jos henkilGtietojasi ei enaa tarvita niihin tarkoituksiin, joita
varten ne kerattiin tai jos henkildtietojesi kasittely on lainvastaista.

Oikeus vastustaa henkilotietojen kasittelya: Sinulla on oikeus vastustaa oikeutet-
tuun etuun perustuvaa henkilGtietojesi kasittelya erityiseen tilanteeseesi perustuen,
ellei Elenia pysty nayttamaan tallaiselle kasittelylle tarkeata ja perusteltua syyta tai ellei
kasittely ole tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

e Oikeus peruuttaa suostumus: Jos olet antanut nimenomaisen suostumuksesi tiettyyn
kasittelyyn, voit milloin tahansa peruuttaa suostumuksesi. Suostumuksen peruuttami-
nen ei kuitenkaan vaikuta ennen peruuttamista suoritetun henkilGtietojen kasittelyn
lainmukaisuuteen.

¢ Oikeus kasittelyn rajoittamiseen: Sinulla on oikeus rajoittaa henkil6tietojesi kasittelya
siksi aikaa, kun Elenia tutkii ja tarkistaa pyyntosi.

e Oikeus tehda valitus valvontaviranomaiselle: Jos et ole tyytyvainen Elenian anta-
maan vastaukseen, tai jos uskot Elenian kasittelevan henkilttietojasi lainvastaisesti,
voit olla yhteydessa kansalliseen tietosuojaviranomaiseen, joka Suomessa on tietosuo-
javaltuutettu.

Voit kayttaa ylla kuvattuja oikeuksiasi olemalla yhteydessa kohdassa 4 mainittuun rekisterin
yhteyshenkil6dn. Voit lisdksi aina olla yhteydessa kohdassa 5 mainittuun Elenia-konsernin tie-
tosuojavastaavaan henkilGtietojesi kasittelya koskevissa kysymyksissa.

Huomaathan, etta Elenia voi pyytaa sinulta tarkentavia tietoja ennen pyyntdsi tarkempaa kasit-
telya. Elenian on lisdksi tunnistettava sinut. Jos et anna pyyntdsi toteuttamiseksi tarvittavia li-
séatietoja tai sinua ei voida tunnistaa, Elenialla on oikeus kieltdytya kasittelemasta pyyntdasi.
Muilta osin Elenia vastaa pyyntdihisi lainsdadanndn edellyttdmassa aikataulussa ja mukaisesti.

Kehen voin olla yhteydessa henkil6tietojeni kasittelya koskevissa asioissa?

Jos sinulla on kysyttavaa tai huomautettavaa henkildtietojesi kasittelysta tai tastad Tietosuo-
jaselosteesta, tai jos haluat kayttaa sinulle kuuluvia oikeuksiasi, voit olla yhteydessa kohdassa
4 mainittuun rekisterin yhteyshenkil6én. Voit lisaksi aina olla yhteydessa edellda kohdassa 5
mainittuun Elenia-konsernin tietosuojavastaavaan henkilttietojesi kasittelyyn liittyvissa kysy-
myksissa.
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