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Séhkonjakeluverkkoliiketoiminnan toimintaympdristd on muuttumassa merkittavasti.
Toimintaympériston muutokset vaikuttavat kayttokeskustoimintaan ja vaikutukset tulee
huomioida tulevaisuuden kehitystarpeissa. Toiminnan kehittdmisessa olennaisena osana
on my06s toiminnan mittaaminen sen tilan selvittdmiseksi. Tdman tyon tavoitteena oli
tunnistaa kayttokeskustoiminnan kehitystarpeita toimintaympéariston muutosten suhteen
seka kehittdd kayttokeskustoiminnan mittareita.

Tyon alkuosassa késitelladn sahkoverkkoyhtion kayttokeskustoimintaan liittyvaa toi-
mintaympéristoa ja kayttokeskuksen keskeisimpia tietojarjestelmid. Toimintaympéris-
ton muutosten vaikutuksia k&yttokeskustoimintaan on tarkasteltu kirjallisuuskatsauksen
pohjalta. Kehitystarpeiden tunnistaminen ja kehitysehdotukset on tehty oman ké&yton-
valvonta tyokokemuksen ja Elenia Oy:ssa tehtyjen haastatteluiden perusteella. Kaytto-
keskustoiminnan mittaamiseen liittyen tehtiin haastatteluita ja kyselyitd Elenia Oy:ssa
kéaytonvalvontaa tekeville henkildille.

Toimintaympariston muutoksista hajautetun tuotannon yleistyminen nahtiin kéayttokes-
kustoiminnan kannalta merkittadvimmaksi. Sen aiheuttama verkon kéytén monimutkais-
tuminen edellyttad k&ytonvalvojien kompetenssin sekd toiminnan turvallisuuden entisté
parempaa yllapitdmistd. Laajasta maakaapeloinnista aiheutuvien maasulkuvirtojen ja
loistehon kompensointiratkaisuiden valvonnan nahtiin vaativan kehittdmista. Henkil6s-
ton kyberturvallisuuskoulutusta korostettiin, koska viimeaikaisten kyberhydkkaysten
havaittiin hyodyntaneen kéyttajasta lahtoisin olevia haavoittuvuuksia.

Kéayttokeskustoiminnan mittaamista koskevilla haastatteluilla ja kyselyilla saatiin sel-
keitd tuloksia. Esille nousi erityisesti urakoitsijoiden kokeman palvelutason mittaamisen
tarpeellisuus. Tamén pohjalta ehdotettiin kahta kyselyd ja yhtd objektiivista mittaria
kayttokeskuksen urakoitsijoille tarjoaman palvelutason mittaamiseksi. Kayttokeskuksen
vikojen valittdmisen vasteajan mittaamisen todettiin olevan vélttdméatonta tarkemman
raportoinnin saavuttamiseksi.
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The operational environment of the distribution system operator (DSO) business is
changing significantly. These changes in the operational environment affect the DSO’s
Control Centre operation and this is the reason why effects must be observed in the fu-
ture development needs. The measurement of the operation is an essential part of devel-
opment because it provides information about the status of the operation. The aim of
this thesis is to recognize development needs of the Control Centre operation so that
changes in the operational environment are taken into account. The aim is also to im-
prove the key performance indicators (KPIs) of the Control Centre operation.

The operational environment of the Control Centre and the most essential information
systems are introduced in the beginning of this thesis. Changes in the operational envi-
ronment were studied by using research already existing in literature. Development
needs and proposals were made based on the writer’s own work experience as a Control
Centre operator and interviews conducted at Elenia. Interviews and inquiries concerning
the Control Centre operation’s measurement were carried to Elenia’s Control Centre
operators.

The increase in distributed generation was found to be the most significant change in
the operational environment that influences the Control Centre operation. It makes the
operation of the network more complex which is why it is important to maintain and
improve Control Centre operators” competence and safety culture. Due to the increase
in the cable network supervision of compensation solutions for earth fault currents and
reactive power needs to be developed. The Control Centre operator’s cyber security
training was considered important because recent cyber-attacks have been exploiting the
weaknesses of human operators.

Interviews and inquiries concerning the measurement of the Control Centre operation
gave unambiguous results. Especially the measurement of the Control Centre’s service
level towards contractors was found to be necessary. Two different inquiries and one
objective KPI were introduced to measure the service level that the Control Centre pro-
vides for the contractors. The measurement of Control Centre response time for faults
was found to be obligatory to achieve more accurate reports.
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LYHENTEET JA MERKINNAT
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engl. Automatic Meter Reading, mittareiden automaattinen kauko-
luenta tekniikka

engl. Customer Relationship Management, asiakkuudenhallinta
engl. Distribution management system, kaytontukijarjestelma
Eroonkytkennén viestiyhteys

engl. Fault detection, Location, Isolation and supply Restoration,
automaattinen vian paikannus ja rajaus jarjestelma

Sahkonjakelun keskeytyksesta laskennallisesti asiakkaalle aiheutu-
va haitta, joka Kirjautuu reguaaltiomallin kautta kustannukseksi
sahkoverkkoyhtiolle

engl. Lost Time Injury Frequency, turvallisuutta kuvaava indeksi,
joka kertoo tapaturmien maarén miljoonaa ty6tuntia kohden

engl. Remote Terminal Unit, ala-asema

engl. System Average Interruption Duration Index, keskimaaréinen
keskeytysaika asiakkaalle vuodessa

engl. Supervisory Control And Data Acquisition, k&ytonvalvonta-
jarjestelmé

engl. Uninterruptible Power Supply, laitteisto jolla taataan keskey-
tyksetdn sahkonsyotto



1. JOHDANTO

Sahkonjakeluverkkoliiketoiminnassa eletddn muun energia-alan kanssa murroksen ai-
kaa. Toimintaympéristé muuttuu entistd nopeammin ja sahkodnjakeluverkkoyhtididen
tulee vastata muutoksiin valinnoillaan ja toimillaan. Jakeluverkkoyhtitiden kéyttokes-
kukset kohtaavat ndiden muutosten ja toimien kdytdnnon merkitykset ensimmadisten
joukossa vastatessaan séhkonjakeluprosessin toiminnasta ympari vuorokauden vuoden
jokaisena paivéana.

Hajautettu séhkontuotanto tulee muuttamaan jakeluverkkojen kayton filosofiaa tulevina
vuosikymmenind huomattavasti. Tehon ja vikavirtojen virtaus ei ole enda yksisuuntaista
séhkoasemalta kohti kulutusta tai vikaa, mika tekee verkon k&ytdstd monimutkaisem-
paa. Lisaksi aktiivisten jakeluverkossa toimijoiden méaara lisdantyy, kun mikrotuotanto-
laitoksilla tuotettua sahkoa halutaan sy6ttaa jakeluverkkoon.

Kuluvan vuosikymmenen alussa laajamittaisesti k&ynnistyneet sdéhkonjakeluverkkojen
korvausinvestoinnit jatkuvat nykyiselld voimakkuudella ainakin tulevat kymmenen
vuotta. Laaja maakaapelointi parantaa sdahkonjakelun toimitusvarmuutta merkittavasti,
mutta se aiheuttaa myos haasteita verkon suunnittelussa ja kéytdssa. Maasulkuvirtojen
ja kapasitiivisen loistehon kasvua jakeluverkoissa on tutkittu viime vuosina paljon.
Maasulkuvirtojen kompensointiratkaisut ovat jo vakiintuneita, mutta kapasitiivisen lois-
tehon kompensointiin liittyvat ratkaisut ovat vasta yleistymassd jakeluverkossa. Kom-
pensointilaitteiden valvonnan ja hallinnan merkitys kayttékeskuksissa korostuu entises-
tadn, kun maakaapelin maara verkossa yha kasvaa.

Yhteiskunnan séhkoriippuvuuden kasvaminen on nakynyt jakeluverkon toimitusvar-
muuskriteerien kiristymisend. Lisédksi Suomen koko sahkdvoimajérjestelma on riippu-
vainen tuontisahkostd, kun perinteista lauhdevoimaa on havinnyt markkinoilta. Tehopu-
lan todenndkoisyys kovilla talvipakkasilla onkin parin viimeisen vuoden aikana kasva-
nut.

My0s verkostoautomaatioon liittyvét kyberuhat ovat viime vuosina kasvaneet (Tervo
2013). Sahkonjakeluprosessin kannalta osoitus tastd on ollut vuonna 2015 Ukrainassa
tapahtunut kyberhyokkéys sahkdnjakeluverkkoja kohtaan. Se oli tiettdvasti ensimmai-
nen sahkonjakeluverkkoihin kohdistettu vihamielinen kyberhyokkéys, joka aiheutti sdh-
konjakelun keskeytyksid (SANS 2016).

Téama tyo on tehty sdhkodnjakeluverkkoyhtio Elenia Oy:lle. Elenia Oy vastaa séhkdnja-
kelusta 420 000 asiakkaalle yli sadan kunnan alueella. Sdhkénjakeluverkkoa Elenia



Oy:1l1&d on 67 600 km Kanta- ja Péijat-Hameessd, Pirkanmaalla, Keski-Suomessa sekéa
Eteld- ja Pohjois-Pohjanmaalla. Koko séhkoverkkoa valvotaan keskitetysti Tampereen
kayttokeskuksesta. Ty0 aloitettiin Kayttokeskus -tiimissé, joka tyon tekemisen aikana
yhdistyi Kaytonsuunnittelu -tiimin kanssa Verkon kaytto -tiimiksi.

T&man tyon tavoitteena oli tunnistaa kayttokeskustoiminnan kehittdmistarpeita muuttu-
van toimintaympariston suhteen sek& kartoittaa parhaita valvontatoiminnan toimintata-
poja muita Kriittista infrastruktuuria valvovia toimijoita haastattelemalla. Liséksi tavoit-
teena oli tarkastella kdyttokeskustoiminnan mittaamista ja kehittdd kayttokeskustoimin-
nan tilasta kertovia mittareita. Mittareilla oli tarkoituksena seurata muun muassa kaytto-
keskuksen toiminnan tehokkuutta, palvelutasoa ja turvallisuutta. Suurhdiriétilanteet ra-
jattiin tyon ulkopuolelle ja tydssa késiteltiin kdyttokeskustoiminnan kehittdmisté ja mit-
taamista normaaliaikana, jolloin kdyttokeskus toimii ilman lisdresursseja. Tyon tutki-
musosuus tehtiin kirjallisuuskatsauksena seka kysely- ja haastattelututkimuksena.

Motivaationa tydlle ovat olleet nykyiset sekd tulevat toimintaympériston muutokset,
joiden vaikutuksia tulee arvioida kayttokeskustoiminnan kehitystarpeiden kartoittami-
seksi. Lisdksi tarpeena on ollut kehittdd kayttokeskustoiminnan mittaamista, jotta toi-
minnan tilasta saataisiin tarkempaa tietoa. Toiminnan tilasta tulee saada tarkkaa tietoa,
jotta toimintaa voidaan johtaa ja ohjata haluttuun suuntaan. Mittaaminen on myds toi-
minnan kehittdmisen kannalta tarked asia, koska sen avulla havaitaan kehittdmisté vaa-
tivia kohteita. Kéayttokeskustoiminnan mittaamiseen liittyvanad haasteena on ollut kéayt-
tokeskuksen ulkopuolelta I&htoisin olevien tekijoiden kuten sadilmididen ja urakoitsi-
joiden toiminnan vaikutus mittareihin. Tallgin kaytonvalvojien toiminnan vaikutus joi-
denkin mittareiden tuloksiin on ollut rajallinen.

Luvussa kaksi kasitellaan kirjallisuusléhteiden pohjalta s&éhkoverkkoliiketoimintaa ja
sithen liittyvaa lainsdaadantoa kayttokeskustoiminnan kannalta. Liséksi luvussa kdydéén
lapi sahkonjakelujarjestelmaa ja kayttokeskuksen keskeisimpid tietojarjestelmid. Luvun
lopussa esitelldan kirjallisuuslahteiden ja oman tyokokemuksen pohjalta kayttokeskuk-
sen tarkeimpia tehtdvid. Kolmannessa luvussa tarkastellaan kirjallisuuskatsauksen pe-
rusteella sdhkoverkkoliiketoiminnan toimintaympériston muutosten vaikutuksia sahkon-
jakeluverkkojen kayttéon ja tata kautta kéyttokeskustoimintaan. Neljannessa luvussa
pohditaan kayttokeskustoiminnan kehitystarpeita kolmannessa luvussa késiteltyjen toi-
mintaympériston muutosten suhteen. Neljannen luvun lopussa kasitelladn myds kahta
muuta kayttokeskustoiminnan kehityskohdetta, jotka on havaittu tarkeiksi Elenia Oy:ssa
tehtyjen haastatteluiden perusteella. Viides luku pohjautuu haastattelu- ja kyselytutki-
mukseen ja se kasittelee kayttokeskustoiminnan mittaamista. Luvun alussa kasitelldén
mittaamiseen liittyv&& teoriaa, jonka jélkeen kdydaan lapi tehtyjen haastatteluiden ja
kyselyiden tuloksia. Luvun loppupuolella késitelladn uusia kayttokeskustoiminnan mit-
tareita ja pohditaan niiden ohjaavia vaikutuksia. Lopuksi yhteenvedossa kdydaan l&pi
tyon keskeisimmat tulokset ja arvioidaan tavoitteissa onnistumista.



2. SAHKOVERKKOYHTION KAYTTOKESKUS-
TOIMINTA

Sahkonjakeluverkkoyhtididen toimintamallit ja prosessit vaihtelevat verkkoyhtion koos-
ta ja toimintaymparistosta riippuen. Tassa tydssa késitellaan kéayttokeskustoimintaa sel-
laisten verkkoyhtididen nakokulmasta, joilla sitd hoidetaan keskitetysti ympéri vuoro-
kauden. Tassd luvussa esitellaan yleisesti sahkdverkkoyhtion kayttokeskuksen toimin-
taymparistod ja keskeisimpid tietojarjestelmia.

2.1 Sahkoverkkoliiketoiminta

Sahkoverkkoliiketoiminta on Suomessa luvanvaraista toimintaa. Sen harjoittaminen
vaatii Energiaviraston myontdman verkkoluvan. Kansantalouden nakokulmasta ei ole
jarkevaa rakentaa Kilpailevia rinnakkaisia sdhkoverkkoja, joten séhkdverkot ovat kay-
tanndssa luonnollisen monopolin asemassa. Tdmén vuoksi liiketoiminta on luvanvarais-
ta ja viranomainen vahvistaa toimijoiden maantieteelliset vastuualueet. Suomessa toimii
vajaa 80 sahkonjakeluverkkoyhtiotd, joista osalla on omistuksessaan my6s suurjénnit-
teistd jakeluverkkoa. (Energiavirasto 2016a) Jakeluverkkoyhtiot ovat erikokoisia ja
eroavat toisistaan merkittavasti toimintaymparistdn, verkon rakenteen sek& omistusra-
kenteen osalta (Energiavirasto 2016b, s. 5). Kaikkia sahkonjakeluverkkoyhti6ita koskee
kuitenkin sama sédhkdmarkkinalaki (588/2013). S&hkdmarkkinalaissa (588/2013) on
asetettu jakeluverkonhaltijoille useita velvollisuuksia, kuten kayttopaikkojen ja voima-
laitosten liittdmisvelvollisuus, verkon kehittdmisvelvollisuus sekd siirtovelvollisuus
(Heikkild 2014, s. 6).

Lakervi & Partanen (2008, s. 21-22) mukaan s&hkoverkkoyhtion toiminnot voidaan
jakaa kolmeen paéluokkaan, jotka ovat verkkojen omistaminen, verkkojen kaytto ja
palvelutoiminnot. Ndma padluokat jakaantuvat p&é- ja oheistoimintoihin, joita verkko-
yhti6t strategiastaan riippuen toteuttavat joko itse tai hankkivat ostopalveluina. Yleisesti
katsottuna jakeluverkkoyhtididen ydintoimintoja ovat omaisuuden hallinta, liiketoimin-
nan suunnittelu ja toteutus, verkkojen pitké&n aikavalin kehittamissuunnittelu, verkkojen
rakennuttaminen sekd usein my0s asiakaspalvelu. Viimeisen parin vuosikymmenen
trendind on ollut ydintoimintojen ulkopuolelle j&&vien osa-alueiden ulkoistaminen.
Hankkimalla toimintoja vapaasti kilpailluilta markkinoilta verkkoyhtiot tavoittelevat
tehokkuutta ja kustannusséastoja. (Lakervi & Partanen 2008, s. 21-22) Ostopalveluiden
kayton sahkoverkkoliiketoiminnassa katsotaan alkaneen sahkomarkkinoiden vapaudut-
tua 1990-luvun puolessa valissd ja tastd seuranneiden energia-alan yhtididen laajojen
omistusmuutosten jélkeen. Yleisimmin ostopalveluna hankitaan verkostourakointia,



kuten verkon rakentamista ja kunnossapitoa. Myds verkon kéayttdon ja vianhoitoon liit-
tyvié toimintoja hankitaan ulkopuolisilta palveluntuottajilta. (Aminoff et al. 2009, s. 95—
96) Aminoff et al. (2009) tekemdssé raportissa kdy ilmi, ettd valvomotoimintoja pide-
tadn alalla eriluonteisena verrattuna muihin kdyton toimintoihin, mink& vuoksi niiden
hankinta ostopalveluna ei ole kovin yleistd. Haasteita kdyttokeskustoiminnan ulkoista-
miseen aiheuttavat muun muassa tietovirtojen kulun varmistaminen ja tietojérjestelmien
integrointi. (Aminoff et al. 2009)

2.1.1 Regulaatio

Energiavirasto on Suomessa viranomainen, joka valvoo séhkéverkonhaltijoiden siirto-
hinnoittelun kohtuullisuutta. Tapauskohtaisesta hintojen ja verkkotoiminnan tarkastelus-
ta on siirrytty valvontamalliin, jossa kohtuullisen hinnoittelun Kkriteerit on méaéritelty
etukéateen ja valvonta perustuu neljan vuoden jaksoihin. Energiavirasto kerda verkonhal-
tijoilta valvontajakson aikana tiedot verkkorakenteesta, tilinpdatoksesta ja teknisista
tunnusluvuista. Naiden tietojen avulla lasketaan ennalta madritellyn laskentaperiaatteen
mukaisesti kohtuullinen tuotto ja oikaistu toteutunut tulos, joiden erotuksesta saadaan
verkonhaltijalle tilikaudelta syntyva ali- tai ylijadméa. Valvontamenetelman laskentamal-
liin sisdltyy kannustimia, joiden tarkoituksena on ohjata verkkoyhtididen toimintaa ja
investointeja haluttuun suuntaan. (Heikkild 2014) Energiavirastolle tekeméssaan diplo-
mity0ssa Heikkila (2014) kasittelee valvontamenetelmid ja niiden kehittdmisté tarkem-
min.

2.1.2 Ohjaavat lait ja paatokset

Sahkonjakeluverkkoyhtion toimintaa ohjaa sahkémarkkinalaki (588/2013). Sdhkomark-
kinalain (588/2013) neljannen luvun pykalassa 19 sadadetddn verkon kehittamisvelvolli-
suudesta. Tassa pykalassa maaritetddn korkean tason periaatteet sille, miten sdhkonjake-
luverkkoja tulee Suomessa suunnitella, rakentaa ja yllapitdd. Sahkdmarkkinalain
(588/2013) pykélan 19 kohdissa 2 ja 3 velvoitetaan seuraavaa:

”Séahkoverkko on suunniteltava ja rakennettava ja sita on yllapidettava siten, et-
ta:

2) sadhkoverkko ja sdhkoverkkopalvelut toimivat luotettavasti ja varmasti silloin,
kun niihin kohdistuu normaaleja odotettavissa olevia ilmastollisia, mekaanisia ja
muita ulkoisia hairioita;

3) sahkoverkko ja sahkoverkkopalvelut toimivat mahdollisimman luotettavasti
normaaliolojen hairidtilanteissa ja valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;”



Edelld esitetyt kohdat asettavat perusvaatimuksia myds kayttétoiminnalle ja sen luotet-
tavuudelle. Vield tarkemmin jakeluverkon toiminnan laatuvaatimuksista on s&adetty
saman lain (588/2013) pyké&lan 51 kohdissa 1, 2 ja 3:

”Jakeluverkko on suunniteltava ja rakennettava, ja sitd on yllapidettava siten, et-
ta:

1) verkko tayttda jarjestelmévastaavan kantaverkonhaltijan asettamat verkon
kayttbvarmuutta ja luotettavuutta koskevat vaatimukset;

2) jakeluverkon vioittuminen myrskyn tai lumikuorman seurauksena ei aiheuta
asemakaava-alueella verkon kayttajalle yli 6 tuntia kestavaa sahkonjakelun kes-
keytysta;

3) jakeluverkon vioittuminen myrskyn tai lumikuorman seurauksena ei aiheuta
muulla kuin 2 kohdassa tarkoitetulla alueella verkon kayttajalle yli 36 tuntia kes-
tavaa sahkonjakelun keskeytysta. ”

Néiden vaatimusten tayttdminen on talla hetkelld tyon alla, kun verkkoyhti6t tekevat
korvausinvestointeja seka kehittévat ja lisdavat verkostoautomaatiota verkkojensa toimi-
tusvarmuuden parantamiseksi. Korvausinvestointien lisaksi myds verkon kayttétoiminta
tulee olla toteutettu siten, ettd lain vaatimukset taytetadn. Kéyttokeskustoimintaa vikati-
lanteiden hoitamisessa ohjaavat séhkdmarkkinalain (588/2013) pykélassd 100 asetetut
sahkonjakelun tai -toimituksen keskeytyksen ajallisesta pituudesta riippuvat vakiokor-
vausluokat. Vakiokorvausluokilla on mééritelty sahkoverkkoyhtion asiakkailleen mak-
saman korvauksen suuruus sahkonjakelun keskeytyksen pituudesta riippuen. Kaytan-
nossa sahkot pyritddn kuitenkin palauttamaan aina mahdollisimman nopeasti, mutta
vakiokorvausluokat ohjaavat verkkoyhtidita hakemaan ratkaisuja erityisesti pitkien kes-
keytysten vélttdmiseksi.

Vuonna 2013 voimaan tulleessa sdhkomarkkinalaissa (588/2013) tuli uutena voimaan
pykala 28, jossa sdadetdaan verkonhaltijan varautumissuunnittelusta. Pykald velvoittaa
verkonhaltijaa varautumaan asianmukaisella suunnittelulla normaaliolojen hairiétilan-
teisiin sekd valmiuslaissa (1552/2011) maariteltyihin poikkeusoloihin. S&hkémarkkina-
lain (588/2103) mukaan verkonhaltijan on péivitettdva varautumissuunnitelmaansa vé-
hintdan kahden vuoden vélein tai kun olosuhteissa tapahtuu merkittdvia muutoksia. Jos
suunnitelma ei tayté sille sdédettyjd vaatimuksia, voi huoltovarmuuskeskus vaatia suun-
nitelman taydentdmistd puolen vuoden sisélld suunnitelman vastaanottamisesta. (Séh-
koémarkkinalaki 588/2013) Pyké&lan 28 asettamien velvoitteiden tayttdmiseksi verkkoyh-
tidissa on useita konkreettisia ohjeistuksia ja k&ytantdja verkon kayttétoimintaa varten.
Esimerkkeind tallaisista ovat toimintaohjeet suurhairidtilanteisiin sekd seikkaperaiset
ohjeistukset sahkopulatilanteisiin. Hairiotilanteiden hoitamiseen liittyy my0ds uutena
sahkdmarkkinalakiin tullut pykéld 29, jossa velvoitetaan verkonhaltijaa tekemaéan yh-
teistyOté toiminta-alueensa muiden verkonhaltijoiden, viranomaisten ja yhdyskuntatek-



nisten verkkojen haltijoiden kanssa hairion selvittdmiseksi. Y hteisty6ta viranomaisten ja
muiden tahojen kanssa on kuitenkin tehty jo ennen pykélédn voimaantuloa.

Sahkomarkkinalain (588/2013) ohella toinen sdhkéverkkojen kaytén kannalta oleellinen
laki on séhkoturvallisuuslaki (1135/2016). Sahkaéturvallisuuslain (1135/2016) pykéléan
kuusi mukaan séhkoélaitteita ja -laitteistoja tulee korjata, huoltaa ja k&yttaa niin, etté niis-
t4 ei aiheudu vaaraa kenenkaan hengelle, terveydelle tai omaisuudelle. S&dhkolaitteisto-
jen kéytosta ei saa myodsk&éan aiheutua kohtuutonta sdhkoista tai sahkdmagneettista hai-
riotd ja niiden toiminta ei saa helposti héiriintyd sahkoisesti tai sahkdmagneettisesti
(Sahkoturvallisuuslaki 1135/2016).

Sahkonjakeluverkon kayttotoita varten on sahkolaitteiston haltijan nimettdvd kéyton
johtaja, joka vastaa siitd, ettd verkko on kaytdon aikana s&hkoturvallisuuslain
(1135/2016) mukainen ja myo6s verkon kaytto ja huolto on edelle mainitun lain mukais-
ta. Kayton johtaja vastaa myds siitd, ettd kayttotoitd tekevat ammattitaitoiset ja riittdvén
opastuksen saaneet henkil6t. Noudattamalla sdhkoturvallisuusviranomaisen julkaisemia
standardeja tai saavuttamalla ja osoittamalla muuten standardeja vastaava turvallisuusta-
so, katsotaan sahkdéturvallisuuslain olennaisten turvallisuusvaatimuksien tayttyvan
(S&hkoturvallisuuslaki 1135/2016). Sahkonjakeluverkon kayttotoissd hyvin keskeinen
standardi on sédhkotyoturvallisuusstandardi SFS 6002 (2015). Se ohjaa oleellisesti joka-
paivaistd kayttotoimintaa. Standardin SFS 6002 (2015) kayttotoihin liittyvid osuuksia
késitelladn tarkemmin luvussa 2.5 kéyttokeskuksen tehtavien yhteydessd, sekda myo-
hemmissé luvuissa.

2.2 Sahkonjakelujarjestelma

Sahkonjakelujérjestelma on osa sahkdvoimajérjestelméd, joka koostuu jakeluverkkojen
lisdksi tuotantolaitoksista, siirtoverkoista ja kuluttajista. Suomen séhkoénsiirto- ja jakelu-
jarjestelméa on esitetty yksinkertaistettuna kuvassa yksi. Kantaverkko on esitetty kuvan
yldosassa ja jakeluverkko kuvan alaosassa. Kanta- ja jakeluverkon rajan maérittava liit-
tymispiste on merkitty kuvaan nuolella. Liittymispiste sijaitsee joko kantaverkon 110
kV voimajohdosta ldhtevan haaran liityntakoysilla, kuten kuvassa 1, tai vaihtoehtoisesti
kantaverkon kytkinlaitoksen l&htokentassé (Fingrid 2016a).
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Kuva 1. Suomen séahkonsiirto- ja jakelujarjestelma lahteita (Hellgrén et al. 1992)
ja (Hirvonen 2002) mukaillen

Suomen sahkdnjakeluverkko on jaettu jannitetasojen osalta suurjannitteiseen jakelu-
verkkoon, keskijanniteverkkoon ja pienjanniteverkkoon. Suurjannitteinen jakeluverkko
on séhkomarkkinalaista (588/2013) tuleva nimitys verkolle, jota on ennen nimitetty
alueverkoksi. Suurjénnitteisella jakeluverkolla tarkoitetaan nimellisjannitteeltddn 110
kV verkkoa, joka ei ole kantaverkkoyhtion vaan jakeluverkkoyhtion omistuksessa. Talla
jannitetasolla tehoa voidaan siirtdd useita kymmenid megawatteja noin 100 km matka.
Keskijanniteverkossa yleisin kéytetty jannitetaso on 20 kV, mutta kdytéssa on edelleen
myos 45 KV jannitetaso seké joissakin kaupunkiverkoissa kdytossa oleva 10 kV jénnite-
taso. Energiaviraston teknisten tunnuslukujen laskentaan kayttdmé& madaritelma keski-
janniteverkon nimellisjannitteelle on yli 1 kV, mutta alle 70 kV (Energiavirasto 2015, s.
6). Keskijannitteelld (20 kV) voidaan keskimadrin siirtdd muutamia megawatteja muu-
tamien kymmenien kilometrien pituisia matkoja. Pienjanniteverkoissa kéytetyin jannite-
taso on 0,4 kV, jonka lisdksi erityisesti harvaan asutuilla seuduilla ovat jotkut verkkoyh-
tiot ottaneet kayttoon 1 kV verkkoa. Talla yhden kilovoltin pienjénniteverkolla korva-
taan pienitehoisia keskijanniteverkon haarajohtoja. Energiavirasto méaérittelee pienjanni-
teverkoksi jannitetasoltaan enintddn 1 kV verkot (Energiavirasto 2015, s. 6). Pienjannit-
teelld (0,4 kV) on siirtokykyd muutamia kymmenié tai satoja kilowatteja vajaan Kkilo-
metrin padhéan. Edell4 esitetyt siirtomatkat ovat jannitetasoille tyypillisida keskimaaraisia
siirtomatkoja ja ne riippuvat merkittavasti siirrettavista tehoista ja johtimien poikkipin-
noista. (Lakervi & Partanen 2008)

Keskijanniteverkko on Suomessa ennen ollut pddosin avojohtoverkkoa, joka on topolo-
gialtaan osittain rengasmainen, mutta sitd on kéytetty séteittdisesti (Verho et al. 1997).
Viime vuosina on ryhdytty jakeluverkon laajamittaiseen maakaapelointiin ja pyritty



rakentamaan verkosta entistd rengasmaisempaa. N&illa toimilla on tarkoitus saavuttaa
sahkdmarkkinalaissa (588/2013) jakeluverkoille asetetut laatuvaatimukset, jotka jakelu-
verkkoyhtididen tulee toteuttaa vuoden 2028 loppuun mennessa. Laajamittaisen maa-
kaapeloinnin ja muiden toimintaympériston muutosten vaikutusta kayttokeskustoimin-
taan tarkastellaan luvussa kolme.

2.2.1 Jakeluverkon komponentit

Jakeluverkossa eri jannitetasojen valilla on séhkdasemia ja jakelumuuntamoita. S&hko-
asemia syotetdan yleensd 110 KV johdoilla, mutta kdytéssa on yhd myds 220 kV ja 45
KV syotossa olevia séhkdasemia. Sdhkodasemalla paddmuuntajalla muunnetaan suurjanni-
te keskijannitteeksi, josta jakelu hajautuu usealla keskijannitejohdolla kohti asiakkaita.
Keskijannitejohdoilla syotetddn asiakkaiden I&helld sijaitsevia jakelumuuntamoita. Jake-
lumuuntamoilla keskijannite muunnetaan pienjénnitteeksi ja jaellaan aina asiakkaiden
liittymispisteille asti. (Lakervi & Partanen 2008)

Sahkoasemilla ja verkossa sijaitsevien kytkinlaitteiden avulla verkon kytkentatilannetta
voidaan muuttaa ja vikaantuneita verkon osia erottaa muusta verkosta. Katkaisijat sijait-
sevat sdhkoasemien lahto- ja syottokentissa, sekd joissain tapauksissa myos keskijanni-
tejohtolahtojen varsilla. Katkaisijat ovat normaalisti kauko-ohjattuja ja niiden avulla
voidaan katkaista sekd kuormitus- ettd vikavirtoja. Erotin puolestaan on kytkinlaite,
jolla ei voida katkaista vikavirtoja, mutta riippuen erottimen tyypista ja katkaisukyvysta
kuormitusvirtoja tiettyyn rajaan asti. Erotin voi olla kdsin ohjattava tai kauko-ohjattava.
Erottimia sijaitsee sekd sahkdasemilla ettd verkossa. Niiden avulla muutetaan kytkenta-
tilannetta ja erotetaan verkon osia séhkdisesti muusta verkosta. (Elovaara & Haarla
2011) Erottimet toimivat kytkinlaitteina, joiden avaamisella ja lukitsemisella toteutetaan
séhkoturvallisuus standardin (SFS 6002 2015) mukainen taydellinen erottaminen sek&
jannitteen kytkemisen estdminen.

Sahkoasemalla sijaitsevien virta- ja jannitemuuntajien avulla mitataan verkon séhkotek-
nisia suureita. Mittamuuntajilta tieto kulkee suoja- tai valvontareleille, jotka l&hettavéat
mittaustietoja eteenpdin ja vertaavat niitd suojausasetteluihin. Jos releen havaitsema
mittausarvo ei pysy sille madritellyissa asetteluarvoissa, se ohjaa vikaantunutta verkon
0saa suojaavan katkaisijan auki, jolloin vika kytkeytyy irti muusta verkosta. Releet Ia-
hettavéat tietoa eteenpdin ala-asemalle (RTU, Remote Terminal Unit), jonka avulla vas-
taanotetaan ja lahetetddn mittaus- ja tilatietoja sek& ohjauksia kayténvalvontajarjestel-
maén. (Elovaara & Haarla 2011)

NyKkyisin tarkedna osana jakeluverkkoa ja sen kayttod ovat myos etéluettavat sahkomit-
tarit, joista muodostuvaa infrastruktuuria kutsutaan AMR-jarjestelmaksi (AMR, Automa-
tic Meter Reading). Etaluettavien séhkdmittareiden ensisijainen tarkoitus on ollut mah-
dollistaa tuntikohtaisten energiamittaustietojen kerd&minen asiakkailta, mutta niiden
avulla saavutetaan myo6s verkon valvonnan kannalta merkittavid etuja. Reaaliajassa



pienjénniteverkosta saatavien jannite- ja virtatietojen avulla myds pienjanniteverkon
valvonta on automatisoitunut ja kdytonvalvojille on tarjolla yhd enemmén tietoa paatok-
senteon tueksi.

2.2.2 Sahkonjakeluautomaatio

Sahkonjakeluautomaatiolla késitetddn kaikki jakeluverkkotoiminnan automaatioon liit-
tyvat laitteet, tietojarjestelmat ja tiedonsiirtoyhteydet (Verho et al. 1997). Se jakaantuu
viiteen eri tasoon, jotka ovat esitetty kuvassa 2. Tasot sisaltavat laitteita ja jarjestelmia,
joiden avulla keratdan ja analysoidaan verkosta ja muista tietol&hteistd saatavaa tietoa.
Mité l&hemmas asiakastason automaatiota yhtiotasolta mennéén, sitd enemmén kasvaa
laitteiden ja tietoldhteiden maaré. Tasoille on madritelty eri tehtdvia ja toimintoja. Tasot
eivét kuitenkaan ole tarkkaan rajattuja, vaan verkkoyhtiosta riippuen tehtévia saatetaan
hoitaa eri tasoilla tai niit4 on pilkottu usealle eri tasolle. (Halva 2013)
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Kuva 2. S&hkdnjakeluautomaation tasot (Koto 2010)

Yhtidtason automaatio siséltdd apuvalineet, joilla hoidetaan tietojen hallintaa ja pitkén
aikavalin suunnittelua. Valvomoautomaation tasoon kuuluvat kayttétoiminnan tietojér-
jestelmat, joilla hoidetaan verkon kdyton suunnittelua ja reaaliaikaista verkon valvontaa
ja hallintaa. Valvomotason tietojérjestelmia ja kayttokeskuksen tehtdvia kaydaan tar-
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kemmin lapi luvun 2 loppupuolella. Valvomotason tehtédvien hoitamisen kehittdminen ja
toimintaympériston muutosten vaikutuksiin vastaaminen ovat t&ssé tyossé keskeisessa
tarkastelussa. Sdhkodasema-, verkosto- ja asiakasautomaatiotasoilla on toteutettu auto-
maatiotoimintoja luvussa 2.2.1 esitetyille komponenteille. Té&llaisia toimintoja ovat
muun muassa ohjaukset ja ohjaussekvenssit, mittaukset, suojaustoiminnot, sdadot seké
tiedonsiirto (Lakervi & Partanen 2008, s. 234-235).

Jarventausta et al. (2011) esittdvat julkaisussaan Suomen nykyisen sdhkonjakeluauto-
maation olevan ensimmadinen versio alykk&éstd sahkodverkosta (SG, Smart Grid), joka
on jo vuosikymmenid jatkuneen sahkdnjakeluautomaation kehityksen tulosta. Esimerk-
keind &lykk&é&n sahkdverkon ensimmaisesta versiosta ovat jo kayttssa olevat vikaindi-
kaattorit, automaattinen vianpaikannus ja -rajaus jarjestelma sekd asiakkaiden kuormien
ohjaus. Ndiden jo kdytdssa olevien automaatiojarjestelmien parantaminen ja uusien ke-
hittdminen ovat seuraavan sukupolven alykastd saéhkoverkkoa. Erityisesti pienjannite-
verkon automaation merkitys tulee korostumaan, koska se vaikuttaa olennaisesti kysyn-
nan jouston, sdhkodautojen latauksen, hajautetun tuotannon ja mikroverkkojen yleistymi-
seen. (Jarventausta et al. 2011)

2.3 Kayttokeskuksen keskeisimmaét tietojarjestelmat

Tietojarjestelméat ovat jo vuosia olleet valttdmattomia tyokaluja sahkéverkkoyhtién toi-
minnassa. Kayttokeskuksissa on viel& noin 20 vuotta sitten yll&pidetty verkon kytkenta-
tilannetta tulostetuille verkkokartoille nuppineuloilla erottimien tiloja merkaten. Tasta
on vuosikymmenien saatossa siirrytty séhkoisiin tietojarjestelmiin. Tietojarjestelmét
ovat tehostaneet kéyttokeskuksen toimintaa huomattavasti ja olleet kdytanndssa valtta-
mattomyys suurempien tietomaarien hallitsemiseksi. Tassé luvussa esitellddn séhkover-
kon ké&ytonvalvonnan kannalta keskeisimmat tietojarjestelmét, joita kayttéhenkilékunta
paivittaisessa tydssadn tarvitsee.

2.3.1 Kaytonvalvontajarjestelma

Kéytonvalvontajarjestelma on sahkonjakeluprosessin reaaliaikaiseen valvontaan ja oh-
jaukseen tarkoitettu tietojérjestelma. Siitd kdytetd&dn nimitystd SCADA (Supervisory
Control And Data Acquisition), joka on yleisnimitys teollisuuden valvomo-
ohjelmistoille. Kaytonvalvontajarjestelmalld hallitaan ja esitetddn sahkodasemilta ja ver-
kosta saatavia mittaus-, tila- ja tapahtumatietoja. Verkon kytkentatilanteen yllapitami-
nen ja hallinta ovat kriittisimpid kayténvalvontajarjestelmalla hoidettavia tehtévia. Jar-
jestelm&éan on mallinnettu jakeluverkon kytkinlaitteet yleisell4 tasolla siten, ettd verkon
kytkentatilanne kdy selkeésti ilmi. Tarkkoja teknisia tai maantieteellisia tietoja verkosta
ja komponenteista ei kdytonvalvontajarjestelmassa esitetd. Kaytonvalvontajérjestelman
tarkeimpid toimintoja ovat kauko-ohjaukset ja tapahtuma-, halytys- ja mittaustietojen
hallinta. Tamén lisdksi kaytonvalvontajarjestelmén avulla voidaan tehd& etdasettelu-
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muutoksia, kuten jalleenkytkentdjen estoja ja sallimisia sekd suojausasetteluryhmien
vaihdoksia. Kaytonvalvontajéarjestelmé tarjoaa myds raportointitoimintoja esimerkiksi
tapahtuma- ja mittaustietojen historian tarkasteluun. (Lakervi & Partanen 2008, s. 235—
236.)

Kéytonvalvontajérjestelmastd saatava reaaliaikainen tieto ja sen kautta tehtévat ohjauk-
set ovat kayttétoiminnan ja turvallisuuden kannalta Kkriittisia tekijoita. Jarjestelméan tar-
joamien toimintojen ja tietojen kriittisyyden vuoksi sille on asetettu korkeat luotetta-
vuusvaatimukset. Pitkatk&én tietoliikenneyhteys- tai sdhkokatkokset eivét saa hairita
jarjestelmén kayttoa. Palvelinlaitteiston sdhkon saanti on pitkien sahkdkatkojen aikana
varmennettu UPS-laitteistolla. Taman lisdksi palvelinlaitteistot on kahdennettu joko
kuuma- tai kylmékahdennuksella. Kuumakahdennetussa jarjestelmédssa yhden palveli-
men vikaantuessa siirrytddn varapalvelimelle valittomasti, jolloin tietojarjestelmén kayt-
t66n ei aiheudu katkosta. Keskusjarjestelmaan kuuluu kahdennettujen palvelinten lisaksi
kayttohenkilokunnan tyfasemat, joita voi olla liitettynd jarjestelmaan useita kymmenia.
Sahkodasemilla ja kauko-ohjattavilla erotinasemilla sijaitsevat ala-asemat muodostavat
osan kaytonvalvontajérjestelmaa. Ala-asemat valittavat tila- ja mittaustiedot kaytonval-
vontajarjestelmén prosessitietokantaan. (ABB 2013) Yhteyksien ja sahkdn saannin li-
saksi on kéytonvalvontajarjestelman toimittava tehokkaasti ja luotettavasti myos silloin,
kun jakeluverkossa on useita yhtdaikaisia vikoja ja tapahtumia. Kytkentatilanteen hal-
linta on ensiarvoisen tarkeda turvallisuuden takia. Kytkentatilanteen menettdminen olisi
erittain vakavaa varsinkin suurhdiriotilanteessa. (Lakervi & Partanen 2008, s. 235-236)

2.3.2 Kaytontukijarjestelma

Kaytontukijarjestelma on kayttétoiminnan paatoksentekoa tukeva laaja ja monipuolinen
tietojarjestelmd, joka tunnetaan kansainvalisesti nimelld DMS (Distribution manage-
ment system). Sen perusajatuksena on yhdistda ja jalostaa sahkdverkkoyhtion muista
tietojarjestelmistd saatavaa tietoa ja tarjota nédin kdyttétoimintaa avustavia sovelluksia ja
toimintoja. Verrattuna kdytonvalvontajérjestelmaan, joka toimii vain ohjauksia ja tapah-
tumia tehokkaasti keradvand ja valittdvand prosessitietokoneena, on kaytontukijérjes-
telm& monimutkaisempia analyysi- ja paattelytoimintoja seka raportointi- ja suunnitte-
lusovelluksia siséltdva ohjelmisto. Keskeisimmat integraatiot ovat kaytontukijarjestel-
masta verkkotieto-, kdytonvalvonta-, asiakastieto- ja karttatietojarjestelmiin. (Lakervi &
Partanen 2008, s. 236) Erikseen mainittakoon liityntd sdahkomittareiden etéluentajérjes-
telmaan, joka on merkittdvasti parantanut muun muassa pienjanniteverkon valvontaa ja
vikojen hallintaa (Trimble 2016).

Kéaytontukijarjestelma koostuu viidesta eri osasta, joita ovat kayttoliittymd, sovellukset,
mallinnus- ja laskentamenetelmat, liitynnét seka tietolahteet ja muut tietojérjestelmat.
Kayttoliittymén perusndkymassé esitetddn karttapohjalla aktiivinen verkkomalli, josta
kay ilmi verkon kytkentétilanne ja séhkotekninen tila. Verkkomallin staattinen osa on
tuotu verkkotietojarjestelmasta. Tamé sisaltéé tiedot verkon komponenttien kytkeytymi-
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sistd, ominaisuuksista ja maantieteellisista sijainneista. Asiakas- ja mittaustietojarjes-
telmistd on tuotu tiedot asiakkaista ja kuormituksista. Verkkomallin dynaaminen osa
tulee kaytonvalvontajarjestelmdsta saatavista reaaliaikaisista tila- ja mittaustiedoista,
jotka kéaytontukijarjestelméssa yhdistetdadn staattiseen verkkomalliin ja kuormitustietoi-
hin. (Verho et al. 1997)

Kéaytontukijarjestelman sovellukset voidaan jakaa kolmeen padkokonaisuuteen: verkon
tilaseuranta, vikatilanteiden hallinta ja kdyton suunnittelu. Verkon tilaseurannan sovel-
lukset topologian yll&pito, reaaliaikainen sahkéteknisen tilan laskenta sekéd tydryhmien
sijaintitietojen hallinta ovat reaaliaikaiseen kaytdnvalvontaan tarkoitettuja sovelluksia.
Niiden avulla pyritddn minimoimaan verkon normaalista k&ytostd aiheutuvia kuluja
muun muassa kytkentétilannetta optimoimalla. Kaytonvalvonnassa avustavat vikatilan-
teiden hallinnan sovellukset, joita ovat vian paikannus, automaattinen vian rajaus ja
varasyottojen kayttd, hairidtiedottaminen, tapahtuma- ja keskeytysanalyysit sekd rapor-
tointi. Keskeytysten ja tapahtumien hallintaan liittyvat sovellukset ovat merkittdvassé
roolissa, silla suurin osa asiakkaiden tiedottamisesta ja vikojen raportoinnista tapahtuu
niiden avulla. Kayton suunnittelulle on huolto- ja kunnossapitotdiden kytkentdohjelmien
suunnittelua varten oma sovellus. Kaikkien kolmen kokonaisuuden sovelluksissa tarvi-
taan mallinnus- ja laskentamenetelmi&. Tallaisia ovat muun muassa topologia-analyysi,
vikavirta- ja tehonjakolaskenta seka keskeytyskustannusten laskenta ja mallinnus. (La-
kervi & Partanen, 2008 s. 237-239; Trimble 2016)

2.3.3 Asiakastietojarjestelma

Perinteinen asiakastietojérjestelma on tietokantapohjainen tietojérjestelmad, jossa yllapi-
detd&n perustietoja séhkoverkkoyhtion asiakkaista ja sdhkdnkéyttopaikoista. Silld on
padsaantoisesti hoidettu laskutusta ja asiakaspalvelua. Sahkdmarkkinoiden vapautumi-
sen jalkeen asiakaskeskeisyys korostui séhkdenergian myynnissé, mutta se on noussut
keskeiseen asemaan my6s sahkdnjakeluverkkoliiketoiminnassa. Laskutuskeskeisia asia-
kastietojarjestelmia on kehitetty kokonaisvaltaisemmiksi asiakkuudenhallintajarjestel-
miksi ja rinnalle on kdyttoonotettu taysin asiakkuudenhallintaan (CRM, Customer Rela-
tionship Management) kehitettyja jarjestelmid. Asiakastietojarjestelmassé on asiakkaan
perustietojen hallinnan liséksi toimintoja sopimusten, kulutushistorian, laskutus- ja
maksutilanteen ja asiakaskontaktien kuten reklamaatioiden ja vikailmoitusten hallin-
taan. Ennen energian kulutuksen tuntiluentaa myds mittaustietoja hallittiin asiakastieto-
jarjestelméssa. Tuntiluentaan siirtymisen jalkeen on mittausdatan maard kasvanut niin
merkittavasti, ettd sitd hallitaan omalla jarjestelmélla tai tietokannalla, josta energiatie-
toja vélitetddn asiakastietojarjestelmalle. Asiakastietojarjestelmalla on tarked rooli ver-
kostolaskennassa, jossa hyddynnetdan asiakastiedoista saatavia kayttopaikka-, kuluttaja-
ryhma- ja vuosienergiatietoja. (Toivonen 2004)

Koska kéyttokeskuksesta valvotaan verkkoa ympéri vuorokauden, on se usein myos
taho, joka hoitaa asiakaspalvelun aukioloaikojen ulkopuolella asiakkaiden palvelun.
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Asiakastietojarjestelma ei tarjoa suoranaisia toimintoja verkon valvontaan, mutta sen
kautta saatavilla tiedoilla voidaan tarjota laadukasta asiakaspalvelua kayttokeskuksen
toimesta myds asiakaspalvelun aukioloaikojen ulkopuolella.

2.3.4 Puhelinjarjestelmat

Puhelinjérjestelmat ovat kayttokeskuksessa merkittdvéssa roolissa silld suurin osa
kommunikaatiosta kdydddn maastossa tydskentelevien asentajien, kantaverkkokeskuk-
sen ja muiden verkkoyhtididen kanssa. Verkkoyhtidstd riippuen on kayttétoiminnan
kéytossd yleensd joku tai jotkut seuraavista puhelinjérjestelmisté tai -verkoista: VIRVE-
radiopuhelinverkko, oma analoginen tai digitaalinen radiopuhelinverkko, Kkiintedan
verkkoon perustuvat puhelinjarjestelmét, satelliittipuhelin ja yleisiin verkkoihin perus-
tuvat puhelinjarjestelméat (Tervo 2013). Puhelinjérjestelma on usein toteutettu jonkin
tyyppisend ryhmépuhelinjarjestelmand. VIRVE-verkkoa kaytettdessé tima on toteutettu
kiinteill4 tai valiaikaisilla puheryhmilld, jotka toimivat kuin perinteinen radiopuhelin
(Forsstrom 2007). Kaytdssa on myds erikseen kayttokeskuksille raataloity ryhmapuhe-
linjarjestelmad, joka sallii usean henkilon yhtdaikaisen keskustelun seké tarjoaa apuvéli-
neitd asentajien ohjaamiseen ja valvontaan (Capricode 2016).

2.3.5 Muut jarjestelmat

Verkkotietojarjestelma koostuu tietokannasta, tietokannan hallintajarjestelmastéd ja so-
vellusohjelmista. Se toimii verkkotietojen dokumentointiympdristona ja tietopankkina,
joka on linkitetty useisiin muihin séhkoverkkoyhtion tietojarjestelmiin. Verkkotietojar-
jestelmén sovelluksia kdytetddn muun muassa verkostosuunnitteluun, -laskentaan ja
kunnossapidonhallintaan. (Lakervi & Partanen, 2008 s. 265-268) Verkkotietojéarjestel-
ma ei kuitenkaan tarjoa verkon reaaliaikaisen kdyton kannalta merkittavia lissominai-
suuksia kaytontukijarjestelméén nédhden, minkd vuoksi sen kayttdminen kéyttokeskuk-
sessa on vahaista.

Turvallisuuden ja laadun hallinta on kayttokeskuksen paivittaistd tyota, joten niihin liit-
tyvid tietojarjestelmid tarvitaan lahes péivittain. Turvallisuuden- ja laadunhallintajarjes-
telmien toteutus vaihtelee verkkoyhtiosta riippuen. N&ma jérjestelméat eivét ole vain
séhkoverkkoliiketoiminnalle ominaisia jarjestelmid, joten niitd ei tdssé yhteydessa ylei-
semmin tarkastella. Elenia Oy:l1& kdyt6ssd olevaa turvallisuuden- ja laadunhallintajér-
jestelméa esitelldan luvussa 5 kayttokeskustoiminnan mittaamisen kasittelyn yhteydes-
sd.

Tassa ty0dssa automaattisesta vianrajausjarjestelmasta kéaytetddn nimitystd FLIR (Fault
detection, Location, Isolation and supply Restoration). Se on Elenia Oy:n tapauksessa
toteutettu kaytonvalvonta- ja kaytontukijarjestelmien avulla. Keskijanniteverkon vioissa
kaytonvalvontajérjestelmé havaitsee vian ja aktivoi FLIRin. Ké&ytontukijarjestelma pai-
kallistaa vian vikapaikkalaskennan perusteella, jos se on mahdollista, ja luo sen jalkeen



14

ohjaussekvenssin vikapaikan erottamiseksi muusta verkosta. Ohjaussekvenssi luodaan
ennalta maaratyll& algoritmilla, jos vikapaikkaa ei ole tiedossa. Erotussekvenssin liséksi
kaytontukijarjestelmé suunnittelee palautussekvenssin sédhkdjen palauttamiseksi muu-
hun verkkoon. Palautussekvenssin suunnittelussa ja luonnissa kaytontukijérjestelma
suorittaa automaattisesti tarvittavat oikosulku- ja tehonjakolaskennat. Kaytontukijarjes-
telma lahettdd ohjaussekvenssit kaytonvalvontajérjestelmalle. Kéytonvalvontajérjestel-
ma tarkastaa onko ohjaussekvenssien suorittaminen mahdollista. Tahan vaikuttavat kyt-
kinlaitteiden tilat seka niille kdytonvalvontajarjestelmédssa annetut FLIRiin liittyvat
maarittelyt. Kaytonvalvontajarjestelma suorittaa automaattisesti ohjaussekvenssien mu-
kaisesti kaukokayttdisten erottimien ja katkaisijoiden ohjaukset ilman kaytonvalvojan
toimenpiteitd. Kéytonvalvojalla on kuitenkin koko ajan mahdollisuus keskeyttad ohjaus-
sekvenssin suorittaminen. Suurin hyoty jarjestelmastd saadaan tilanteissa, joissa verkos-
sa tapahtuu useita yhtdaikaisia vikoja, eivatka kaytonvalvojat pysty rajaamaan kaikkia
vikoja samanaikaisesti. (Laine 2010)

2.4 Kayttokeskuksen tehtavat

Sahkoverkkoyhtion kéyttokeskuksesta valvotaan saéhkdnjakeluverkkoa, ohjataan kytkin-
laitteita ja johdetaan suunniteltuja toit4 sekd vikojen korjausta. Kayttokeskuksessa tyos-
kentelevélla kaytonvalvojalla tarkoitetaan téssa tydsséd sédhkotyoturvallisuusstandardin
(SFS 6002 2015) kohdassa 3.2.2 mainittua séhkolaitteiston kayttéa valvovaa henkil 64,
jonka tehtdvéné on vastata séhkolaitteiston turvallisesta kaytostd tyon aikana. Kayton-
valvoja toimii verkossa tehtdvien tdiden kytkenndnjohtajana, joten merkittdvin osa yh-
teydenpidosta tapahtuu maastossa tydskentelevien asentajien kanssa. Kéyttokeskuksesta
ollaan yhteydessa muiden verkkoyhtididen valvomoihin ja kantaverkkokeskukseen
kayttotoimintaa koskevissa asioissa. Seuraavissa luvuissa kerrotaan tarkemmin kdyton-
valvojien tehtdvista jakaen ne valvontaan, suunniteltujen tiden johtamiseen ja vikati-
lanteiden hallintaan. Luvut perustuvat omaan tyokokemukseen kdytonvalvojana seka
kirjallisuuslahteisiin. Luvuissa ké&sitelladn kaytonvalvojien nykyisid perustehtavia ja
niiden toteuttamista talla hetkell4. Tehtavat tulevat kuitenkin muuttumaan ja laajene-
maan tulevaisuudessa toimintaympariston muuttuessa. Jo tapahtumassa olevien muu-
toksien sek& kauemmas tulevaisuuteen ajoittuvien muutoksien vaikutusta kayttokeskuk-
sen tehtaviin kasitelladn luvussa kolme. Luvussa nelja pohditaan miten muutokset tulisi
kéayttokeskustoiminnassa huomioida ja millaisia asioita toiminnassa tulisi kehittdd. Te-
hopulatilanteen hallintaa ké&sitellddn vasta luvussa kolme, vaikka se on aina ollut kayt-
tokeskustoimintaan liittyva tehtdvd. Tehopulatilanne on harvinainen tilanne, jonka to-
dennékdisyys on kuitenkin viime vuosina kasvanut. Tdman vuoksi tehopulatilanteen
hallinnan merkitystd korostetaan kasittelemalla sitd luvussa kolme muiden toimintay m-
paristén muutosten ohella.
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2.4.1 Verkon valvonta

Kéyttokeskuksen tarkeimpiin tehtaviin kuuluu verkon tilan jatkuva valvonta. Tdama si-
séltdéd verkon kuormituksen seurannan sekd suojaus- ja kytkinlaitteiden toiminnan seu-
rannan. (Lakervi & Partanen 2008, s. 231-232) Kaytonvalvontajérjestelmé&én verkosta
ja sahkoasemilta tulevien halytysten, tapahtumien ja mittaustietojen avulla valvotaan
keskijanniteverkkoa sekd@ suurjannitteistd jakeluverkkoa. Kaytonvalvontajérjestelmén
tarjoamat tiedot ovat ensisijaisesti kdytonvalvojan paatoksentekoon vaikuttava tekija.
Téaman liséksi tietoa verkon tilasta ja mahdollisista vioista saadaan asiakkaiden, ulko-
puolisten henkildiden sek& maastossa liikkuvien asentajien ilmoitusten perusteella. Esi-
merkiksi ennen AMR-jarjestelmaa pienjanniteverkon viat voitiin havaita vasta asiak-
kaan tekemasta vikailmoituksesta. Nykyisin verkon valvonta on huomattavasti laajentu-
nut, kun AMR-jarjestelmén avulla voidaan valvoa reaaliaikaisesti my6s pienjannite-
verkkoa.

2.4.2 Verkon rakennus- ja kunnossapitotyot

Normaalina tyoaikana kayttokeskusta tyollistdd eniten suunniteltuihin téihin liittyvien
kytkentdjen johtaminen. T&sséa tyodssa suunnitelluilla toilla tarkoitetaan toitd, joista laa-
ditaan ennalta Kirjallinen kytkentasuunnitelma eli niin sanottu kytkentdohjelma. S&ahko-
tyoturvallisuusstandardin SFS 6002 kansallisesta lisdvaatimuksesta tulee vaatimus laatia
kirjallinen kytkentdohjelma kaikista suurjannitelaitteistoja (yli 1000 V vaihtojénnite tai
1500 V tasajénnite) koskevista kytkenndistd, lukuun ottamatta yksittéisten laitteiden
kytkemisid sekd hairio- ja hatakytkent6ja (SFS 6002 2015). Riippumatta siitd edellyt-
tadko tyod sahkonjakelun keskeytysta vai ei, laaditaan siihen liittyvista kytkennoista kyt-
kentdohjelma. Kytkentdohjelmat laaditaan joko kaytonvalvojien itsensd toimesta tai
suunnittelua p&atoimisesti tekevien kéyténsuunnittelijoiden toimesta. Myos urakoitsijat
tekevat kytkentdsuunnitelmia, kun kyseessd on tyd, joka ei vaadi useita kytkentétoi-
menpiteitd. Kytkent6jen suunnittelussa huomioidaan turvallisuustoimenpiteet, verkko-
palveluehdot, ké&yttostrategia seka pyritddn minimoimaan keskeytyksen aiheuttama hait-
ta (Sihvonen 2015).

Jakeluverkossa tehd&én suunniteltuja toita useista eri syistd. Tallaisia ovat muun muassa
uuden verkon osan liittdminen olemassa olevaan verkkoon, vuosihuollot, kunnossapi-
dolliset toimenpiteet, raivaukset sekd Kkiireettomien vikojen korjaukset (Manninen
2014). Tyosté riippuen siihen liittyvien kytkentatoimenpiteiden maara voi vaihdella
yhden muuntajaerottimen ohjauksesta aina useisiin kymmeniin kytkinlaitteiden ohjauk-
siin ja turvallisuustoimenpiteisiin. Kytkentdjen ja toiden suorittamisen luvista seka nii-
hin liittyvistd muista toimintaperiaatteista kdytonvalvojan ja tyén suorittavan tydryhman
vélilla on saadetty sahkotyoturvallisuusstandardin (SFS 6002 2015) luvuissa 4 — 7.

Kun ty6 on tarkoitus tehda jannitteettomaksi kytkettdvéassa verkon osassa, tulee seuraa-
vat viisi tarkedd toimenpidetta aina suorittaa, jotta varmistutaan, ettd tyokohde pysyy
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jannitteettomand koko tyon ajan. Suoritusjarjestyksessa toimenpiteet ovat: taydellinen
erottaminen, jannitteen kytkenndn estaminen, laitteiston jannitteettdmyyden toteaminen,
tydmaadoittaminen ja l&helld olevilta jannitteisilta osilta suojaaminen (SFS 6002 2015).
Standardin kohdassa 6.2 (SFS 6002 2015) on méaritelty miten ndméa toimenpiteet pitéa
tarkalleen toteuttaa. Toimenpiteet suoritetaan kdytonvalvojan johtaessa kytkentdja. Kay-
tonvalvoja antaa valtuutuksen tyon aloittamisesta tydsuorituksesta vastaavalle henkildl-
le. Tybsuorituksesta vastaavan henkilon tehtavid hoitaa usein tydnaikaisen séhkoturval-
lisuuden valvoja. Kaytonvalvojan antaman valtuutuksen jélkeen, paikan péaalla tyokoh-
teessa oleva tydnaikaisen sahkoturvallisuuden valvoja antaa tyontekijoille tyon aloitus-
luvan. Kun ty6 on valmis ja on tarkastettu ettei tyokaluja tai henkil6ita ole enda tyokoh-
teessa, voidaan aloittaa toimenpiteet jannitteen kytkemiseksi. Tydnaikainen sahkotur-
vallisuuden valvoja antaa tastd ilmoituksen kaytonvalvojalle. Tamén jalkeen toiden te-
keminen kohteessa ei ole endd sallittua. Jannitteen kytkeminen tehdaan purkamalla edel-
14 tehtyjen toimenpiteiden vaikutukset. Kun yhdenkin turvallisuuteen vaikuttavan toi-
menpiteen vaikutus loppuu, tulee verkkoon suhtautua jannitteisend. Ensimmaéisena pure-
taan tydmaadoitukset, jonka jalkeen poistetaan lukitukset ja merkinnat jannitteen kyt-
kennan estamiseksi. Lopuksi kytketd&n jannite verkon osaan sitd rajanneella erottimella.
Korostetaan vield lopuksi, ettd kaikkien toimenpiteiden suorittamiseen, ennen k&yton-
valvojan antamaa valtuutusta tyon aloittamiseksi ja tyon valmistumisesta ilmoittamisen
jalkeen, tarvitaan kytkenndnjohtajan eli tissa tapauksessa kaytonvalvojan lupa. (SFS
6002 2015)

2.4.3 Vikojen hallinta

Jakeluverkossa esiintyvat viat voidaan jakaa suur-, keski- ja pienjanniteverkon vikoihin
seké sahkdasemavikoihin. Vianhoitoprosessiin ja sen k&ynnistamiseen vaikuttaa se, mil-
I& jannitetasolla vika ilmenee. Prosessin kdynnistamiseen vaikuttavat eroavaisuudet jan-
nitetasojen verkkotopologioissa ja erilaisten automaatiotoimintojen méaérissd. Omana
vikojen kokonaisuutenaan voidaan pité4 sellaisia uhkaavia tai kiireettomié vikoja, jotka
eivét heti aiheuta sdéhkonjakelun keskeytystd, mutta aiheuttavat riskin verkon vikaantu-
miselle.

Tieto keskijanniteverkon vioista saadaan kaytonvalvontajérjestelman kautta tapahtuma-
na ja halytyksend katkaisijan laukeamisesta. Osa vioista poistuu automatiikan toimesta
pika- tai aikajalleenkytkenndn jénnitteettomand aikana. Jos vika ei poistu jalleenkytken-
noilla, jaa vika niin sanotusti pysyvéksi, jolloin se vaati toimenpiteité joko automatiikal-
ta tai kdytonvalvojalta. Katkaisijan lauetessa perustuu kéytontukijéarjestelmaén vian hal-
lintaa varten keskeytys ja jannitteeton alue visualisoituu verkkokartalle. Kaikki vikaan
liittyvét kytkinlaitteiden ohjaukset ja toiminnat kirjautuvat kaytontukijérjestelmén ta-
pahtumapéivakirjaan ja liittyvat kyseiseen keskeytykseen. Kéyténvalvoja Kirjaa vikaan
liittyvat tiedot kaytontukijarjestelméén perustuneelle keskeytykselle. Kéytonvalvonta-
jarjestelméstd saadaan tieto siitd, mikd suojausasettelu on laukaisun aiheuttanut. Oi-
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kosulkuvioissa on usein kaytossa kaytontukijarjestelmésta saatava laskennallinen vika-
paikka. Muita vianpaikannuksessa hyddynnettyja tietoléhteitd ovat:

vikaindikaattorit

asiakasilmoitukset

kéaytontukijarjestelman verkkokartta maastotietoineen
johtoldhdon keskeytyshistoria

e héiridtallenteet

e ukkostutka

e saatiedot

Jos vikapaikkatietoa ei saada tai pystyta paatteleméaéan edelld listattujen tietolédhteiden
avulla, ryhdytadan viallista johtoldht6a rajaamaan kaukokayttoisilla erottimilla. Keski-
jannitejohtolahdon vianrajausta tehddén vyorytys- ja puolitusmenetelmilld. Vyorytys-
menetelmassa kytketadn jannite verkkoon erotinvéli kerrallaan saéhkdasemalta lahtien.
Jos katkaisija pysyy kiinni kytkettaessa jannite erotinvélille, tiedet&én, etta valilla ei ole
vikaa ja jannitteen palauttamista jatketaan kohti johtoldhdon loppupdétd. Sen sijaan jos
katkaisija laukeaa kytkettdessa erotinvalille jannite, tiedetdan, ettd viallinen erotinvéli
on loytynyt. Kyseistd menetelmad kéytettdessé saadaan viallinen erotinvéli selville yh-
delld kokeilukytkennalld. Menetelmd on kuitenkin aikaa vieva varsinkin laajojen johto-
laht6jen tapauksissa, joissa erotinvélejd on kymmenid ja vika pahimmassa tapauksessa
johtolahdon peralla viimeiselld erotinvalilla.

Toinen metodi vianrajaukseen on puolitusmenetelmd. Siind nimensd mukaisesti potenti-
aalinen vika-alue puolitetaan sopivassa kohdassa olevalla erottimella ja jannite kytke-
taan puolikkaalle, usean erotinvélin sisdltdvalle verkon osalle. Riippuen siitd laukeaako
katkaisija vai ei, selvidd kummalle puolikkaalle vikapaikka ja& ja kumpi puolikas on
kunnossa. Puolitusmenetelmé on nopea laajojen johtolédhtdjen rajauksessa, koska sen
avulla saadaan selville vahilla kytkenndgilla laajoja viattomia verkon osia, joille jannite
voidaan palauttaa. Toisaalta tdtd menetelmaé kéytettéessé vikapaikan I6ytdmiseksi jou-
dutaan tekeméén useampia kokeilukytkentoja, koska viallista puolikasta joudutaan edel-
leen rajaamaan. Useita kokeilukytkenttja tehtdessa tulee my6s huomioida verkon ja sen
komponenttien oikosulkukestoisuus.

Kéytannon vianrajaus onkin kahden edell& esitellyn menetelmén tapauskohtaista yhdis-
telyd siten, ettd sdhkdjen palautus tapahtuu nopeasti kuitenkin vélttden kokeilukytken-
noistd aiheutuvaa asiakashaittaa. Vikapaikka haetaan ensin kauko-ohjauksia hyddyntaen
kaukokéyttoerotinvélin tarkkuudelle. Kaukoké&yttdisen vianrajauksen tekee joko kay-
tonvalvoja tai automaattinen vianrajausjarjestelma, jos tallainen on kaytossd. Tamén
jalkeen vianrajaus jatkuu kéyttokeskuksen johdossa késikayttoisilla erottimilla maastos-
sa asentajien toimesta. Vikapaikan 16ydyttyd, se erotetaan muusta verkosta kayttokes-
kuksen ohjeiden mukaisesti. Kéyttokeskuksen johdossa tydryhma koestaa jannitteetto-
myyden tyokohteena olevasta verkon osasta ja asentaa paatydmaadoitukset. Kun kaikki
kayttokeskuksen vastuulla olevat kytkentd- ja turvallisuustoimenpiteet on tehty, antaa
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kayttokeskus tyoryhmalle tyonvalmisteluvan. Tamén jalkeen tyokohteen muista turval-
lisuustoimenpiteistd ja lisdityémaadoituksista vastaa tyokohteessa fyysisesti paikalla
oleva tyOnaikainen sahkoturvallisuuden valvoja. Vian korjauksen jalkeen tyonaikainen
sahkoturvallisuuden valvoja antaa kayttokeskukselle kayttdonottoluvan korjatulle ver-
kon osalle. Kéyttokeskuksen luvalla poistetaan padatydmaadoitukset ja suoritetaan palau-
tuskytkennét, joilla verkko palautetaan normaaliin kytkentatilanteeseen. Jos vauriot ovat
suuria ja korjauksen katsotaan kestdvan kohtuuttoman kauan, pyritdén séhkot palautta-
maan vika-alueen asiakkaille varavoimakoneilla vian korjauksen ajaksi.

Suurjannite- ja sdhkdasemavioissa keskeytyksen kokevia asiakkaita on lahes poikkeuk-
setta huomattavasti suurempi méaard kuin keskijannitevioissa. Suurjannitteisen jakelu-
verkon johdon vikaantuessa keskeytyy sdhkdnjakelu kaikilla kyseisen johdon syo6ttadmil-
I& sdhkoasemilla. Jos 110 kV johtoa syottdva katkaisija laukeaa, pyritdén vikapaikka
paikallistamaan vikapaikkalaskennan ja partioinnin avulla. Kokeilukytkennoilla ei ole
saavutettavissa vastaavaa hyotyé vian paikantamiseksi kuin keskijanniteverkossa, koska
erottimia johtokilometrille on 110 kV verkossa vdhemman. Sahkdasemavioissa kayton-
valvontajérjestelmaan saadaan tarkat halytys- ja tapahtumatiedot, joiden avulla voidaan
paatelld, mihin osaan sahkdaseman kenttéé tai kojeistoa vika paikallistuu. Téarkea tehta-
va kyseisissa vioissa on sahkonjakelun nopea palauttaminen keskijanniteverkon varayh-
teyksia hyodyntaen, koska séhkottomié asiakkaita saattaa olla tuhansia. Sahkdasemille
ja 110 kV voimajohdoille paikallistuvat viat pystytadn lahes aina erottamaan muusta
verkosta siten, ettd sahkonjakelu asiakkaille saadaan palautettua varayhteyksilla.

Pienjanniteverkon viat eroavat edelld esitetyistd vioista siind, ettd niiden alkamisesta ei
kaikissa tapauksissa saada automaattisesti tietoa kayttokeskukseen. Perinteisesti pien-
janniteverkon viat ovat tulleet verkkoyhtion kayttokeskuksen tietoon vasta asiakasilmoi-
tusten kautta. Kdytéssa on nykyisin kaytontuki- ja AMR-jérjestelmien integraatioon
perustuvia sovelluksia, joiden avulla saadaan halytys heti, kun asiakkaan etéluettava
sahkomittari havaitsee puuttuvan vaiheen, jannite-epdsymmetriaa tai yli- tai alijannittei-
ta. Halyttdvien mittareiden sijaintien perusteella voidaan péaatelld, missi osassa pienjan-
niteverkkoa vika todenndkoisesti sijaitsee. Pienjanniteverkon vikojen selvityksessa en-
simmadinen vaihe on asiakasilmoituksen tai etaluettavan mittarin halytyksen perusteella
paatelld todennékdinen vikapaikka. Taman jalkeen kirjataan vikailmoitus sek& peruste-
taan keskeytys kaytontukijarjestelméén. Pienjannitevioissa asentaja lahetetddn paikan-
tamaan vikaa kyseisestd muuntopiiristd tai suoraan kayttopaikalta, josta vikailmoitus on
tullut. Pienjanniteverkon vioista on harvoin tarjolla muuta automaation tarjoamaa tietoa
kuin etdluettavien mittareiden lahettaméat halytykset. Tasté syystd vianpaikannus tapah-
tuu suurilta osin maastossa tehtavalla partioinnilla ja mittauksilla.

Kaikissa sdhkonjakelun keskeytyksen aiheuttavissa vioissa asiakkaita tiedotetaan vian
syysté ja korjauksen aikataulusta kaytontukijarjestelmén tekstiviestijarjestelman ja au-
tomaattisen puhelinvastaajajarjestelman avulla. Keskijanniteverkon vioissa kaytontuki-
jarjestelméén perustuu automaattisesti keskeytys katkaisijan lauetessa. Tallgin sahko-
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katkon syysta ja arvioidusta kestosta kertovat tekstiviestit tai sahkdpostit lahtevat asiak-
kaille automaattisesti. Pienjanniteverkon vioissa tiedotteet lahtevat vasta, kun tieto vias-
ta on saatu kdyttokeskukseen ja keskeytys on perustettu k&ytontukijarjestelmaan manu-
aalisesti. Nykyisin tarkedssa roolissa ovat myds verkkoyhtididen sahkokatkokartat In-
ternetissd. Sahkokatkokartalta asiakkaat ndkevat oman alueensa vikatilanteen ja vikojen
korjausaika-arviot sekéd huoltokatkot reaaliajassa. Tiedusteluja ja vikailmoituksia varten
verkkoyhtidilla on kaytossa edelleen normaali vikapuhelinpalvelu sek& tuoreimpina
kanavina web- ja mobiilisovellukset.
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3. TOIMINTAYMPARISTON MUUTOSTEN VAI-
KUTUS KAYTTOKESKUSTOIMINTAAN

Séhkonjakeluverkkoliiketoiminta on muun energia-alan tavoin kdymassa l&pi murrosta.
Hajautetun tuotannon mééra jakeluverkoissa on kasvanut ja on odotettavissa, etta tule-
vina vuosikymmenind sen mééran kasvu tulee vaikuttamaan sahkonjakelujarjestelman
kayttoon tavoilla, joita luvussa 3.1 késitelladn. Hajautetun tuotannon maarén kasvuun
vaikuttavat muun muassa poliittiset paatokset seka teknologian ja markkinoiden kehitys.
N&ma tekijat voivat aiheuttaa huomattavia muutoksia hajautetun tuotannon kasvun no-
peudessa. S&hkonjakeluverkkoihin tehdaan korvausinvestointeja séhkonjakelun toimi-
tusvarmuuden parantamiseksi enemman kuin koskaan ennen. Laajan maakaapeloinnin
vaikutuksia kayttokeskustoimintaan ké&sitelldan luvussa 3.2. Jakeluverkon ollessa entista
sédvarmempaa, on markkinoilla olevasta energiantuotannosta tullut puolestaan s&ariip-
puvaisempaa. Tehopulatilanteen todenndkéisyys Suomessa on kasvanut ja herattanyt,
séailmididen aiheuttamien sahkonjakelukeskeytyksien ohella, keskustelua yhteiskunnan
séhkoriippuvuudesta. Yhteiskunnan sahkoriippuvuuden merkitysta kayttokeskustoimin-
nassa pohditaan luvussa 3.3. Vuonna 2015 Ukrainassa koettiin tiettdvasti ensimmainen
séhkonjakelun keskeyttanyt sdhkénjakeluverkkoon kohdistettu kyberhyokkays. Se on
esimerkki s&dhkonjakelujarjestelmien tietoteknisestd haavoittuvuudesta, johon séhko-
verkkoyhtididen tulee vastata ajantasaisella ja kokonaisvaltaisella tieto- ja kyberturvalli-
suudella. Luvussa 3.4 kaésitellddn sahkonjakeluverkkojen kéyttokeskustoiminnan eri-
tyispiirteitd tieto- ja kyberturvallisuuden ndkokulmasta.

3.1 Hajautettu sdhkdntuotanto

Hajautetulla sahkontuotannolla tarkoitetaan yleensa pientuotantoa, jota on liitetty eri
puolille jakeluverkkoa ja jonka ajoa ei ole keskitetysti suunniteltu. Hajautetulle tuotan-
nolle ei ole lainsddddnnon kautta yksiselitteistd maaritelméé, mutta voimalan tehon yla-
rajaksi on useissa hajautettua ja pientuotantoa koskevissa selvityksissa valittu arvo 1-20
MW valilta. (Vihanninjoki 2015) Pienimuotoiselle séhkéntuotannolle on sen sijaan an-
nettu sahkdémarkkinalaissa (588/2013) maaritelmaksi kahden megavolttiampeerin mak-
simi teho, joka koskee yksittéistd voimalaitosta tai voimalaitosten kokonaisuutta. Ener-
giateollisuuden (2016a) mukaan mikrotuotannoksi maaritelld&dn yleensa sellainen tuo-
tanto, jossa tuotantolaitos on nimellisteholtaan korkeintaan 100 kilovolttiampeeria.
Tyypillisesti mikrotuotantolaitokset ovat kuitenkin teholtaan joitakin kilowatteja tai
kymmeni& kilowatteja (Energiateollisuus 2016a). Tassd tyossd hajautetulla tuotannolla
tarkoitetaan Ackermann et al. (2001) esittdmé&n méé&ritelman mukaista sdéhkontuotantoa,
joka on liitetty suoraan séhkonjakeluverkkoon tai séhkonjakeluverkkoon liittyneen asi-
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akkaan oman verkon puolelle. Hajautetusta tuotannosta puhuttaessa ei siis oteta kantaa
tuotantolaitoksen nimellistehoon.

Vuonna 2016 julkaistussa Roadmap 2025 -hankkeessa (Roadmap 2016) on esitetty sah-
komarkkina- ja verkkovisio vuodelle 2035 seka kehityspolku vuoteen 2025 asti. Visios-
sa arvioidaan ohjaamattoman séhkontuotannon kattavan tulevaisuudessa merkittdvén
osuuden energiantuotannosta. Energiavarastojen ja aurinkovoimateknologian yh& hal-
ventuessa on nahty uutena merkittdvana ilmiond kuluttajien energiaomavaraisuuden
lisdantyminen. Jakeluverkon kautta siirrettdvan energian maaré tulee pitkalla aikavélill&
tarkasteltuna vahentymaan, koska yhd suurempi osa kulutetusta energiasta tuotetaan
paikallisesti l&helld kulutusta. Saariippuvaa hajautettua tuotantoa, eli tuuli- ja aurinko-
voimaa, oletetaan olevan jakeluverkossa niin merkittavissd maarin, ettd niiden tuotan-
non vaihtelut saattavat ndkya ongelmina sahkon laadussa sekd tehotasapainossa. Tule-
vaisuudessa jakeluverkkoyhtididen tulee hakea yhdessa tuottajien kanssa ratkaisuja ndi-
hin ongelmiin. (Roadmap 2016)

Suomi on mukana EU:n paastotavoitteissa, joiden pddmaadréna on vahentad kasvihuone-
paastdja sekd lisatd uusiutuvan energiantuotannon osuutta kulutuksesta. Hallituksen
kansallisessa energia- ja ilmastostrategiassa vuoteen 2030 (Tyo- ja elinkeinoministerio
2016) on asetettu tavoitteeksi kasvattaa uusiutuvan energian kayton osuus yli 50 pro-
senttiin 2020 luvulla. T&méan lisdksi strategiaan on Kirjattu tavoite hajautetun sahkon
tuotannon edistdmisesta (Ty6- ja elinkeinoministerié 2016). Nama tavoitteet ja niiden
pohjalta tehtévét kansalliset poliittiset p&atokset vauhdittavat osaltaan hajautetun sah-
kontuotannon yleistymista.

Jakeluverkossa tehon suunta on perinteisesti ollut yhteen suuntaan sahkdasemalta kulut-
tajalle. Jakeluverkko ja sen suojaukset on suunniteltu téllaista verkon sateittéista kayttoa
varten. Hajautetun tuotannon lisd&ntyessa tulevat yleistymaan tilanteet, jolloin tehon
suunta onkin tuotantoa sisdltavastd jakeluverkosta kohti sdhkdasemaa tai tuotantoa
omistavan asiakkaan liittymispisteestd kohti jakelumuuntajaa. Vikatilanteissa hajautetun
tuotannon yksikot toimivat uusina vikavirran lahteind. N&ma asiat vaikuttavat perusta-
vanlaatuisesti jakeluverkon ja sen suojausten suunnitteluun, mutta myods verkon kéyt-
toon. Kayttokeskuksen nakokulmasta jakeluverkon kaytto tuleekin monimutkaistumaan
hajautetun tuotannon lisdéntyessa. Toisaalta aktiivisesti hyddynnettynd hajautettu tuo-
tanto tarjoaa lisapalveluita, jotka mahdollistavat jakeluverkon tehokkaamman kayton.
(Repo et al. 2005)

3.1.1 Vaikutukset jakeluverkon suojaukseen

Jakeluverkon suojaus tulee hajautetun tuotannon myo6td monimutkaistumaan, koska teho
ja vikavirrat alkavat siirtymé&an verkossa kaksisuuntaisesti. Liséksi sadriippuvaisista
tuotantomuodoista johtuen syotettdvan tehon suuruus tulee vaihtelemaan entistd huo-
mattavammin. Lehto muistuttaa diplomityéssaan (2009), ettd uuden tuotantolaitoksen
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liittyessa verkkoon tulee sy6ttdvén verkon releiden asettelut ja sulakkeiden koot tarkas-
taa. Jos suojaustarkasteluja ei tehdd, saattaa jakeluverkon suojausten toiminnassa ilmeté
ongelmia, joita seuraavassa kaydaan lapi. (Lehto 2009 s. 49)

Turvallisuuden kannalta Kriittisimpida ovat suojauksen herkkyysongelmat. Hajautetun
tuotannon tuottamat vikavirrat saattavat hidastaa jakeluverkon releen tai sulakkeen toi-
mintaa tai pahimmillaan estdd sen kokonaan. IImi6ta kutsutaan suojauksen sokaistumi-
seksi. Suojauksen sokaistuminen voi tapahtua kuvassa 3 esitetyssa tilanteessa, jossa
generaattori ja taustaverkko syottdvat vikapaikkaa rinnakkain. Kuvassa 3 on esitetty
punaisella generaattorin tuottamaa vikavirtaa ja mustalla syottdvan taustaverkon tuotta-
maa vikavirtaa. Generaattorin syottdma vikavikavirta pienentdd suojaavan releen tai
sulakkeen havaitsemaa taustaverkon syottaméaa vikavirtaa. (Maki et al. 2005)

Iuuntaja
: [1]|Sulake tai rele
Generaattori Verkon

syottama

vikavirta
Generaattorin
sydttama
vikavirta

Vikapatkka

Kuva 3. Suojauksen sokaistumis-ilmio oikosulkuviassa (Lehto 2009)

IImion voimakkuuteen vaikuttavat verkon rakenne, generaattori tyyppi seké vikapaikka.
Néilla kaikilla tekijoilla on vaikutus vikavirtapiirin impedanssien jakaantumiseen ja sita
kautta suojauksen havaitsemaan vikavirtaan. Tilanne on ongelmallisin 2-vaiheissa oi-
kosuluissa, vikaimpedanssiltaan suurissa oikosulkuvioissa seka tilanteissa, joissa vika-
paikan ja syottavan verkon vélille j&& useita tuotantolaitoksia. Generaattorityyppi vai-
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kuttaa sokaistumisen todennékoisyyteen, koska tyypista riippuen niill& on erilaisia vika-
virransyottokykyja. Pisimpid aikoja vikavirtaa pystyvat syottdmadn tahtigeneraattorit ja
kestomagnetoidut epatahtigeneraattorit, joten tdmén tyyppiset generaattorit ovat toden-
nakoisimpid aiheuttamaan suojauksen taydellisen toimimattomuudet. Vahintaankin suo-
jauksen toiminnan hidastumista aiheuttavat verkkomagnetoidut epétahtigeneraattorit,
jotka kykenevat syottdmaan vikavirtaa lyhyen ajan. Suoraan verkkoon liitettyjen gene-
raattorien lisdksi hajautettua tuotantoa liitetd&n jakeluverkkoon tehoelektroniikalla to-
teutettujen muuntimien kautta, joiden vikavirran syottokyvyt vaihtelevat suuresti niiden
toteutuksesta riippuen. (Maki et al. 2005; Maki 2007)

Suojauksen téydellisen sokaistumisen vaara on suurin, kun keskijanniteverkon suojauk-
sessa kaytetddn vakioaikatoimintaisia releitd. Tdma johtuu siitd, ettd suojaus ei toimi
ollenkaan, jos mitattu virta jaa alle suojauksen asetteluarvon. Kéénteisaikatoiminnalli-
suuteen perustuvassa relesuojauksessa saattaa suojauksen toiminta hidastua suunniteltua
enemman, jolloin ongelmaksi syntyvat verkon oikosulkukestoisuuksien ylitykset ja tur-
vallisuusvaatimukset. Sokaistumisilmid voi esiintyd myods pienjanniteverkossa, jossa
suojaus on normaalisti toteutettu sulakkeilla. (Maki et al. 2005) Lehdon diplomity6ssé
(2009, s. 52-61) suoritetuissa laskelmissa kuitenkin havaittiin, ettd pienjanniteverkon
puolella sokaistumisilmié on epédtodennakdinen. Tdémén Katsottiin johtuvan siitd, etta
pientuotantoa tulisi olla teholtaan moninkertaisesti suhteessa syottdvan jakelumuuntajan
naenndistehoon. Pienjannitepuolella todenndkdisemméksi ongelmaksi Lehto (2009)
nakikin laskelmiensa perusteella virhelaukaisun mahdollisuuden, jota kasitelladn myo-
hemmin t&ssd luvussa. Hajautetun tuotannon aiheuttama mitattujen vikavirtojen pienen-
taminen aiheuttaa ongelmia myds oikosulkuvikojen laskennallisessa paikannuksessa.
Paikannus perustuu releen mittaamaan oikosulkuvirran ja verkostolaskennasta saatujen
tulosten vertailuun. Jos hajautetun tuotannon aiheuttamaa muutosta mitatussa vikavir-
rassa ei oteta huomioon, saadaan laskennalla virheellinen vikapaikka. T&mé&n huomioon
ottaminen vianpaikannusalgoritmeissa saattaa olla haasteellista, koska esimerkiksi pien-
ten tuotantolaitosten osalta ei tiedetd, ovatko ne liittyneend verkkoon juuri vian alka-
mishetkelld. (Mé&ki 2007)

Herkkyysongelmien lisdksi hajautettu tuotanto voi aiheuttaa suojauksen selektii-
visyysongelmia. Selektiivisyysongelmilla tarkoitetaan suojauksen toimintoja tilanteissa,
joissa suojauksen ei ole suunniteltu toimivaksi. Verrattuna suojauksen sokaistumiseen
tdma ei aiheuta turvallisuuden ndkokulmasta yhta vaarallisia tilanteita, koska suojaus
kuitenkin toimii. Sen sijaan taloudellisesta ja sahkdverkon toimitusvarmuuden né&ko-
kulmasta ilmié on ongelmallinen. Hajautetun tuotannon aiheuttamia virhelaukaisutilan-
teita on kahden tyyppisié, joista toinen liittyy sdhkoverkkoyhtion toteuttamaan suojauk-
seen ja toinen tuotantolaitoksen suojaukseen. Verkkoyhtididen asiakkaiden kannalta
haittaa aiheutuu tilanteista, joissa hajautettua tuotantoa sisdltdva viaton johtoléhto lau-
keaa, kun samalta sahkdasemalta syotetylla toisella johtoldhdolla on vika. Téta kutsu-
taan yleisemmin sympatialaukaisuksi. (M&ki 2007, s. 24-25) Tilannetta on havainnollis-
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tettu kuvassa 4, jossa hajautetun tuotantolaitoksen syéttamaa vikavirtaa on kuvattu pu-
naisella ja taustaverkon syottdmaan vikavirtaa mustalla.

Iuuntaja
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Kuva 4. Vikavirtojen kulku virhelaukaisussa (Lehto 2009)

Tuotantolaitoksen syottdma vikavirta kulkee tervettd johtolaht6d vastakkaiseen suuntaan
kohti sdhkoaseman kiskoa, josta on yhteys vialliseen johtolaht6on. Tallgin viattoman
johtolahddn suuntaamaton suojaus saattaa laukaista katkaisijan kyseiseltd lahdolta tule-
van tuotantolaitoksen syoéttdman vikavirran perusteella. Yksinkertaisin ratkaisu ongel-
maan on siirtyd suunnattuun oikosulkusuojaukseen. Investoinnit voivat kuitenkin olla
merkittavia erityisesti pienjanniteverkossa, jossa suojaus on paaosin toteutettu sulakkeil-
la ja suunnattuun suojaukseen siirtyminen edellyttéisi reletekniikan hankintaa. Sen si-
jaan keskijanniteverkkoon nykyisin asennettavilla mikroprosessoritekniikkaan perustu-
villa kennoterminaaleilla voidaan suunnattu ylivirtasuojaus toteuttaa. Suunnattua ylivir-
tasuojausta ei kuitenkaan ole tyypillisesti aseteltu kayttéon jakeluverkon johtolahdoilla.
Kéytossa on edelleen myds jonkin verran suunnattuun suojaukseen kykenematonté rele-
tekniikkaa. Jos investoinnit suunnatun ylivirtasuojaukseen vaatimiin laitteisiin ndhdéén
verkkoyhtidissé liian suurina, tulee selektiivisyysongelmia pyrkia vdhentdmé&én suojaus-
tarkasteluilla ja asettelumuutoksilla. Erds mahdollisuus on hajautettua tuotantoa sisalta-
van johtoldhdon laukaisuajan pidentdminen jos mahdollista. T&ll& pyritddn siihen, ettd
tuotantoa sisaltdmaton johtolaht6 vikaantuessaan laukeaa irti nopeammin kuin tuotantoa
sisaltava johtol&htd. (Mé&ki 2007, s. 24-25)

Toinen virhelaukaisun tyyppi koskee tuotantolaitoksen suojauksen epdaselektiivista toi-
mintaa. Tuotantolaitos saattaa irrota verkosta tarpeettomasti esimerkiksi samalta sahko-
asemalta syotetyn johtolahdon oikosulkuvian aiheuttaman jannitekuopan takia (Walling
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et al. 2008). Tuotantolaitoksien tarpeettomat laukeamiset verkosta aiheuttavat ennen
kaikkea taloudellista haittaa tuottajalle myymatta jdé&dneen energian muodossa. Myds-
k&an verkkoyhtion nidkokulmasta tuotantolaitoksen &killisesta irtoamisesta verkolle ai-
heutuvat nopeat jannitteen ja tehon heilahtelut eivat ole toivottavia, koska ne saattavat
nakya asiakkaille s&hkon laatuongelmina.

Erds hajautettua tuotantoa sisaltdvan jakeluverkon suojaukseen liittyva ongelma on jal-
leenkytkentdjen epdonnistuminen. Jélleenkytkentd voi epdonnistua tapauksessa, jossa
johtolahddlla sijaitseva tuotantolaitos jad syottamaan vikavirtaa ja yllapitdmaan jannitet-
t& vikapaikassa. Valokaari vikapaikassa ei ndin ollen pd&dse sammumaan jalleenkytken-
nan jannitteettomand aikana ja vika jad& pysyvaksi. Ongelma on todenndkéisin pikajél-
leenkytkennoissé, koska niiden jannitteeton aika on vain sekunnin kymmenyksia. Tuona
aikana tuotantolaitoksen pitdisi ehtid irrota verkosta ja vikapaikan valokaaren sammua.
Teknisestd nakokulmasta aikajélleenkytkennoissd on tuotantolaitoksen suojauksella
useita kymmenia sekunteja aikaa havaita saareketilanne ja laukaista tuotantolaitos ver-
kosta. Turvallisuuden nakokulmasta saarekekayttotilanne tulee kuitenkin havaita nope-
ammin, jotta esimerkiksi maasulkutilanteissa tuotantolaitos ei jaa syottdméén vikapaik-
kaa ja aiheuta vaarallisia kosketusjannitteitd. Saareketilanne voi kuitenkin olla vaikea
havaita jos tuotantolaitoksen sydttdmé teho vastaa hyvin lahelle saarekkeen kuormituk-
sien kuluttamaa tehoa. Jos tuotantolaitos ei irtoa verkosta jalleenkytkenndn jannitteet-
toméné aikana, voi generaattori Iahted kiihtymaén tai hidastumaan riippuen tuotantolai-
toksen ja kuormitusten tehojen suhteesta. T&sta aiheutuu tilanne, jossa jakeluverkon ja
tuotantolaitoksen syottdmén saarekkeen jénnitteet voivat olla vastakkaisvaiheiset jél-
leenkytkenndn loppuhetkelld katkaisijan sulkeutuessa. Tilanne vastaa oikosulkua ja
saattaa aiheuttaa verkossa jannitteen ja virran transientteja sekd mekaanisia rasitteita
pyoriville generaattoreille ja moottoreille. (Kumpulainen & Kauhaniemi 2004)

Hajautetun tuotannon vaikutus jakeluverkon maasulkusuojaukseen riippuu verkon maa-
doitustavasta. Suomessa jakeluverkot ovat padosin maasta erotettuja tai suuren impe-
danssin kautta maadoitettuja sammutettuja verkkoja. Hajautetun tuotannon generaattorit
kytketadn useimmiten verkkoon kolmio-tahtikytkentdisen (Dyn-kytkentd) muuntajan
kautta, jossa tahtipiste on maadoitettu alajannitepuolelta. Nollaverkko jakeluverkon ja
tuotantolaitoksen valilla siis katkeaa muuntajalla. Tasté johtuen hajautettu tuotanto ei
vaikuta jakeluverkon maasulkusuojauksen toimintaan, mutta toisaalta tuotantolaitoksen
nakokulmasta maasulkutilanteiden havaitseminen on hankalaa ja sitd joudutaan l&hes-
tymadn saarekekayton eston nakokulmasta. Jos tuotantolaitoksen suojaus ei havaitse
maasulkua, on vaarana, etta tuotantolaitos jaa yllapitdmaan jannitettd maasulkupaikassa.
Tilanne voi aiheuttaa turvallisuusriskin erityisesti keskitetysti kompensoidussa verkos-
sa, jossa sahkodaseman kiskosta irti laukaistu verkon osa j&& toimimaan maasta erotetuk-
si saarekkeeksi. Tasta voi aiheutua askel- ja kosketusjannitteiden nousu sallittujen raja-
arvojen ylapuolelle. (Mé&ki 2007)
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Edelld mainittujen ongelmien lisdksi muita tahattoman saarekekdyton aiheuttamia on-
gelmia ovat turvallisuusriskit jakeluverkossa tydskenteleville asentajille sekd saarek-
keen mahdollisesti heikko sahkonlaatu. Né&iden riskien ja ongelmien takia saarekekay-
ton esto on toteutettava luotettavasti kaikissa hajautetun tuotannon yksikoissa. (Raipala
et al. 2013) Tahattomia saarekekéyttotilanteita voi syntya esimerkiksi seuraavissa l&h-
teessd (Walling & Miller 2002) esitetyissa tapauksissa:

e maasulkuviassa, jossa tuotantolaitos on kytkeytyneend vikapaikkaan nahden si-
ten, ettd nollaverkko ei ole yhtendinen eikd tuotantolaitos néin ollen sy6t4d maa-
sulkuvirtaa vikapaikkaan

e jos tuotantolaitos on kytketty verkkoon yksivaiheisesti ja jompikumpi kahdesta
muusta vaiheesta vikaantuu

o vika, jossa valokaari sammuu, kun jakeluverkon suojaus toimii ja katkaisee taus-
taverkon syottaman vikavirran ja tuotantolaitos ja& syottdméan pientd vikavirtaa.

Tahattomia saarekekayttotilanteita voi syntyd myos ilman, ettd verkon osan irti kytkey-
tymista edeltéisi vika (Walling & Miller 2002). Esimerkiksi verkon rakennus- ja kun-
nossapitotdiden takia kytketddn verkon osia usein tarkoituksella manuaalisesti jannit-
teettomiksi.

Raipala et al. (2012) mukaan saarekekdyton estosuojaus voidaan jakaa neljaan eri toteu-
tustapaan, joita ovat aktiivinen, passiivinen, hybridi ja tietoliikennepohjainen menetel-
ma. Aktiivisessa menetelmdsséd tuotantolaitoksen sy6tossé aiheutetaan verkkoon pienié
virran tai taajuuden muutoksia ja seurataan niihin saatavia vasteita, kuten taajuuden tai
tehon muutosta. Kun tuotantolaitos syottaa verkkoa rinnan taustaverkon kanssa, ei seu-
rattavissa vasteissa tapahdu suuria muutoksia. Jos puolestaan syntyy saareketilanne,
vasteissa tapahtuu suuria muutoksia, jotka suojaus havaitsee ja tuotantolaitos laukais-
taan verkosta. Aktiivisissa menetelmisséd kaytettavat verkkoon syotettdvat muutokset
saattavat kuitenkin aiheuttaa normaalitilassa séhkonlaatu ongelmia. (Zeineldin et al.
2006) Passiivista menetelmdd pidetddn halvimpana ja yksinkertaisimpana ratkaisuna
saarekekdyton estosuojaukseen. Se perustuu verkosta paikallisesti mitattavien arvojen
tarkkailuun, joiden tiedetddn muuttuvan, kun verkon osa irtoaa tuotantolaitoksen syot-
tdmaksi saarekkeeksi. Téallaisia mitattavia arvoja ovat esimerkiksi jannite ja taajuuden
muutosnopeus. Passiivisten menetelmien ongelmana on niiden heikkous havaita tilantei-
ta, joissa saarekkeeseen siirrytddn tuotantoa sisaltdvan verkon osan ollessa lahell& teho-
tasapainoa. Englanniksi t&sta niin sanotusta havaitsemattomasta alueesta kaytetddn ni-
mitystd NDZ (non-detection zone). Hybridi menetelméssé on yhdistetty aktiivi- ja pas-
siivi menetelmien parhaita puolia siten, ettd valittua aktiivista menetelmaa aletaan kayt-
t4& vasta, kun mittauksilla on havaittu viitteitd mahdollisesta saarekekayttotilanteesta.
Ainoa mittauksista riippumaton ja tehotasapainon aiheuttaman havaitsemattoman alueen
valttavd menetelma perustuu tietoliikenteeseen. Tietoliikenteeseen perustuvasta saare-
kekdytoneston suojausmenetelmastd kaytetddn Suomessa lyhennettd EVY (eroonkytken-
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nan viestiyhteys) (Fingrid 2016a). Siind sdhkdasemalta valitetadn tieto johtolahtéd suo-
jaavan katkaisijan toiminnasta kyseisell& johtolahd6lla sijaitseville tuotantolaitoksille.

3.1.2 Jakeluverkon turvallinen kaytto

Hajautetun tuotannon yleistymiseen jakeluverkossa liittyy turvallisuuskysymyksia seké
riskejd jakeluverkon turvallisen k&yton kannalta (Lehto 2009, s. 65). Jakeluverkossa
jannitteettoméana tehtévisséd huolto- ja viankorjaustéissa noudatetaan sahkotyoturvalli-
suusstandardin (SFS 6002 2015) luvun 6.2 vaatimuksia. Standardin (SFS 6002 2015)
luvusta 6.2.2 tulee vaatimus tyokohteen taydellisestd erottamisesta kaikista syotoista.
On huomioitavaa, ettd tuotantolaitos tulee viel& erikseen erottaa tydkohteesta, vaikka se
olisi jo irronnut jakeluverkosta tuotantolaitoksen oman suojauksen toimittua. Keskijan-
niteverkossa tyokohteen erottaminen tarkoittaa sitd rajaavien erottimien avaamista ja
pienjénniteverkossa l&htoa syottavien sulakkeiden poistamista muuntamolta tai jako-
kaapilta.

Standardista SFS 6000 (2012) tulee vaatimus, ettd jakeluverkon kanssa rinnan toimivat
generaattorilaitteistot tulee olla varustettu erotukseen soveltuvilla laitteilla, jotka ovat
jatkuvasti jakeluverkonhaltijan kdytettdvissd. Nain varmistutaan, ettd verkonhaltijalla on
aina mahdollisuus erottaa tuotantolaitos jakeluverkosta turvallisen tydskentelyn takaa-
miseksi, esimerkiksi Kiireellisessa viankorjauksessa. Jakeluverkkoon liitettyjen tuotan-
tolaitosten mé&&arén kasvaessa my0s erotettavien takasyoton mahdollisuuksien mééra
johtolahdoilla kasvaa.

Energiateollisuuden verkostosuosituksessa (Energiateollisuus 2011) suositellaan verk-
koyhtiditd yllapitdmaan tietojarjestelmissddn seurantaa mikrotuotantolaitoksista seka
kehittdmé&én tietojarjestelmia siten, ettd ne mahdollistavat mikrotuotantolaitosten mer-
kitsemisen. Jakeluverkkoon liitettyjen tuotantolaitosten dokumentointiin ja visualisoin-
tiin tulee kiinnittaa erityistd huomiota kdyténvalvonta- ja kaytontukijarjestelmissé, kos-
ka niiden avulla kdytonvalvoja hahmottaa tyokohteesta erotettavat syottosuunnat ja ker-
too ne asentajalle. Sahkonjakeluverkkoon ei saa kytked tuotantolaitosta ilman verkon-
haltijan lupaa (Energiateollisuus 2016b). Té&sta huolimatta Lehdon (2009, s. 12) diplo-
mitydssa tehdyssa kyselyssd havaittiin, ettd jakeluverkkoihin on hyvin todennakéisesti
liittyneend pientuotantoa, josta verkonhaltijoilla ei ole tietoa. Tdmé& aiheuttaa turvalli-
suusriskin, koska luvattomasti verkkoon liitettyja tuotantolaitoksia ei ole dokumentoitu
verkkoyhtion tietojarjestelmiin eik& niitd ndin ollen valttdmatta huomata erottaa tyokoh-
teesta.

Jakeluverkkoon liitettdvan tuotannon liittymisohjeissa vaaditaan, ettd tuotantolaitos ei
saa jaada syottamaan verkon osaa, kun sitd ei syotetd muualta (Energiateollisuus
2016¢). Luvussa 3.1.1 esiteltyjen suojaukseen liittyvien ongelmien takia on kuitenkin
mahdollista, ettd tahattomia saarekekayttotilanteita voi syntyd, vaikka todenndkoisyys
télle saattaakin olla pieni. Toisaalta pienten hajautettujen tuotantolaitosten maaran li-
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saantyminen kasvattaa todennékdisyytta johtolahdon siséiselle tehotasapainotilanteelle,
jolloin myos riski tahattomalle saarekekaytolle kasvaa. Hajautetun tuotannon ja kuormi-
tuksen suhdetta on tarkkailtava aina tapauskohtaisesti, jotta voidaan tehda riskiarvio
tahattoman saarekekayton syntymisen todenndkoisyydestd. Jakeluverkon turvallisen
kéyton kannalta tahattomat saarekekdytot aiheuttavat riskin, joka voi realisoituessaan
aiheuttaa vakavia seuraamuksia, kuten henkilovahinkoja tai laiterikkoja. Tahattomissa
saarekekéyttotilanteissa riskin aiheuttaa myos se, ettd verkkoyhtion nakokulmasta jan-
nitteettomiksi oletetussa verkon osassa onkin jannite. Toisaalta noudattamalla tarkasti
turvallisuustoimenpiteitd, syottojen erottamista, jannitteettomyyden koestamista ja tyo-
kohteen maadoittamista, voidaan hajautettua tuotantoa sisaltavéssa jakeluverkossa toi-
mia yha turvallisesti. Tarkedd on myds tuoda jakeluverkkoon liitettyjen tuotantolaitos-
ten suojaavien kytkinlaitteiden tilatiedot sekd mittaustietoja verkkoyhtion kaytonvalvon-
tajarjestelmadn. Nain kaytonvalvoja voi havaita saarekekayttotilanteen heti sen syntyes-
sd.

3.1.3 Mahdollisuudet jakeluverkon kaytélle

Vaikka hajautettu tuotanto monimutkaistaa jakeluverkon kéyttod, tarjoaa se myos palve-
luita, joita jakeluverkon kéaytdssa voidaan hyoddyntdd. Hajautetun tuotannon tarkoituk-
sellisella ja hallitulla saarekekéytolld voidaan lyhentaa asiakkaiden sahkdkatkoja ja ndin
parantaa sdhkonjakelun toimitusvarmuutta. Tulevaisuuden ndkymissé ovat mikroverkot,
jotka sydttavan jakeluverkon vikaantuessa voisivat irrottautua omaksi saarekkeekseen,
jossa sahkon jakelu jatkuisi paikallisen tuotannon avulla. Jakeluverkon kayténvalvon-
nan kannalta huomioon otettavia ja ratkaistavia asioita ovat muun muassa saarekkeen
sahkon laadun valvonta, saarekkeen jakeluverkosta irtautuminen ja takaisin kytkeyty-
minen sekd suojausten toiminnan varmistaminen. Hajautettua tuotantoa voidaan myos
hyddynt&a erityisesti suuressa kuormassa olevien pitkien johtoldhttjen janniteprofiilin
parantamisessa. Johtoldhdon peralle liitetty voimalaitos syottda osan kuormien pato- ja
loistehosta, ndin pienentden johdolla kulkevaa virtaa ja johtoldhdon peralla koettua jan-
nitteenalenemaa. My0s johdolla syntyvat tehohdviot pienevat, koska johdolla kulkeva
virta pienenee hajautetun tuotannon syottdessd osaa kuormituksesta. (Chiradeja & Ra-
makumar 2004)

Vaikka hajautettu tuotanto periaatteellisella tasolla tarkasteltuna tarjoaa séhkoverkkoyh-
tion kayttétoiminnalle teknisié lisaresursseja, eivét resurssit ole koko ajan kéytettavissa
eivatkd ilmaisia. Pienimuotoinen hajautettu tuotanto padsee tarjoamaan palveluitaan
markkinoille aggregaattorin kautta. Aggregaattorin paaasiallinen tarkoitus on hallita
pienista hajautetun tuotannon yksikdistd muodostettua virtuaalivoimalaitosta (VPP, Vir-
tual Power Plant) ja kdyd& sahkdmarkkinoilla kauppaa sen tuottamalla séhkolla ja pal-
veluilla. Aggregaattori voi tarjota hajautetun tuotannon mahdollistamia palveluja muille
sahkomarkkinaosapuolille. Tallaisia palveluita jakeluverkkoyhtidille voivat olla esimer-
kiksi jannitteenséato tai havididen pienentdminen. (Valtonen & Honkapuro 2010) Vir-
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tuaalivoimalaitoksen hallitseminen vaatii jokaisen siind olevan pienen tuotantoyksikén
ohjaamista. Jakeluverkkoyhtididen omistama etaluettavista sahkOmittareista muodostu-
va infrastruktuuri mahdollistaa jo nyt séhkdnkayttopaikkojen kuormanohjausta, minka
vuoksi sitd on pidetty potentiaalisena alustana pienten tuotantolaitosten ohjauksien to-
teuttamiselle. Jakeluverkkoyhtio ei kuitenkaan voi osallistua sahkémarkkinoille, minka
vuoksi se voi vain tarjota kommunikaatioalustan aggregaattorille. (Valtonen & Honka-
puro 2010) Jakeluverkkoyhtid on sen sijaan aktiivisemmassa osassa, kun tarkastellaan
voidaanko hajautetulla tuotannolla sy6ttdd verkkoon tehoa aggregaattorin ennusteiden
mukaisesti. 1kdheimo et al. (2010) kutsuvat t4ta tarkastelua raportissaan jakeluverkko-
yhtion hajautetun tuotannon palveluiden validoinniksi. Jakeluverkkoyhtion tulee hyvék-
sya aggregaattorin suunnitelma hajautettujen tuotantolaitosten ajoista, jotta voidaan
varmistua, ettd niist4 ei aiheudu séhkon laatuongelmia esimerkiksi yli- tai alijannitteiden
muodoissa. Tamén tarkastelun tekeminen on haasteellista ja sisdltdd useita huomioon
otettavia asioita. (Ikdheimo et al. 2010)

On tarke&d, ettd hajautetun tuotannon verkkoon liittdminen ja sen tarjoamien palvelui-
den toteutus on teknisesti huolellisesti suunniteltu. Ilman huolellista suunnittelua ja to-
teutusta hajautetusta tuotannosta saattaa aiheutua jakeluverkolle hydtyjen sijaan haittoja,
kuten sahkon laatuongelmia ja turvallisuusriskeja. (Walling et al. 2008)

3.2 Laajamittainen maakaapelointi

Sahkonjakeluverkkojen laajamittainen maakaapelointi sek& automaation kehittyminen ja
yleistyminen parantavat jakeluverkon toimitusvarmuutta. Maakaapeloinnilla ja auto-
maation lisddntymiselld on my6s muita vaikutuksia verkon kayttoon. Verkon kayttod
tulee olemaan entistd joustavampaa ja tehokkaampaa. Esimerkiksi séhktasemien kor-
vaaminen jakeluverkon varasyottoyhteyksien kautta on helpompaa ja nopeampaa lisaan-
tyneiden kauko-ohjattavien erottimien ansiosta. Haasteita tulevat kuitenkin aiheutta-
maan maakaapelien suurista kapasitansseista johtuvat kapasitiivisen loistehon ja maa-
sulkuvirtojen kasvaminen. Kompensoinnilla tarkoitetaan tdssa tydssé seka loistehon etté
maasulkuvirtojen kompensointia asiayhteydesté riippuen.

3.2.1 Maasulkuvirtojen kompensointi

Maasulkuvirtoja on perinteisesti kompensoitu keskitetysti sahkdasemalle asennettavalla
Petersén kelalla ja sen séatolaitteistolla. Petersén kelasta kdytetdan tavallisemmin nimi-
tystd kompensointikela tai sammutuskela. Keskitetysti kompensoitua verkkoa kutsutaan
my6s sammutetuksi verkoksi, koska ilmajohtoverkoissa siitd saatu keskeinen hyéty on
maasulusta aiheutuvien valokaarien sammuttaminen, joka véahentaa jalleenkytkenttja
huomattavasti. Maakaapeliverkoissa tdmé ei ole end&d kompensoinnin keskeisin tehtava,
vaan kompensointia tulee olla ensisijaisesti suurien maasulkuvirtojen rajoittamiseksi.
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Keskitetty kompensointi on ennen riittanyt suppeiden kaapeliverkkojen seka laajojen
ilmajohtoverkkojen maasulkuvirtojen kompensointiin, koska maasulkuvirrat ovat olleet
maltillisia. llmajohtoverkkoon verrattuna maakaapelien tuottama maasulkuvirta on kui-
tenkin moninkertainen. Laajempien maaseutuverkkojen kaapeloinnissa onkin havaittu,
ettd keskitetyn kompensoinnin kapasiteetti jaa kaapeloinnin edetessd nopeasti liian pie-
neksi. Tdmén liséksi pitkilla maakaapelilahdoilla kaapelin pitkittdisimpedanssi alkaa
vaikuttaa siten, ettd maasulkuvirran resistiivinen komponentti kasvaa merkittavéksi,
eika tahan voida keskitetyllda kompensoinnilla vaikuttaa. Maasulkuvirran resistiivinen
komponentti vaikuttaa maasulkutilanteissa syntyvien kosketusjénnitteiden suuruuksiin
ja on tdmén takia kasvaessaan ongelmallinen. Keskitetyn kompensoinnin kapasiteettien
riittdmattomyys ja maasulkuvirran resistiivisen osan rajoittamisen tarve ovat vaikutta-
neet hajautetun kompensoinnin yleistymiseen. (Vehmasvaara 2013)

Hajautetun kompensoinnin ideana on kompensoida maakaapeliosuuden tuottama kapa-
sitiivinen maasulkuvirta paikallisesti. Hajautetussa kompensoinnissa pieni Petersen kela
on kytketty jakelumuuntajan yhteyteen ja se on mitoitettu kompensoimaan sen lahell&
olevan kaapeliosuuden tuottama maasulkuvirta. Vaikutus maasulkuvirran resistiivisen
komponentin pienentdmiseen pitkilla maakaapelilahd6illa perustuu hajautetun kompen-
soinnin lisddméaan rinnakkaisimpedanssiin. Suuremman rinnakkaisimpedanssin my6ta
pitkittdisimpedanssin vaikutus pienenee. (Guldbrand 2009) Etuna on my®ds se, etta pai-
kallisesti kompensoitu verkon osa ei aiheuta keskitetyn kompensoinnin vajautta tai yli-
kompensointia, jos verkon osa kytkentdmuutoksissa siirretddn eri sahkdaseman syot-
toon.

Maasulkuvirtojen kompensointilaitteistoilla vaikutetaan maakaapelien synnyttdmiin
suuriin maasulkuvirtoihin, jotta niista ei aiheudu turvallisuusriskejé ja suojausongelmia
kosketusjannitteiden muodossa. Jos maasulkuvirtoja ei kompensoida, tulee verkon maa-
doitukset olla mitoitettu riittdvan suuria maasulkuvirtoja vastaaviksi. Elenia Oy:n tapa-
uksessa noin 90 % uuden maakaapeliverkon tuottamasta maasulkuvirrasta kompensoi-
daan hajautetusti (Syvéld 2016). Vaikka suurin osa uuden maakaapeliverkon tuottamas-
ta maasulkuvirrasta kompensoidaan hajautetusti jakeluverkkojen varsille jakelumuunta-
jien yhteyteen asennetuilla kompensointimuuntajilla, ei jaljelle jadvan maasulkuvirran
keskitetyn kompensoinnin merkitystd voida jattdd huomiotta. Koska lahes koko jakelu-
verkko tullaan kaapeloimaan, tarkoittaa 10 prosenttia jéljelle ja&véstd maasulkuvirrasta
useiden satojen ampeerien keskitetyn kompensointikapasiteetin tarvetta. Taman keskite-
tyn kompensointikapasiteetin oletetaan maadoituksia mitoitettaessa olevan koko ajan
kaytossd. Tastd syystd kompensointilaitteiston oikeaan tilaan ja saatoon tulee kiinnittad
huomiota yh& enemman.

Sammutettua jakeluverkkoa kaytetddn Suomessa hiukan alikompensoituna, eli séhko-
asemalla sijaitseva sadédettdva Petersén kela viritetddn tuottamaan maasulussa induktii-
vista virtaa galvaanisesti kytkoksissa olevan verkon tuottamaan kapasitiiviseen maasul-
kuvirtaan nédhden noin 95 %. Viritys tapahtuu automaattisesti saatajalaitteistolla, joka
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havaitsee verkon resonanssipisteen nollajannitettd mittaamalla. (Pekkala 2010) Kom-
pensaatioasteen séatd on tarkedd maasulkusuojauksen toiminnan kannalta, koska suoja-
us perustuu nollavirran ja nollajannitteen valiseen kulmaeroon. Jos verkko esimerkiksi
saatajalaitteiston toimintahairion tai manuaalisen s&&don takia on ylikompensoidussa
tilassa, saattaa maasulkusuojaus toimia vikatilanteessa epéselektiivisesti. Ylikompen-
soidussa tilanteessa kela synnyttdd enemmén induktiivista virtaa kuin on tarve verkon
tuottaman kapasitiivisen maasulkuvirran kompensointiin. Tést4 johtuen maasulkuvirta
on induktiivista ja virran kulma nollajannitteeseen verrattuna saattaa kasvaa niin suurek-
si, ettd alikompensoidulle sammutetulle verkolle aseteltu johtolahdén maasulkusuojaus
ei havaitse vikaa. Talléin maasulku havaitaan vasta kiskomaasulkusuojauksella, joka
perustuu pelkan nollajannitteen mittaamiseen. Kiskomaasulkusuojaus laukaisee kiskoa
syottavan katkaisijan, jolloin sdhkot katkeavat myos muilta johtolahdgilta. (Vehmasvaa-
ra 2013) Jos verkko on puolestaan liian alikompensoidussa tilassa tai kompensointi ver-
kosta havidd kokonaan, esimerkiksi laitevaurion takia, syntyy turvallisuusriski, koska
maasulkuvirrat ovat vikatilanteissa suunniteltua suurempia ja ndin myos kosketusjannit-
teet saattavat kasvaa sallittua suuremmiksi.

3.2.2 Loistehon kompensointi ja jannitteen nousu

Maakaapelit tuottavat ilmajohtoihin verrattuna enemman kapasitiivista loistehoa. Kapa-
sitiivisen loistehon suuruus riippuu kayttojannitteestd. Jakeluverkon jannite ei normaali
kayttotilanteessa vaihtele merkittavasti, joten maakaapelien tuottama kapasitiivinen lois-
teho pysyy lahes vakiona. Sen sijaan kaapelien tuottama induktiivinen loisteho on si-
doksissa kuormitusvirtaan, joka vaihtelee jakeluverkossa huomattavasti jannitetta
enemman. Kuormitusta jolla kaapelin tai johdon tuottama induktiivinen ja kapasitiivi-
nen loisteho kumoavat toisensa kutsutaan luonnolliseksi tehoksi. Kenttéléd toteaa diplo-
mity0ssadn (2016), ettd maaseutuverkossa maakaapelit toimivat kdytdnngssa lahes koko
ajan aliluonnollisella teholla ja ndin ollen tuottavat kapasitiivista loistehoa verkkoon.

Vuoden 2017 alusta portaittain voimaan tulevat Fingridin asettamat liittymispistekohtai-
set loissahkdmaksut ovat vauhdittaneet loistehon kompensointiratkaisujen suunnittelua
ja kayttéonottoa verkkoyhtidissd. Maksuista huolimatta on kasvavan loistehon maaré
jakeluveroissa ongelma, johon on ryhdytty reagoimaan. Jakeluverkon liittymispisteille
kantaverkkoon on méaritetty loistehoikkunat, joiden ylityksista Fingrid perii loisséhko-
maksua, kuitenkin tapauskohtaiset lievennykset huomioiden (Fingrid 2016c). Taméa oh-
jaa verkkoyhtiditd kompensoimaan laajenevien maakaapeliverkkojensa tuottamaa lois-
tehoa omassa verkossaan. Kenttald on diplomitydssaan (2016) suositellut Elenian verk-
koon asennettavaksi keskitettyd loistehon kompensointia. Parhaaksi vaihtoehdoksi hén
on havainnut kooltaan 3 MVAr reaktorin, joka liitetadn sahko- tai kytkinasemalla 20 kV
puolelle. Loistehon kompensoinnille on tarve taloudellisten syiden liséksi jannitteen
nousun rajoittamiseksi. Sdhkdasemalle sijoitettavalla reaktorilla voidaan rajoittaa jannit-
teen nousua tiettyyn rajaan asti. Téhén asti lahinnd siirtoverkoissa vaikuttanut Ferranti -
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ilmi6 alkaa vaikuttaa myos jakeluverkon pitkilla maakaapelia sisaltavilla johtoldhdgilla.
IImidlla tarkoitetaan tilannetta, jossa johdon loppupdédn jannite on johdon syd6ttavén
paan jannitettd korkeampi. 1Imid johtuu kevyesti kuormitetun pitkdn johdon tai maakaa-
pelin synnyttdmasta varausvirrasta. Kevyen kuormituksen aikaan yli 100 km pituisilla
maakaapelilahdo6illd on Ferranti -ilmidstd johtuva jéannitteen nousu johdon loppupééssé
jo niin merkittdvad, etta sitd on jarkeva kompensoida hajautetuilla ratkaisuilla. Johto-
l&hdon varsille sijoitettavilla pienemmilld reaktoreilla voidaan taata parempi sdhkon
laatu, mutta ne eivat nykyiselladn ole riittdvan edullisia loistehon kokonaisvaltaisem-
maksi kompensointiratkaisuksi. (Kenttélad 2016)

3.3 Yhteiskunnan sahkdriippuvuus

Yhteiskunnan s&hkoriippuvuus on kasvanut ja tulee yhd kasvamaan, silla kriittiset yh-
teiskunnalliset toiminnot tarvitsevat toimiakseen séhkoistd tiedonsiirtoa ja sahkoisessa
muodossa olevia tietovarastoja. Riippuvuus sahkosta korostuu erityisesti pitkissa ja laa-
joissa sahkonjakelun keskeytyksissd, kun yhteiskunnan toiminnan kannalta Kriittiset
toiminnot vaarantuvat. Esimerkiksi terveyskeskukset ja sairaalat tarvitsevat sahkoa toi-
miakseen taysilla valmiuksilla. Tarkeimmat terveydenhuollon kohteet on varustettu
omilla varavoimakoneilla, mutta niiden avulla ei pystyta yllapitimaan kaikkia toiminto-
ja. Vesi- ja jatevesihuollossa pumput ja puhdistuslaitteet tarvitsevat séhkoéd toimiakseen.
Vesilaitokset ovat parantaneet varautumistaan séhkokatkoihin hankkimalla omia vara-
voimakoneita ja rakentamalla niille liitynt6ja, mutta laajan vesihuoltojarjestelman va-
rustaminen téydellisesti varavoimakapasiteetilla ei ole taloudellisesti kannattavaa. Ta-
man vuoksi laajat ja pitkat sdhkonjakelun keskeytykset aiheuttavat ongelmia vesi- ja
jatevesihuollossa. (Turvallisuuskomitea 2015)

Tele- ja viestiliikenne on taysin sdhkosta riippuvaa. Yhteydet on jaettu eri luokkiin nii-
den maantieteellisen kattavuuden ja liikennemadrien perusteella. Tarkeimmét tietolii-
kenneverkon kohteet tulee olla varustettu kiinteilla varavoimakoneilla tai riittdvan suu-
rilla akustoilla. Suurimpien kayttdjamaarien puhelin- ja tietoliikenne tarvitsee toimiak-
seen tukiasemia, puhelinkeskittimi&d ja laajakaistakeskittimid, joiden toiminta on var-
mennettu vain muutaman tunnin kestavilla akustoilla. Pitkittyvissé sahkdkatkoissa eten-
kin haja-asutusalueella puhelin- ja tietoliikenteen yllapitdminen voi olla hankalaa, koska
siirrettavid varavoimakoneita ei ole kaikkiin kohteisiin ja resurssit koneiden siirtamiseen
ovat rajalliset. Sahkoistd maksuliikennettd ei ole varmennettu varavoimalla sahkokatko-
jen varalle. Pitkissé katkoissa maksaminen voi kdyda ongelmalliseksi, kun pankit joutu-
vat sulkemaan konttorinsa eika kateisté rahaa saa verkkoséhkon varassa olevilta pankki-
automaateilta. Kotitalouksissa useat erilaiset laitteet toimivat sahkolla. Ja&kaapit ja pa-
kastimet sulavat useita tunteja kestévissa sdéhkokatkoissa. Joidenkin kiinteistdiden tapa-
uksessa myds lammitys on taysin séhkon varassa. Pakkasjaksolle osuva pitkittyva séh-
kokatkos voi synnyttda jopa evakuointi tarpeita kohteista, jotka ovat pelkan sahkoélam-
mityksen varassa. Edelld esitettyjen kokonaisuuksien lisaksi on yhteiskunnassa monia
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muita sdhkosté riippuvaisia osa-alueita, joita on kasitelty tarkemmin Turvallisuuskomi-
tean julkaisemassa selvityksessa (Turvallisuuskomitea 2015).

Vuonna 2013 julkaistussa uudessa séhkomarkkinalaissa (588/2013) on asetettu jakelu-
verkon toiminnalle laatuvaatimuksia, jotka suoraan kuvastavat yhteiskunnan sahkoriip-
puvuuden kasvamista. Lain (588/2013) mukaan myrskystd tai lumikuormasta ei saa
aiheutua sahkonkayttajalle yli 6 tunnin keskeytystd asemakaava-alueella eik& yli 36 tun-
nin keskeytystd asemakaava-alueen ulkopuolella. Ndiden vaatimusten tayttdmiseksi
vuoden 2028 loppuun ulottuvan siirtymaajan puitteissa, tehdaan jakeluverkoissa merkit-
tavid korvausinvestointeja. Korvausinvestointien vaikutuksia kadyttokeskustoimintaan
késiteltiin luvussa 3.2. Keskeytyksid kuitenkin yha aiheutuu sekd siirtymdaaikana etta
sen jalkeen, mink& vuoksi laissa (588/2013) esitettyihin laatuvaatimuksiin on vastattava
my6s muilla tavoin.

Erds keino pitkien sdhkonjakelun keskeytysten vahentdmiseksi on entistd tehokkaampi
varavoiman hyoédyntaminen. Varavoiman kayttamisen mahdollisuutta sahkdjen palaut-
tamiseksi tulee korostaa viankorjausta maastossa tekeville urakoitsijoille, joilla on paras
ké&sitys varavoiman kayttdmisen jarkevyydesté ja mahdollisuuksista kussakin tapaukses-
sa. Kayttokeskuksen rooli varavoiman hyddyntdmiseen kannustamisessa on kuitenkin
tarked. Koska varsinaisen vikapaikan korjaus tapahtuu maastossa urakoitsijoiden toi-
mesta, ei kayttokeskuksella ole siihen kuluvaan aikaan huomattavia vaikutusmahdolli-
suuksia. Sen sijaan kéytdssé olevia tietojarjestelmid ja muita tyokaluja hyddyntéen, vi-
kapaikan rajaaminen ja paikantaminen sekd vikaan liittyvien tietojen vélittdminen ura-
koitsijalle on kayttokeskuksesta toteutettava vaatimusten kiristyessa yha tehokkaammin
ja nopeammin. Kéytdnvalvojien tyokalut vikojen tehokkaampaan hoitamiseen ovat yha
parempia verkostoautomaation kehittyessa. Muun muassa vikaindikaattorien avulla saa-
daan tarkempaa tietoa vikapaikoista, jolloin vikojen rajaaminen kaukokayttoisill4 erot-
timilla voidaan suorittaa entista tehokkaammin asiakashaittaa minimoiden, kun kokeilu-
kytkennoiltd véltytdan. Toisaalta, tiukentuvista kriteereistd ja séhkoriippuvuuden lisdén-
tymisesta huolimatta, on keskeytysten hoitaminen aina ollut luonteeltaan tehtava, jossa
pyritddn sahkojen palauttamiseen turvallisesti ja mahdollisimman nopeasti k&ytossa
olevien jarjestelmid ja tyokaluja hyddyntéden. Tamé ei kuitenkaan tarkoita, etteikd kéyt-
tokeskuksen osuutta keskeytysten hoitamisen prosessista tulisi seurata ja kehittdd. Kayt-
tokeskustoiminnan mittaamista késitellaan tarkemmin luvussa 5.

3.3.1 Tehopulatilanne

Teho- tai sahkopulatilanteella tarkoitetaan tilannetta, jossa sahkodnkulutusta ei pystyta
kattamaan s&ahkon tuotannolla ja tuonnilla. T&ll6in on tarve rajoittaa séhkodnkulutusta
kytkemalla sit4 irti verkosta. Kantaverkkoyhtioé Fingrid valvoo ja yllapitdd Suomen séh-
kovoimajérjestelman tehotasapainoa. Fingrid luo ennusteen tulevien vuorokausien séh-
konkulutuksesta ja tuotannosta. Kulutuksen ja tuotannon suhteen kaventuessa, kayttaa
Fingrid kolmiportaista menettelyd. Alimmalla tasolla sdhkopulatilanne on mahdollinen,
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kun kotimainen tuotanto ja sen lisaksi sdhkodntuonti ulkomailta siirtoyhteyksilla eivat
riitd kattamaan kulutusta l&hitunteina tai vuorokausina. Toisella portaalla séhkopulati-
lanteen riski on suuri, kun kaikki kotimainen séhkdntuotanto on kaytdssa, naapurimaista
ei voida siirtdd enempad sahkoa ja Fingrid on joutunut kdynnistdiméén varavoimalaitok-
sia tehotasapainon yllapitdmiseksi. Kolmas porras on sahkdpulatilanne, jolloin teho-
tasapainon yllapitdmiseksi on jouduttu kytkemaan irti séhkonkulutusta. (Fingrid 2016b)

Sahkonjakeluverkkoyhtiot toimivat kiristyneessé tehotilanteessa ja varsinaisessa teho-
pulatilanteessa ennalta laadittujen ohjeistusten ja kantaverkkokeskuksen koordinoinnin
mukaisesti. Kiristyneessd tehotilanteessa valmiutta tehopulatilanteessa toimintaan kas-
vatetaan. Tilanteen Kiristyessé ensimmadisia kaytttoimenpiteitd ovat varavoimalaitosten
k&ynnistdmiset kantaverkkokeskuksen pyynnostd. T&ll6in ollaan Fingridin maarittdman
portaikon toisella tasolla. Tehopulatilanteen realisoituessa kulutuksen irti kytkeminen
aloitetaan sieltd, missé tehovaje on paikallisesti suurin. Nopean palautuksen vuoksi ra-
joitukset kohdistetaan saéhkdnjakeluverkkoon ja aloitetaan k&ytdnnon syista suurimmista
jakeluverkonhaltijoista, kuitenkin tasapuolisuus huomioiden (Fingrid 2016b). Kolman-
nella portaalla, kantaverkkokeskuksen ilmoituksesta, jakeluverkkoyhtiot irti kytkevét
kulutusta alueeltaan ennalta tehtyjen toimintaohjeiden mukaisesti. Jakeluverkkoyhtidi-
den toimintaohjeet tehopulatilanteissa on toimitettu kantaverkkokeskukselle. Kulutuk-
sen irtikytkennéstd ja muusta tehopulatilanteiden hallintaan liittyvéstd on ohjeistettu
tarkasti Fingridin ohjeessa (Fingrid 2016b) sidosryhmille.

Ohjeessa (Fingrid 2016b) kasitellddn jakeluverkkoyhtion kayttokeskuksen kannalta
oleellisia kulutuksen irtikytkentadn liittyvia asioita, joita on seuraavassa referoitu. Kan-
taverkkokeskuksen ilmoituksessa jakeluverkkoyhtion kéyttokeskukseen kerrotaan rajoi-
tettavan tehon méé&rd megawateissa sekd rajoituksen alkamis- ja paattymisajankohta.
Rajoitus voi olla myos toistaiseksi voimassa oleva tai se voidaan pyytéa alkamaan valit-
tomasti. Irti kytketty kulutus voidaan kytked takaisin verkkoon, kun ennalta ilmoitettu
rajoituksen loppumisajankohta umpeutuu tai, kun kantaverkkokeskus soittamalla ilmoit-
taa toistaiseksi voimassa olevan rajoituksen paattymisestd. Jakeluverkonhaltijan tulee
ilmoittaa kantaverkkokeskukselle, jos rajoitusta ei pystyta toteuttamaan. Kantaverkko-
keskus voi erittéin kiireellisissa tilanteissa kytked kulutusta irti ja ilmoittaa tastd vélit-
tomasti jalkikateen verkonhaltijalle. (Fingrid 2016b)

Jakeluverkoissa pyydetty rajoitus voidaan toteuttaa verkonhaltijan pé&attdmaélla tavalla.
Rajoitus pyritdan toteuttamaan asiakashaitta minimoimalla ja valttaméalla sahkonjakelun
kannalta kriittisten asiakkaiden kuten sairaaloiden ja terveyskeskusten kulutuksen rajoit-
tamista. Pitkittyvissd tehopulatilanteissa kulutuksien rajoitusta jaksotetaan siten, ettd
paikalliset yhtdjaksoiset keskeytykset eivét kestd kohtuuttoman kauan. Kayttokeskuksen
vastuulla on toteuttaa kulutuksen irtikytkentd ndiden toimintamallien mukaisesti. Téhén
liittyvia kayttokeskuksen tyokaluja késitelldan luvussa 4.2.4.
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3.4 Tieto- ja kyberturvallisuus

Yleisesti teollisuusautomaatiota, eli myods sahkonjakelua, koskevat kyberturvallisuus-
uhat ja -riskit ovat viime vuosina lisdéntyneet. Myllylan sahkoverkkojen kyberturvalli-
suutta Kkasittelevassa diplomityossd (Myllyld 2014) todetaan, ettd kyberhyokkéysten
madré infrastruktuuria vastaan on kasvanut. Osoituksena tasta ovat vuonna 2010 Iranin
ydinvoimaloissa havaittu Stuxnet-haittaohjelma seké tiettdvasti ensimmainen sahkonja-
kelun keskeyttdnyt vihamielinen kyberhyokkdays Ukrainassa vuonna 2015 (SANS
2016). Lisdksi Yhdysvaltain teollisuusautomaation kyberturvallisuustydéryhmé toteaa
ohjeistuksessaan (ICS-CERT 2016), ettd viime vuosien aikana huoli kyberhyokkayksis-
t4 on kasvanut ja kyberldhtdiset vaaratilanteet kriittisen infrastruktuurin sektorilla ovat
lisdantyneet.

Sahkonjakelujérjestelma on laaja kyberfyysinen jéarjestelmd. Se koostuu laajalle maan-
tieteelliselle alueelle sijoitetuista fyysisistd komponenteista ja laitteista, joiden hallinta
on nykyisin yh&d enemmaén riippuvaista tietojérjestelmista ja tietokoneista (Koponen
2010). Jos tieto- ja kyberturvallisuus on sahkdnjakelujarjestelméssa toteutettu puutteel-
lisesti, voi silld olla vakavia seurauksia, joita Koposen (2010) mukaan ovat muun muas-
sa:

sahkonjakelun keskeytyminen eri mittakaavoissa

henkil - ja laitevahingot jos suojausjarjestelmét eivat toimi suunnitellusti
hyokkéyksen kohteena olevan jarjestelman tarjoamat reitit muihin jarjestelmiin
o luottamuksellisten ja kaupallisten tietojen vuotaminen tai muuttuminen

e viranomaisvalvontaan liittyvien tietojen muuttuminen

Kyberturvallisuus voidaan ndhdd osana laajempaa tietoturvallisuutta. Tietoturvallisuus
on laajempi késite ja se sisaltaa kaikki osa-alueet, joilla pyritddan estdmaan missa tahansa
muodossa olevan tiedon tuhoutuminen, muuttuminen tai joutuminen véérille tahoille.
Kyberturvallisuus keskittyy enemmén séhkoéisessa muodossa olevan tiedon ja tietojar-
jestelmien turvaamiseen vihamielisten uhkien minimoimiseksi. (Tervo 2013) Té&ssé
tyossé ei tarkastella verkostoautomaation tietoturvaan liittyvid teknisida ominaisuuksia,
vaan keskitytddn enemman kayttokeskushenkiloston tieto- ja kyberturvallisuus tieté-
myksen edistamiseen. Tietoturvallisuus onkin teknisten ratkaisuiden liséksi myds hal-
linnollisista, fyysisistd ja henkilostoon liittyvistd osa-alueista koostuva kokonaisuus,
joka voi tarjota organisaatiolle kilpailuetua lainsaadénnéllisten velvoitteiden toteuttami-
sen lisdksi (Immonen 2015).

Sekd Stuxnet-haittaohjelmassa ettd Ukrainan sdhkdverkkoihin kohdistuneessa kyber-
hyokkayksessa on molemmissa hyddynnetty jarjestelmien kayttdjistd johtuvia haavoit-
tuvuuksia. Stuxnet-haittachjelma on alun perin l&htenyt levidmaan Iranin ydinvoimalan
automaatiojarjestelmaan liitetyn saastuneen USB-tikun valitykselld. Sen tarkoituksena
on ollut etsid automaatiojarjestelmasta tietyn tyyppista teollisuudessa kéytettya ohjaus-
logiikka, jonka koodia se on ohjelmoitu muuttamaan. Haittakoodilla on muutettu auto-
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maatiojarjestelmén vélittdmi& mittaustietoja siten, ettd prosessia valvova operaattori ei
ole voinut huomata virhettd prosessissa. (Falliere et al. 2011)

Ukrainan séhkonjakeluverkkoihin kohdistetussa kyberhyokkéyksessa murtautuminen
jarjestelméaén aloitettiin sen sijaan verkkoyhtiéiden henkildstdille kohdistetuilla kalaste-
luséhkoposteilla. Sahkdpostit sisélsivat Black Energy 3 nimiselld haittaohjelmalla saas-
tutettuja Microsoft Office -tiedostoja. Tiedostoa avattaessa makrotoimintojen salliminen
asensi kayttajan tietdmatta tietokoneeseen Black Energy 3 haittaohjelman, jonka avulla
hyokké&éajien oli mahdollista luoda takaportteja verkkoyhtion IT-jarjestelmiin ja kerata
hyokkéykseen tarvittavia tietoja. Lopulta hyokkays koostui monesta osasta, kuten séh-
konjakeluprosessiin sisdltyvien laitteiden uudelleen konfiguroinneista, laiteohjelmisto-
jen muutoksista, puhelinjarjestelmaan tehdysta palvelunestohyokkayksestd sekd kaytto-
keskusten tydasemien lamauttamisesta. (SANS 2016)

Vaikka molemmat esimerkkitapaukset ovat herattdneet kiinnostusta niiden teknisten
toteutusten takia, on huomattava, ettd molemmissa tapauksissa jarjestelmien kayttajan
aiheuttamaa haavoittuvuutta on kéytetty hyvaksi jarjestelmiin sisddnpaasyssa. Tama
osoittaa kuinka tarkeda henkildston, erityisesti kriittisiin tietojarjestelmiin paasylla val-
tuutetun henkildston, jatkuva kyberturvallisuuskouluttaminen on. Ihmisten toiminta
onkin tietoturvallisen ympariston tarkein tekija (Koponen 2010).
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4. KAYTTOKESKUSTOIMINNAN KEHITTAMINEN

Téssé luvussa kayttokeskuksen toiminnan kehittdmistd l&hestytddn muuttuvan toimin-
taympariston ndkokulmasta. Osa toimintaympériston muutoksista vaikuttaa jakeluverk-
kojen kayttoon jo nyt, mutta osan vaikutukset tulevat ndkymaan verkkojen kéytdssa
vasta vuosien pééstd. Muutosten aiheuttamiin vaikutuksiin tulee kuitenkin varautua etu-
kéteen toimintatapoja ja tyokaluja kehittdmélld. Luvussa 4.1 esitellddn lyhyesti Elenia
Oy:n kéyttokeskusta ja sen toimintamalleja. Luvussa 4.2 pohditaan ja annetaan ehdo-
tuksia kayttokeskuksen toimintamallien ja tyokalujen kehittdmiseen luvussa 3 kasitel-
tyihin toimintaympéariston muutoksiin vastaamiseksi. Luvussa 4.3 kdydaan lapi muita
kehitysideoita, joita on tullut esiin tdmén diplomityon yhteydessé tehdyissa haastatte-
luissa, seka keskusteluissa Elenian muiden tyontekijoiden kanssa kayttokeskuksessa
tyoskentelyn aikana.

4.1 Elenia Oy:n kayttokeskus

Elenia Oy on Suomen toiseksi suurin séhkonjakeluverkkoyhti6. Se vastaa sdhkonjake-
lusta 420 000 koti-, yritys- ja yhteiskunta-asiakkaalle yli sadan kunnan alueella. Elenia
Oy:n verkkoalue on korostettu kuvassa 5 tummalla varilla.
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Kuva 5. Elenia Oy:n verkkoalue tummalla korostettuna

Sahkoverkkoa Elenia Oy:ll& on omistuksessa yhteensd 67 600 km. T&std noin kaksi
kolmasosaa on pienjanniteverkkoa ja noin yksi kolmasosa keskijanniteverkkoa. Suur-
jannitteistd jakeluverkkoa Elenia omistaa noin 1 100 km. Jakeluverkon kaapelointiaste
vuoden 2016 lopussa oli 37 %. Elenian tavoite on nostaa verkon kaapelointiaste 70
%:iin vuoteen 2028 mennessé. IImajohtojen ja maakaapeleiden liséksi Elenia Oy:ll& on
135 séhkoasemaa ja noin 23 500 jakelumuuntamoa.

Elenia Oy:n s&hkonjakeluverkon valvontaa ja verkossa tehtévien kytkentdjen johtamista
hoidetaan ympari vuorokauden keskitetysti Tampereen kayttokeskuksesta. Kaytonval-
vontaa tekevét padsaantoisesti kahdeksan vakituista kaytonvalvojaa kolmivuorotyona.
Kayttokeskuksen tukena ovat oman toimen ohella k&yténvalvontaa tekevét Elenia Oy:n
tyontekijat, jotka normaalitydnsa ohella tekevat muutamia kdytonvalvontavuoroja kuu-
kaudessa. Néin kayttokeskukseen on saatavilla resursseja suurhdirigita ja ruuhkatilantei-
ta varten. Kayttokeskuksessa tydskentelee aamu- ja iltavuoroissa kahdesta kolmeen kay-
tonvalvojaa tilanteesta riippuen. Heista yksi on aina ennalta maaritelty vastuussa oleva
kéyténvalvoja, jonka kdytonjohtaja on nimittanyt verkon kéayttéa valvovaksi henkiloksi.
Elenia Oy:n verkkoalue on jaettu ndenndisesti pohjoiseen ja eteldiseen osaan. Vastuussa
oleva kdytonvalvoja toimii eteldisen verkon kaytt6ad valvovana henkiléna. Han on siirta-
nyt pohjoisen verkon kaytt64 valvovan henkilon tehtavét toisena vuorossa olevalle kay-
tonvalvojalle. Mahdollisesti kolmantena vuorossa olevalle kaytonvalvojalle siirretdén
kayttod valvovan henkilon tehtévia tapauskohtaisesti. Yolla kéyttokeskuksessa on yksi
ké&ytonvalvoja, joka toimii koko verkon kéytt6a valvovana henkilona.
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Elenia Oy:n kayttékeskuksen normaaliajan tehtaviin kuuluu verkossa tehtévien raken-
nus- ja kunnossapitotdihin liittyvien kytkenttjen johtaminen, vikojen rajaaminen ja kor-
jaustdiden johtaminen sekd verkon valvonta. Kayttokeskuksessa vakituisesti tydskente-
levét henkildt suunnittelevat sdéhkdasemilla ja yli 20 kV verkoissa tehtavien tdiden kyt-
kennat. Kayttokeskus vastaa kaikkina aikoina suur- ja keskijanniteverkon vikojen hoi-
tamisesta. Toimistotydaikana pienjanniteverkon vikoja ei vastaanoteta tai késitella kéayt-
tokeskuksessa, vaan ne vastaanotetaan ja kasitelladn asiakaspalvelun ja urakoitsijan
toimesta. Toimistotyfajan ulkopuolella k&yttokeskus vastaa myds pienjanniteverkon
vikojen késittelystd, jolloin myds vikoihin liittyvat asiakasilmoitukset vastaanotetaan
kayttokeskuksessa. Suurhéiridtilanteissa otetaan kayttoon sitd varten kehitetyt erilliset
toimintamallit, joiden késittely on rajattu tdman tyon ulkopuolelle.

4.2 Toimintaympariston muutoksiin vastaaminen

Luvussa 3 kasiteltiin s&éhkoverkkoliiketoiminnan toimintaympdaristén muutoksia ja nii-
den vaikutusta jakeluverkkojen kayttoon. Tassé luvussa késitellddn ehdotuksia ja toi-
menpiteitd, joiden toteuttaminen edistdd kayttokeskuksen toimintavalmiuksia muuttu-
vassa toimintaympéristdssd. Luvun lopussa késitellddn myos muita havaittuja kehitys-
tarpeita.

4.2.1 Kompetenssin ja turvallisuuden yllapitaminen

Luvussa 3.1 kaytiin lapi, miten hajautetun tuotannon yleistyminen tulee monimutkais-
tamaan jakeluverkon kayttod. Jotta verkon kayttd on tulevaisuudessakin turvallista ja
tehokasta, on kdytonvalvojilla oltava tietdmys hajautettuun tuotantoon liittyvista haas-
teista ja mahdollisuuksista. Jos hajautetun tuotannon aiheuttamia vaikutuksia ei ole
huomioitu verkon ja sen suojausten suunnittelussa ennen tuotannon verkkoon liityntéa,
ilmenevat ongelmat ensimmaéisend jakeluverkon kaytossa, esimerkiksi suojauksen epa-
selektiivisend toimintana. Asianmukaisella perehdytykselld ja koulutuksella varmistu-
taan siitd, ettd myds epdnormaalien hairidtilanteiden selvitys on nopeaa ja johdonmu-
kaista alusta lahtien.

Toinen vield tarkedmpi kokonaisuus on turvallisuuskulttuurin ylldpitdminen ja kehitta-
minen. Sek& perehdyttamélla ettd tietojarjestelmia kehittdméalla tulee edesauttaa jakelu-
verkossa yleistyvien tuotantoliittymien havaitsemista vika- ja tyokeskeytysten yhteydes-
sé. Perehdyttamallg kayttotoissa tydskentelevad henkildstéa hajautetun tuotannon ylei-
syydestd ja siihen liittyvista turvallisuusseikoista, varmistutaan séhkotyoturvallisuudesta
myos tulevaisuuden jakeluverkoissa tyoskenneltdessd. Tietojarjestelmid tulee kehittédé
avustamaan kaytonvalvojia pienten tuotantolaitosten havainnoinnissa ja niiden erottami-
seen liittyvien turvallisuustoimenpiteiden toteuttamisessa. Huolto- ja vikakeskeytyksissa
tulisi tietojarjestelmien tuottaa automaattinen ja selked indikaatio k&yténvalvojalle, jos
kyseisell& alueella on hajautettua tuotantoa. N&in k&ytdnvalvoja osaa ohjata tydéryhmén
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erottamaan tuotantokohteen verkosta, jos se on jdédméassa osaksi tydskentelyn kohteena
olevaa verkon osaa. Tarkastellaan esimerkkind keskijannitejohtolahdon vikaa, jossa
johtolahdolla on hajautettua tuotantoa. Jos vika-alue rajautuu verkon osaan, joka siséaltéda
tuotantoa, tulisi tietojarjestelmén indikoida tdma kaytonvalvojalle, esimerkiksi kartta-
pohjalle tai keskeytyslomakkeelle visualisoitavalla huomion heréttavalla varityksella.
Tama vahentéa riskia sille, ettd tuotantolaitosta ei havaita ja nain ollen myoskaan eroteta
tyoskentelyn kohteena olevasta verkon osasta. Talla hetkelld k&ytontukijarjestelmassa
on mahdollista halutessaan hakea nékyviin kaikki verkkoon tiedettévasti liitetyt tuotan-
tokohteet. On kuitenkin mahdollista, ettd tuotantokohteita tulee olemaan jakeluverkossa
niin paljon, ettd niiden kaikkien jatkuva visualisointi haittaa kayttoliittyman informatii-
visuutta. Liséksi on tarve tehoiltaan erisuuruisten tuotantolaitosten visualisoinnille (Vii-
tanen 2016). Tuotantolaitoksen tyyppi ja nimellisteho vaikuttavat jakeluverkon vika- ja
korvaustilanteisiin, mink& vuoksi voi olla hyddyllist4, ettd ndma tiedot ovat helposti
kéaytonvalvojan saatavilla. Esimerkiksi epéselvissa vikatapauksissa, joissa suojaus ei ole
toiminut odotetusti tai verkossa on tapahtunut vian aikana laitevaurioita, voidaan johto-
1ahdoll& sijaitsevien tuotantolaitosten tyypista ja nimellistehosta paatelld, miten ne ovat
todennékoisesti kayttdytyneet vian aikana. Kun hajautettujen tuotantolaitosten tiedot
ovat nopeasti kdytonvalvojien saatavilla, nopeuttaa se myds mahdollisten epéselvien
vikatapausten selvittdmistd. Lisaksi Kiireellisissa korvaustilanteissa pystytddn paremmin
arvioimaan tuotantolaitosten vaikutusta verkon janniteprofiiliin, kun tuotantolaitoksen
tyyppi ja nimellisteho ovat nopeasti nahtavilla.

4.2.2 Sammutuskelojen s&d&doén hallinta

Luvussa 3.2.1 kasiteltiin maakaapelien synnyttdmi& maasulkuvirtoja ja niiden kompen-
sointia. Kun ilmajohtoverkkoa korvataan enemman maasulkuvirtaa tuottavalla maakaa-
pelilla, kasvaa verkon maasulkuvirtojen kompensoinnin merkitys entisestdan. Kuten
luvussa 3.2.1 todettiin, on sammutus ilmajohtoverkoissa ollut tarked tekija maasuluista
aiheutuvien jalleenkytkentdjen vahentamiseksi. Maakaapeliverkoissa viat ovat kuitenkin
ilmajohtoverkkoon verrattuna erityyppisid ja harvoin ohimenevig, joten ilmajohtover-
kon vastaavia hyotyja ei endd saavuteta. Laajoissa maakaapeliverkoissa maasulkuvirtoja
kompensoidaankin ennemmin maadoitusten mitoittamiseen ja tahan liittyvien turvalli-
suusseikkojen takia.

Petersen kelojen eli sammutuskelojen saatéjat toimivat normaalisti automaattisesti. Kyt-
kentatilanteen muuttuessa saatdja havaitsee nollajannitteen muutoksen ja virittdd sam-
mutuskelan hiukan alle verkon resonanssipisteen. Kaytdnndssa on Kkuitenkin havaittu,
ettd saatdjissa saattaa esiintyd toimintahdirioité tai ne eivat pysty saatéon liian symmet-
risten verkkojen takia. Verkon ollessa liian symmetrinen ei nollajannite ole normaaliti-
lassa riittdvan suuri, jotta sadtdja pystyisi havaitsemaan resonanssipisteen. Talléin on
vaarana, etta saatdja jattdd sammutuskelan vééradn asentoon suhteessa verkon tuotta-
maan maasulkuvirtaan. Ongelma on kuitenkin tunnistettu ja se voidaan estda lissdmalla
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verkon epasymmetriaa kytkemallda tyhjakéyvaa kaapelia yksivaiheisesti verkkoon.
Sammutuskelojen sdétéjid joudutaan joskus ohjaamaan manuaalitilaan esimerkiksi sah-
kdasemakorvauksien takia, koska sekd syottavén ettd korvattavan sahkdaseman saatajat
ja sammutuskelat toimivat rinnan. Jotta sdatdjat eivat séataisi toisiaan vastaan, asetetaan
toinen saatdja kaukokaytéllda manuaalitilaan, jolloin sammutuskela jaa ikaan kuin Kiin-
tedksi ja toinen sdatdd tarvittaessa. Palautuskytkent6jé tehtdessa on riski, ettd saatdja
unohdetaan manuaalitilaan, jolloin se ei sdddd sammutuskelaa oikeaan tilaan kytkentati-
lanteen palautuessa. Kytkentdohjelmissa tulisi aina olla erikseen huomautus saétéjén
saatdtavan valinnan palautuksesta automaatille, jotta unohduksilta valtytadn. Taman
liséksi valvontaa tulisi edistdd kaytonvalvontajarjestelmaan toteutettavalla nakymalla
manuaalitilassa olevista saatdjistd ja niistd saatdjistd, jotka eivat ole virittdneet sammu-
tuskelaa oikeaan asentoon. N&in epdnormaalissa tilassa olevat saatdjat ja sammutuskelat
voidaan havaita yhdelld silmaykselld kaytonvalvontajarjestelman ndkymastd eika niita
tarvitse etsida normaalitilassa olevien saatdjien ja sammutuskelojen joukosta.

4.2.3 Loistehon ja reaktoreiden hallinta

Luvussa 3.2.2 kaytiin 1api maakaapeloinnin vaikutuksia jakeluverkon loistehoon ja jan-
nitteisiin. Naihin vaikutuksiin vastataan pitk&lla aikavalilla investoimalla loistehon kes-
Kitettyyn ja hajautettuun kompensointiin. Kayttokeskuksen tehtdva on valvoa, ettd kom-
pensointiratkaisut ovat k&ytdssa ja toimivat suunnitellusti. Tama tarkoittaa lisdantyvéaa
automatiikan valvontaa sekéd kaytonvalvojilta entistd parempaa tietoutta kompensointi-
laitteisiin liittyvien hairididen hoitamisesta.

Kéytdnvalvonnan nédkokulmasta ensimmaisten reaktoreiden asennukset eivét tule vai-
kuttamaan loistehonsd&don valvontaan merkittavésti, koska reaktorit sijoitetaan kohtei-
siin, joissa kompensoitavaa kapasitiivista loistehoa on verkon kuormituksesta riippu-
matta niin paljon, ettd reaktoreiden on tarve olla koko ajan kytkettyina. Tilanne kuiten-
kin muuttuu, kun reaktoreita on asennettu tarvittava maara ja loistehomaksut halutaan
minimoida. Talléin kaikki reaktorit eivat voi olla kiinni verkossa ympari vuoden, koska
talven huippukuormilla kaapelit toimivat 1&hempéné luonnollista tehoaan ja ilmajohdot
tuottavat enemman induktiivista loistehoa. Jos kaikki kevyilla kuormituksilla tarvittavat
reaktorit pidettaisiin verkkoon kytkettyind myds huippukuormilla, aiheutuisi tésté jois-
sain kohteissa loistehon ottomaksuja seka liian matalia jannitteitd. (Kenttala 2016) Lois-
tehon keskitetyn kompensoinnin s&éto tulisi Kenttalan (2016) mukaan toteuttaa jannit-
teettomand saddettdvien reaktoreiden tapauksessa reaktoreiden verkkoon kytkennén
hystereesisdadolld, jotta edestakaisilta kytkenndilta véltytdan. Hystereesilld tarkoitetaan
saatoon suunniteltua kuollutta aluetta, jolloin pienet tai nopeat muutokset mitattavassa
suuressa eivat aiheuta saddettdvan kohteen tilan muuttamista. Reaktoreiden ohjauksen
saadossa tulee huomioida kuormitusten lyhyen ja pitkan aikavélin vaihtelut sek& koor-
dinaatio kdamikytkinten sd&ddon kanssa. (Kenttala 2016)
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Automaattisesti ohjattu loistehon kompensointi lisaa kéyttokeskuksen automatiikan val-
vontaa. Hystereesisdddon toimivuutta pystytddn arvioimaan ennalta edellisten vuosien
tehokuvaajien perusteella. On kuitenkin tarpeen, ettd Fingridin asettamien loistehoikku-
noiden rikkomuksiin liittyvid halytyksia seurataan kéyttokeskuksessa, koska kytkenta-
muutokset, viat ja séhkdasemien korvaustilanteet vaikuttavat liittymispisteissa mitattui-
hin loistehoihin. Loistehoikkunoiden ylityksiin liittyvien halytysten prioriteetti ja niihin
reagointi tulee suunnitella hystereesisaaddon toteutuksesta riippuen. Jos hystereesisdadon
kuollut alue joudutaan reaktoreiden edestakaisten kytkentojen valttdmiseksi pitdmaén
niin laajana, etta loistehoikkunoiden pienia ylityksié ei voida valttaa, tulee harkita, onko
syyta myoskadn tuottaa korkean prioriteetin halytysta naista ylityksistd, koska kayton-
valvojien manuaaliset toimenpiteet ylityksiin vaikuttamiseksi ovat rajalliset. Tilanne
tulee kuitenkin muuttumaan maakaapeliverkon yha kasvaessa. Yksittadinenkin johtolahto
voi tuottaa yli 1 MVAr loistehoa, jolloin kytkentdmuutoksien vaikutus suhteessa keski-
tettyyn kompensointikapasiteettiin on suurempi. Talloin korkean prioriteetin halytys voi
olla tarpeen, jotta loistehomaksujen kannalta epdoptimaaliset kytkentatilanteet voidaan
havaita ja niihin vaikuttaa.

Fingrid ei peri loissahkomaksuja loistehoikkunoiden ylityksistd, jos ne johtuvat lyhytai-
kaisista poikkeustilanteista, joista verkkoyhtio on tehnyt ennakkoilmoituksen (Fingrid
2016c). Sahkbasema- ja voimajohtotdiden korvauskytkentdjen suunnittelussa tulee siis
tarkastella niiden vaikutusta liittymispisteiden loistehoikkunoihin, jotta ennakkoilmoitus
voidaan tarvittaessa tehdd. Ennakkoilmoitus voi tulla kyseeseen myds jakeluverkossa
tehtavissa toissé, joissa laajoja verkon osia siirretdaan eri liittymispisteen takana olevan
sahkdaseman syottoon. Fingridin sovellusohjeessa (Fingrid 2016c¢) on erikseen mainittu
yksittdisten yli 0,5 MVAr kompensointilaitteistoiden vioista, joiden kapasiteetin puut-
tuminen otetaan huomioon loistehoikkunoissa asiakkaan niin esittdessa. Korjausaika ei
saa kuitenkaan ylittdd yhta viikkoa. (Fingrid 2016c) Kompensointilaitteiden vikojen
korjaamisesta ja ilmoituskaytanndisté tulee siis sopia tarkasti, jotta viat eivat pitkity ja
loissahkdmaksut voidaan minimoida.

Verkkoa kaytettdessa on oleellista tunnistaa reaktoreiden kytkenndista aiheutuvien ilmi-
oiden vaikutukset. Edelleen joillakin sdéhkdasemilla on kondensaattoreita, joita on kay-
tetty loistehon hallintaan seka huippukuormitus- ja korvaustilanteissa nostamaan janni-
tettd. Reaktoreilla on pdinvastainen vaikutus jannitetasoon eli ne laskevat sitd. Kenttalan
diplomitydssa (2016) tehtyjen simulointien perusteella 3 MVAr reaktorin kytkentd
erdélla Elenian sdhkodasemalla laskee kyseisen sahkdaseman 20 kV kiskon jannitettd
noin 0,5 kV. T&hén vaikuttavat syottavan verkon oikosulkuteho seka kytkettavan reak-
torin nimellisteho. (Kenttdld 2016) Verkkoa kéytettdessa tulee siis olla tietdmys siitd,
miten reaktorin kytkentd eri pisteissé ja eri kytkentétilanteissa vaikuttaa verkon jannit-
teisiin, jotta kytkenndlld ei aiheuteta hairiota sahkon laatuun. Esimerkiksi sahkdasema-
korvauksissa reaktoreiden vaikutukset tulee etukéteen arvioida. Kun sahkdaseman paa-
muuntajan syottdmat kuormat korvataan jakeluverkon kautta, voi joissain tilanteissa olla
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tarpeen kytked reaktori irti 20 kV kiskosta. Korvattavan sdhkéaseman kiskolta siirretdén
osa lahddista varasyottoyhteyksien syottoon ja osa jaljelle jaévista lahdoistd syotetaan
kiskon lapi toiselta sdhkdasemalta tulevalla johtolahddlla. On myds tilanteita, jolloin
kuormia ei sydtetd kiskon l&pi, mutta kisko halutaan pitdd jannitteisend omakaytto-
muuntajan takia. N&issa tilanteissa reaktori voidaan joutua kytkemaan irti kiskolta, jotta
jannitteet saadaan pysymaan riittdvan korkealla. Edell& mainittujen Kenttélédn ty6ssé
(2016) tehtyjen simulointien perusteella voidaan paatelld, ettd 3 MVAr luokan reaktoria
ei voida kytked sahkdaseman kiskolle, jos kiskoa syotetdén jakeluverkon 20 kV johto-
l&hdon kautta. Nimellisteholtaan suurten reaktoreiden kytkenndissa tulee siis aina ottaa
huomioon kytkent&pisteen sen hetkinen verkon jaykkyys seka jannitetaso.

4.2.4 Tehopulatilanne

Tehopulatilannetta ja siihen liittyvid Fingridin ohjeistuksia kéasiteltiin luvussa 3.3.1. Te-
hopulatilanteen realisoituessa kayttokeskus hyddyntdd kulutuksen rajoittamisessa kay-
tonvalvontajarjestelmad, kaytontukijarjestelmad ja kaytontukijarjestelmésta kerattavia
raportteja. Koska tehopulatilanteet ovat erittdin harvinaisia, tulee niihin varautua harjoit-
telemalla, jotta toimintaohjeen ja jarjestelmien toimivuutta todellisten tilanteiden varalle
voidaan arvioida. Irtikytkentdjen toteutus ja alueellinen rajoitusten jaksottaminen ovat
talla hetkelld suunniteltu toteutettavaksi manuaalisesti k&ytonvalvojien toimesta. Rajoi-
tukset perustuvat kaytonvalvonta- ja kaytontukijarjestelmasta kerattyjen kulutus- ja
asiakastietojen pohjalta tehtyyn toimintaohjeeseen. Varsinaiset irtikytkennét toteutetaan
kuitenkin manuaalisesti sahkdasemien johtoldhtdjen katkaisijoita ohjaamalla. Tama tar-
koittaa, ettd auki ohjattavia katkaisijoita on satojen megawattien rajoitusportaiden to-
teuttamiseksi useita kymmenid, ellei satoja. Kulutuksen takaisinkytkenndt toteutetaan
myds kaytonvalvontajarjestelméstd manuaalisesti tehtdvilla katkaisijoiden kauko-
ohjauksilla.

Koska tehopulatilanne on erittéin harvinainen, voi olla syyta olettaa, ettd tilanteen reali-
soituessa asiakkaita ja mediaa kiinnostaa erityisesti, miten kulutuksen rajoitusten tasa-
puolisuudesta varmistutaan. On myos mahdollista, ettd kantaverkon tai tuotantolaitok-
sen vikaantumisen takia tehonrajoitusta vaaditaan nopealla aikataululla. Vaikka kanta-
verkkokeskuksella on mahdollisuus kytked &&rimmaisen kiireellisissa tilanteissa kulu-
tusta irti, on jakeluverkkoyhtidssa syytd varmistua siitd, etta valittémasti alkamaan pyy-
detyt rajoitukset on mahdollista toteuttaa nopeasti. Manuaalisesti tehtdvien kauko-
ohjausten tilalle tulisikin harkita FLIRIn tapaista kdytonvalvonta- ja ké&ytontukijarjes-
telmalla toteutettavaa kytkentésekvenssia tehopulatilanteeseen. Kytkentdsekvenssi voi-
taisiin luoda ké&ytontukijarjestelmassé Kriittisiin asiakkaisiin, tehoihin ja kulutuksen ra-
joituksien jaksotukseen madriteltyjen ehtojen perusteella. Kayténvalvontajarjestelmassa
vastaanotetulla kytkentdsekvenssilla voitaisiin joko automaattisesti tai kaytonvalvojan
toimesta ohjata useamman johtolahddn katkaisijoita yhtdaikaisesti. Talloin irtikytkento-
jen ja palautuskytkentdjen tekeminen olisi yksittéisia katkaisija ohjauksia nopeampaa ja
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rajoituksien jaksottaminen eri alueiden valilla tarkempaa. Toiminto vapauttaisi myos
kaytonvalvojan aikaa kokonaistilanteen hallintaan ja valvontaan, koska yksittéisten oh-
jausten tekeminen véhentyisi. Tehopulatilanteessa kulutuksen irtikytkenndista aiheutu-
van haitan jakautumisen suhdetta ja merkitysta tulee arvioida, kun harkitaan tilanteeseen
kéytettavissa olevien tyokalujen kehittdmista.

4.2.5 Kayttokeskuksen kyberturvallisuus

Luvussa 3.4 kasiteltiin tieto- ja kyberturvallisuuden kiristymisen vaikutusta sahkéverk-
koyhtion kayttokeskustoimintaan. T&ssd luvussa ei kasitella niink&é&n teknisia kybertur-
vallisuusratkaisuja vaan lahestytddn kyberturvallisuutta kéyttokeskuksessa tydskentele-
vien kéytonvalvontaa tekevien henkildiden vaikutusmahdollisuuksien nakokulmasta.
Luvussa ei myoskaan oteta kantaa nykyiseen kyberturvallisuuden tasoon kayttokeskuk-
sessa, vaan pohditaan miten kdytonvalvonnassa tulisi nyt ja tulevaisuudessa huomioida
kyberturvallisuus.

Normaalissa toimistoympéristossa yleisimmét tieto- ja kyberturvallisuusohjeistukset
koskevat salasana- ja sahkopostikaytantoja seka luottamuksellisen tiedon kasittelyé ja
kulunvalvontaa. N&iden liséksi kdytonvalvonnassa tulee huomioida erillisessd verkossa
toimivan sdhkdnjakeluprosessin valvonnan ja ohjauksen sisaltdmid erityispiirteitd. Ku-
lunvalvonnan tulee olla normaalia tiukempaa, koska asiattoman henkilon péésy kaytto-
keskustiloihin voisi aiheuttaa merkittdvia vahinkoja. Esimerkiksi luvattomasti k&yton-
valvontajérjestelmalld tehdyt kauko-ohjaukset tai fyysinen vahingonteko tydasemille
aiheuttaisivat valitonta haittaa k&ytonvalvonnalle. Riskind luvattomassa padsyssa kayt-
tokeskukseen on myds erilaisten ndppdilyn tallentajien tai suoranaisten haittaohjelmien
asentaminen kaytonvalvontajarjestelman tydasemille tai palvelimille, jotka toimivat
eriytettyind yleisista verkoista.

Kéytdnvalvojien tulee tiedostaa kasvavat kyberturvallisuusuhat, joita séhkonjakelupro-
sessiin saattaa kohdistua. Maailmalla tapahtuvista raportoiduista kyberhyokkéyksista
tulee ottaa oppia ja pyrkia tunnistamaan asioita, joihin kdyténvalvojat sekd muu henki-
I0st0 voivat tydssadn vaikuttaa. Esimerkiksi luvussa 3.4 kasitellystd Ukrainan sahko-
verkkoihin kohdistetun kyberhytkkéyksen valmistelusta ja toteutuksesta on saatu muo-
dostettua kattava kuva (SANS 2016). Tassa tapauksessa henkildstd olisi voinut vaikut-
taa hyokkayksen kulkuun tunnistamalla kalastelusdhkopostiviestit ja valttdd niiden avul-
la toteutettu murtautuminen toimistoverkkoon. Jo tapahtuneista hyokkayksista tulisi
myo6s pyrkié tunnistamaan, millaisia epdnormaaleja tapahtumia niihin liittyvaan tiedus-
teluun ja valmisteluun on liittynyt. Kun kaytonvalvojille sekd muulle henkil6stélle pys-
tytddn kuvaamaan, millaisiin epdnormaaleihin tapahtumiin on syyta Kiinnittaa erityisté
huomiota, edesauttaa se mahdollisten hydkkaysten havaitsemista jo tiedustelu- tai val-
misteluvaiheessa.
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Kéayttokeskuksessa tydskenteleva henkildstd on ainut taho, joka valvoo aktiivisesti séh-
konjakeluprosessia ja siihen liittyvia jarjestelmia ympéri vuorokauden. Jos séhkodnjake-
luprosessiin onnistutaan kohdistamaan jakelun keskeyttava kyberhyokkays, kuten UK-
rainassa vuonna 2015, on todennakdistd, ettd kayttokeskuksen henkilostd havaitsee té-
man ensimmaisend. Tasta syysta kdytonvalvojilla tulee olla tietdmys, miten toimia
mahdollisissa kyberhyokkaystilanteissa. Kéytonvalvojien tulisi tietdd, millaisia vélitto-
mi& toimenpiteitd he voivat toteuttaa hyokkéyksen vahinkojen minimoimiseksi tai miten
hyokkayksen kulkua tulisi dokumentoida jalkiselvityksia varten. Koska kyberhyokkays-
tilanteet ovat erittain harvinaisia ja ainakin viel& hyvin ainutlaatuisia sdhkonjakeluverk-
kojen tapauksessa, on tarkead, ettd ennalta laadituilla ohjeilla ja eri skenaarioiden har-
joittelulla varmistutaan valmiudesta kyberhydkkaystilanteiden hallintaan.

4.3 Muut kehitystarpeet

Téssa luvussa késitellddn muita kehitystarpeita, joita on tullut ilmi tatad diplomityota
varten tehdyissd haastatteluissa. Osa kehitystarpeista on kdynyt ilmi Kirjoittajan kéytto-
keskuksessa tydskentelyn aikana, jolloin on kéyty keskusteluita Elenian asiantuntijoiden
ja pitkdan sahkonjakeluverkkojen parissa toitd tehneiden henkildiden kanssa. Luvussa
5.3 kerrotaan tarkemmin Elenian k&ytonvalvojille ja kayttdinsindrille tehdyistd haastat-
teluista. Haastattelut kasittelivat padasiassa kayttokeskustoiminnan mittaamista, mutta
niissa kaytiin 1api myos kayttokeskustoiminnan kehitystarpeisiin liittyvia asioita.

4.3.1 Halytysten indikointi

Kéyttokeskus seuraa keski- ja suurjanniteverkkoihin liittyvia halytyksia ja tapahtumia
k&ytonvalvontajarjestelman hélytys- ja tapahtumalistalta. Pienjénniteverkkoa koskevat
halytykset AMR-mittareilta eivét sen sijaan tule kdytonvalvontajarjestelméén, vaan ne
hallitaan taysin kaytontukijarjestelmassa samoin kuin muukin pienjénniteverkkoon liit-
tyvé vianhoito.

Sahkoasemilta ja keskijéanniteverkosta saadaan kaytonvalvontajarjestelmaan halytys yha
useammasta eri tapahtumasta tietoliikenteen ja verkostoautomaation kehityksen myota.
Halytykset on jaettu k&ytonvalvontajarjestelmassé eri prioriteettiluokkiin, joiden perus-
teella niitd voidaan esittdd halytyslistalla. Nykyisessa toimintamallissa kdyttokeskukses-
sa seurataan ensisijaisesti halytyslistalle ilmestyvid korkean prioriteetin hélytyksia. Ne
indikoidaan ké&ytonvalvontajarjestelman halytyslistalle ilmestyvan tekstirivin liséksi
kéayttokeskuksessa syttyvélla valolla tai vaihtoehtoisesti kayttokeskuksessa soivalla
summerilla. Korkean prioriteettiluokan halytyksiin siséltyvat halytykset katkaisijoiden
laukeamisista ja muuntajasuojien toiminnoista, mutta my6s monista muista tapahtumis-
ta, jotka eivat puolestaan aiheuta tarvetta yhta valittomalle reagoinnille kuin ensin mai-
nitut. Esimerkiksi kaukokayttéisen erotinaseman omakayttosahkon sulakkeen palami-
nen tai séhkdaseman tietoliikenneyhteyden hetkellinen katkeaminen indikoituu k&yton-
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valvojalle samoin kuin katkaisijan laukeaminen, lukuun ottamatta halytyslistalle ilmes-
tyvaa tekstirivid. Eri Kiireellisyytta edellyttdvien hélytysten indikointi samalla tavalla on
nahty kdytonvalvojien keskuudessa haasteeksi (Tomula 2016). Tdm& johtuu siis siita,
ettd ensimmainen indikaatio halytyksestd (lampun syttyminen tai summerin soiminen)
ei vield kerro riittdvan tarkasti halytyksen Kiireellisyydesté.

Joihinkin korkean prioriteetin halytyksiin, kuten tietoliikenneyhteyksien katkeamiseen
tai séhkdaseman tasasdéhkovaraajan vikaan, voidaan reagoida vasta minuuttien péaésta
halytyksen aktivoiduttua. Reagoinnissa tapahtuvalla viiveelld ei ole huomattavaa vaiku-
tusta, koska hélytys ei ole johtunut tapahtumasta, joka vélittomasti tai edes minuuttien
kuluttua aiheuttaisi keskeytysta asiakkaille tai laitevauriota. Jos taas sahkdaseman syot-
tokatkaisija tai paljon asiakkaita siséltavaa taajamalaht0a syottava katkaisija laukeaa, on
halytykseen reagointiin kuluneella ajalla vélittomasti vaikutusta KAH-kustannusten
muodossa. Riippuen irronneen kuorman suuruudesta, saattaa parin minuutin viive tar-
koittaa tuhansien eurojen KAH-kustannuksia.

Koska ei-vélitonta reagointia vaativia korkean prioriteetin halytyksia tulee nykyisella
halytysten luokittelujaolla suhteellisen usein verrattuna katkaisija laukaisuihin, ei haly-
tyksesté ilmoittavaa valoa tai summeria pidetd indikaattorina katkaisijan laukeamisesta.
Vaikka nykyinen summerilla saatava &&nihalytys on tehokas, sité ei useinkaan kéytetd,
koska se soi kaikista korkean prioriteetin halytyksistd, kuten edellda mainittiin. Halytys-
ten indikointia tulisikin kehitt&a siten, ettd sahkot katkaiseva katkaisijan laukeaminen tai
muu valitonta reagointia vaativa tapahtuma indikoituisi kayttokeskuksessa kéytonvalvo-
jille eri tavoin kuin muut halytykset. Erés keino olisi tuottaa danihalytys vain niisté kat-
kaisijoiden laukaisuista, jotka johtuvat suojaustoiminnoista ja katkaisevat asiakkaiden
sahkon saannin. Talldin aanihalytys olisi aina indikaattori tapahtumasta, johon kéayton-
valvojan tulee reagoida valittomasti. Aanihalytys tulisi kuitenkin olla kytkettavissa pois
padltd suurhdirio- ja ruuhkatilanteita varten, jolloin verkossa tapahtuu paljon yhtéaikai-
sia vikoja. T&llgin k&ytonvalvonnan péépaino on verkon valvonnassa ja vikakeskeytys-
ten hallinnassa, joten erillistd 4anihélytystd uusista vikatapauksista ei valttdmétta tarvita.

Aaneen perustuva halytys katkaisijan laukeamisesta tai muusta valitonta toimenpidetta
vaativasta tapahtumasta on tarpeen, koska kayttokeskuksessa tehdaan verkon valvonnan
lisdksi myds paljon muuta tyotd, joka vie kdytdnvalvojan huomiota verkon valvonnasta.
Arkisin verkon rakennus- ja kunnossapitotdiden johtaminen ja niihin liittyva dokumen-
tointi vaativat tarkkaa keskittymistd ja vievat merkittdvén osan kdytonvalvojan huomi-
osta. Laajat keskeytykset tulee kuitenkin havaita rakennus- ja kunnossapitottiden joh-
tamisen ohella ja priorisoida sahkdjen palauttaminen asiakkaille ndiden tdiden edelle.
Aanihalytys mahdollistaa myds kaytonvalvojien tehokkaamman tydskentelyn kytkenta-
suunnitelmien ja kehitystyon parissa rauhallisina aikoina. Kytkentdsuunnittelu tai muu
ty6 voidaan keskeyttaa vélittomasti, kun tiedetddn &&nihalytyksen indikoivan valittomia
toimenpiteitd vaativasta tapahtumasta tai viasta. Sen sijaan muut vdhemman kiireelliset
korkean prioriteetin hdlytykset havaitaan yha halytyslistalta tai valon syttymisestd, mut-
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ta niiden selvittdmistd voidaan viivéstyttdd tarvittaessa, jotta esimerkiksi meneilld&n
oleva ty0 saadaan paatokseen tai vaiheeseen johon se on mielekdasta keskeyttaa.

Edelld esitetyn danihdlytyksen tuottamiseen liittyy oleellisesti tieto siitd, onko halytys
johtunut tapahtumasta, joka on keskeyttdnyt sdhkonjakelun tai tapahtumasta, joka saat-
taa nopeasti aiheuttaa sahkonjakelun keskeytyksen tai laitevaurion. Jalkimmaisen tyyp-
pisid tapahtumia ovat esimerkiksi ensin halyttavat ja vasta sitten laukaisevat muunta-
jasuojat. Naiden maarittely aanihalytyksen piiriin ei kuitenkaan pitdisi olla ongelmallis-
ta. Sen sijaan katkaisijoiden avautuminen ei valttamatta aina aiheuta keskeytysta, minka
vuoksi vain katkaisijoiden avautumisista ei voida tuottaa danihalytystd, vaan vaaditaan
tarkempaa tarkastelua. Vaikka k&ytonvalvontajarjestelma tuottaa talla hetkella halytyk-
set katkaisijoiden laukeamisista, se ei osaa péaatelld onko katkaisijan laukeaminen aihe-
uttanut séhkodjen katkeamisen asiakkailta. Kaytontukijarjestelma osaa sen sijaan katkai-
sijan lauetessa paatelld, onko siitd aiheutunut asiakkaille keskeytystd. Toisaalta kdyton-
valvontajérjestelméssa on tieto siitd, onko katkaisija lauennut suojaustoiminnon takia,
mika lahes aina tarkoittaa sitd, ettd katkaisijan avautuminen on aloittanut keskeytyksen.
Kéaytontukijarjestelmassa keskeytys visualisoituu kayttoliittyman verkkokartalle ja il-
mestyy keskeytystilannelistalle. K&yténvalvojalle on kuitenkin tarpeen saada néité visu-
aalisia keinoja voimakkaampi indikaatio sahkojen katkeamisesta edell& esitetyn aaniha-
lytyksen muodossa. Kaytonvalvojan ndkokulmasta ei sindnsa ole vélia, mika tietojarjes-
telma &anihalytyksen tuottaa, mutta halytysten hallintaa ja kuittaamista ei ole kuiten-
kaan tarkoituksenmukaista hajauttaa useaan eri jarjestelmaan.

4.3.2 Ruuhkatilanteiden hallinta

Ruuhkatilanteilla tarkoitetaan tilanteita, jolloin verkossa tapahtuu useita ennakoimatto-
mia yhtdaikaisia vikoja, laaja yksittadinen hairi6 tai ndiden yhdistelma. Téllaisissa tilan-
teissa kayttokeskuksen resursseja ei ole ollut mahdollista ennalta vahvistaa, kuten
yleensé tehd&én esimerkiksi sddennusteen perusteella. Ruuhkatilanteissa vastuu verkon
kayttotilanteen ja resurssitarpeiden arvioinnista on vastuussa olevalla kayténvalvojalla,
kuitenkin yhteistydssa muiden vuorossa olevien kdytonvalvojien kanssa. Kun sadennus-
teen perusteella pystytddn ennakoimaan tulevien vikojen lukumaarié, vahvistetaan kayt-
tokeskuksen resursseja etukateen toiminnan sujuvuuden varmistamiseksi. Tilanteen es-
kaloituessa kaynnistetddn suurhéiridorganisaatio, jolloin k&yténvalvojat hoitavat vain
omien alueidensa vikakeskeytyksia ja muu kayttétilanteen ja resurssitarpeiden hallinta
on jaettu eri henkilGille. Tassd luvussa kasitellddn ruuhkatilanteiden hallintaa vastuussa
olevan kéaytonvalvojan nadkokulmasta. Ruuhkatilanteet eivét vaadi suurhdiridorganisaa-
tiota tilanteen hallitsemiseksi. Erds osa ruuhkatilanteiden hallintaa on kuitenkin tunnis-
taa, milloin suurhdiridorganisaatio tulee k&ynnisté ja siirtyd sen mukaisiin toimintamal-
leihin.

Té&ll& hetkelld vastuussa olevan kdytonvalvojan toiminta ruuhkatilanteessa riippuu vuo-
rossa olevan kaytonvalvojan henkilokohtaisista nakemyksista. Selvid rajoja, esimerkiksi
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sahkottomien asiakkaiden tai vikapuheluiden méérdssa, ei lisaresurssien halyttamiselle
ole. Tallaisten rajojen kehittdminen ei ole yksinkertaista, koska vian tai vikojen luonne
ja vuorossa olevien kaytonvalvojien kokemus vaikuttavat lisaresurssien tarpeeseen.
Suuntaa antavia rajoja kehittdmalld voitaisiin kuitenkin pyrkid yhtendistamaan kéayton-
valvojien toimintaa ruuhkatilanteissa. Lisaresurssien tarpeesta indikoivien rajojen luo-
minen vaatii kdyttékeskuksentoiminnan mittaamista ja tdhan liittyvien avustavien tyo-
kalujen kehittdmisté.

Avustavilla tyokaluilla vastuussa oleva kdytonvalvoja tai suurhdiriossa kokonaistilan-
netta hallitseva koordinaattori saisi nopeasti kasityksen kayttokeskuksen kuormitusas-
teesta ja tatd kautta lisaresurssien tarpeesta. Talla hetkelld k&ytossa olevalla tilanneku-
vakartalla pystytddn seuraamaan vikojen lukumééréa ja lukumaarien kehitysta alueelli-
sesti. Tilannekuvakartan lisaksi tulisi kehitt&da tyokaluja ryhmépuhelinjarjestelméan jono-
tusaikojen ja vikapuhelumaddrien seurantaan. Naill& tyokaluilla tulisi luoda suuntaa an-
tavia hélytysrajoja, jotka auttaisivat vastuussa olevan kéaytonvalvojan paatoksentekoa
ruuhkatilanteissa. Halytysten tulisi perustua jo koettujen ruuhkatilanteiden aineistoihin
vikamaarista ja -tyypeistd, sdédennusteiden toteumista, vikapuheluista sek& ryhmapuhe-
linjarjestelman puheluista. Kaikkia edelld lueteltuja tekijoitd seuraamalla kaytonvalvoja
arvioi tulevaa tilannetta ja siihen vaadittavia resursseja. Jos tekijoiden vélilta eri ruuhka-
tilanteissa on l6ydettavissa yhtalaisyyksid, voidaan niitd hyodyntamélld pyrkia luomaan
raja-arvoja, joiden ylittyessa kayténvalvojan tulisi harkita lisdresurssien hélyttdmisté.

Kaytonvalvonnan lisdresurssitarpeista indikoivien halytysten parametrisoinnissa paino-
arvoa tulisi olla vikojen lukumaéaralla ja tyypilla sekd uusien vikojen alkamisen taajuu-
della. Yksi kaytonvalvoja voi suurhéirittilanteessa pystyd hoitamaan kymmeniékin yh-
taaikaisia vikoja, mutta normaaliajan ruuhkatilanteissa kaytonvalvojien vastuulla on
myds monia muita tehtévia, jotka suurhdiriolld on jaettu useammalle eri henkildlle. Tés-
ta johtuen yksittainen vika vaatii kdytonvalvojalta suuremman tyémaaréan ruuhkatilan-
teessa kuin suurhdiriétilanteessa. Esimerkiksi vikapuheluiden vastaanottaminen ja vian-
korjausresurssien halyttdminen on jaettu suurhairittilanteessa eri henkiléiden vastuulle,
jolloin yksittédiseen vikaan liittyva tyokuorma jakaantuu. Tallgin kdytonvalvojien on
mahdollista keskittya vikojen rajaamiseen ja kytkentdjen johtamiseen. Toisaalta ruuhka-
tilanteessakin kaytonvalvoja voi pystyé tehokkaasti hoitamaan useita yhtéaikaisia viko-
ja, jos viat alkavat harvakseltaan. Ratkaiseva tekija on ehtiik0 kdytonvalvoja tekemaan
vikaan liittyvét kaukokayttoiset rajaustoimenpiteet, viankorjausresurssien hélyttamisen
ja asiakkaiden tiedottamisen ennen mahdollisen seuraavan vian alkamista. Jos kéyton-
valvoja ehtii suorittamaan edelld mainitut toimenpiteet aina ennen seuraavan vian alka-
mista, ei viivettd vikojen hoitamisessa synny, eika kaytonvalvontaan hélytettavilla lisa-
resursseilla valttamattd saavuteta huomattavaa lisdarvoa. Jos kuitenkin vikojen alkamis-
taajuus on niin suuri, etteivat vuorossa normaalisti olevat kaksi k&ytonvalvojaa ehdi
aloittamaan vian hoitamiseen liittyvid toimenpiteitd uusille vioille valittomasti, tulee
ké&ytonvalvontaresursseja hélyttaa lisaa.
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Liséresurssien halyttdmiseen vaikuttava toinen tekija, vikojen alkamistaajuuden liséksi,
on vikojen lukumé&&rd. Aiemmin mainittiin, ettd yksi kdytonvalvoja pystyy hoitamaan
useaa yhtdaikaista mutta eri aikaan alkavaa vikaa. Vikojen lukumé&ran kasvaessa voi
kéaytonvalvojan johdossa olevien viankorjausresurssien lukumééra kasvaa niin suureksi,
ettd kytkentdjen johtamiseen on syyté halyttaa lisaresursseja. Indikaattorina kytkentojen
johtamisen ruuhkautumisesta ovat useiden minuuttien mittaiset jonotusajat ryhmépuhe-
linjarjestelmdssa. Myds vikojen tyypit vaikuttavat keskeisesti siihen, kuinka suuren
tyoméaaran ne kayttokeskuksessa ruuhkatilanteissa aiheuttavat. Pienjanniteverkon viat
koskevat yleensd vain muutamia asiakkaita, mink& vuoksi niisté ei aiheudu yht& huo-
mattavia vikapuhelumé&arid kuin taajamien keskijanniteverkon vioista. Séhkdasemien ja
alueverkon tai kantaverkon viat vaikuttavat hyvin laajoilla alueilla, mist4 johtuen vika-
puheluiden mé&é&rat kasvavat nopeasti naiden vikojen aikana. Laajoissa yksittaisissa vi-
oissa kdytonvalvoja pystyy usein kaukokayttoisesti rajaamaan vika-alueen ja palautta-
maan sédhkot suurimmalle osalle asiakkaista kohtuullisen nopeasti, joten k&ytonvalvon-
nan liséresurssitarpeiden arviointi on hyvin tapauskohtaista. Kuitenkin heti jos havai-
taan, ettd sahkdjen palautus isoille asiakasmadrille ei syystd tai toisesta onnistu, tulee
kaytonvalvontaan sekd vikapuhelinpalveluun halyttaa lisaresursseja. Voidaan karkeasti
arvioida, ettd keskiméaaraisesti viat tyollistdvat kdytonvalvojaa suoraan suhteessa janni-
tetasoon, jolla vika ilmenee. Pienjanniteverkon vioissa kaukokayttOisesti tehtavia toi-
menpiteit ei kadytdnnossa ole, kun taas keskijéanniteverkon vioissa saattaa kaukokaytoil-
14 tehtédvaan rajaukseen kulua useitakin minuutteja. Sdhktasemavioissa ja alue- tai kan-
taverkon vioissa kaukokayttoisesti tehtdvaan sdhkojen palautukseen voi kulua joissain
tapauksissa useita kymmenidkin minuutteja. Tdma yleistys on kuitenkin liian karkea,
jotta pelkdastaan vikatyyppien lukuméérien perusteella voitaisiin automaattisesti paatella
tarvetta lisaresurssien hélyttdmiselle.

Tulee pohtia kuinka helposti ja kuinka luotettavia raja-arvoja ruuhkatilanteiden hallin-
taan voidaan kehittdd, suhteessa kéytonvalvojien kouluttamiseen ja perehdyttamiseen.
Kokemusperdisen tiedon merkitysta on kasitelty muun muassa Franssilan (2010) diplo-
mity6ssd, jossa todetaan sukupolvenvaihdoksen prosessiteollisuuden valvonnassa aihe-
uttavan huolen kokemusperéisen tiedon h&viamisestd l&hitulevaisuudessa. Varsinkin
toiminta poikkeus- ja hairidtilanteissa perustuu usein kokemukseen kyseisen tilanteen
hoitamisesta ja t4td kokemustietdmysta ei ole aina dokumentoitu (Franssila 2010). Ko-
kemusperdisen tiedon dokumentointi, perehdyttdminen ja hyodyntdminen ovatkin tar-
keitd asioita. Yhdessd sek& kokemustietoutta ettd tyokaluja hyodyntamalla pystytdan
saavuttamaan tehokkain mahdollinen toiminta ruuhkatilanteissa.
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5. KAYTTOKESKUSTOIMINNAN MITTAAMINEN

Téssé luvussa késitelladn kayttokeskuksen toiminnan seurannassa ja kehittdmisessé
hyddynnettdvida mittareita. Kayttokeskuksen toimintaa voidaan mitata monesta eri lah-
tokohdasta. Tama tarkoittaa, ettd mittareita voi olla verkon valvonnan, vianhoidon tai
vaikkapa sidosryhmien palvelun seurantaan. Mittareita tulee olla siis laaja-alaisesti, kui-
tenkin siten, ettd niiden avulla saadaan tietoa kayttokeskuksen tarkeimpien tehtévien
hoitamisen tilasta. Haasteena kayttokeskuksen toimintaa kuvaavien mittareiden osalta
on ulkopuolisten tekijoiden, kuten voimakkaiden sadilmididen aiheuttamien suurhairi-
oiden, vaikutus mittareiden tuloksiin. T&ta lukua varten tehtiin haastatteluita Elenia
Oy:ssa kaytonvalvontaa tekeville henkil6ille kdyttokeskustoiminnan mittaamisesta. La-
hestyminen mittaamiseen ja mittareihin otetaan siis vahvasti mittareihin vaikuttavan
henkiloston nédkokulmasta. Elenia Oy:n sisdisten haastatteluiden lisédksi haastateltiin
kahta muuta Kriittista infrastruktuuria valvovaa toimijaa. Luvun alussa kasitell&én ylei-
sesti mittaamiseen liittyvéé teoriaa, jonka jalkeen kaydaan lapi, miten kéyttokeskuksen
toimintaa nykyisin mitataan. Lopussa pohditaan mahdollisia uusia mittareita sek& van-
hojen mittareiden kehittdmista.

5.1 Mittaamiseen teoriaa

Mittaaminen voidaan kasittadd usealla tavalla asiayhteydesta riippuen. Se saatetaan nah-
d& luonnontieteisiin perustuvana teknisend toimintana, jossa mittalaitteella mitataan
objektiivisesti jotain asiaa kuten lampomittarilla lampdtilaa. Laajempana késitteend mit-
taaminen voi tarkoittaa toimintaa, jonka avulla pyritddn saamaan tietoa mielenkiinnon
kohteena olevasta asiasta sen tilan selvittdmiseksi. Esimerkiksi asiakkaille tehtavalla
kyselylla voidaan selvittad asiakkaiden tyytyvaisyytta palveluun tai tuotteeseen. Yrityk-
sen toiminnan johtamisessa mittaaminen ndhdaan jalkimmaisend laajempana kasitteend.
Mittaamalla hankitaan informaatiota liiketoiminnan kannalta kiinnostavista tekijoisté,
jolloin se on keskeisessd osassa johtamisen apuvalineend. (Lonnqvist et al. 2010)

Mittareilla on useita eri k&yttotapoja yrityksesta riippuen. Yleisesti kuvattuna mittaami-
sella kontrolloidaan suunniteltujen asioiden toteutumista. Esimerkiksi strategia voidaan
pilkkoa tavoitteiksi, joiden toteutumista voidaan mitata. Talloin strategian toteuttamista
on konkreettisempi esittdd henkilostolle. Kujansivu et al. (2007, s. 160) ovat teokses-
saan luetelleet asioita joihin mittaamisella voidaan pyrkia:

¢ informaation tuottaminen paatoksenteon tueksi
e henkildston motivointi
e palkitsemisen perustan luominen
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e toimintatapojen kyseenalaistaminen
o liiketoiminnan ennakointi
e Oppiminen omasta toiminnasta

Mittaamisen pyrkimykset riippuvat siit4, mik& taho mittareita kdyttdé. Yrityksen johto
voi kayttdd mittareita apuna toiminnan ohjaamisessa ja henkildston palkitsemisessa.
Tiimi tai yksittdinen tyontekija sen sijaan voivat kdyttdd mittareita tyonsa tuloksen tai
tulospalkkauksen tayttdmisen seuraamiseen. (Lonngvist & Mettéanen 2003, s. 109)

5.1.1 Mittarit ja niilden ominaisuudet

Mittarilla tarkoitetaan tunnuslukua tai tasméllisesti madariteltya tapaa kerata informaatio-
ta asian tai ilmion tilan selvittdmiseksi. Mitattava ilmid voi olla esimerkiksi asiakastyy-
tyvaisyys, jota mitataan asiakaskyselyihin perustuvalla indeksilld, tai turvallisuus, jota
mitataan tapahtuneiden tapaturmien maaraa seuraamalla. (Lénngvist et al. 2010) Mitta-
reita voidaan luokitella eri tavoin. Eraat luokittelut mittareille ovat taloudelliset ja ei-
taloudelliset sek& pehmeét ja kovat mittarit. Naméa luokittelut eivéat kuitenkaan tarkoita
samaa asiaa, vaan mittarit voivat olla seka taloudellisia ettd pehmeitd, kuin myds ei-
taloudellisia ja kovia. Taloudelliset mittarit ovat rahamittaiseen tietoon pohjautuvia mit-
tareita, kuten liikevaihto tai sdhkoverkkoliiketoiminnassa KAH-kustannus. Ne ovat pit-
ké&an kaytossa olleita mittareita, joiden on havaittu hyvin kertovan oleellisen tiedon lii-
ketoiminnan tuloksesta. On kuitenkin havaittu, ettd vain taloudellisilla mittareilla ei
voida saavuttaa tarvittavaa tietoa nykyaikaisen organisaation tulokselliseen ohjaami-
seen. Rahamittaiset mittarit ovat usein henkildstolle vaikeaselkoisia ja saattavat rohkais-
ta lyhyen tédhtdimen voittojen tavoitteluun sekd osaoptimointiin. Taloudellisten mittarei-
den rinnalle ovat ndin ollen kehittyneet ei-taloudelliset mittarit, joilla tarkastellaan orga-
nisaation eri osa-alueita muista kuin rahamittaisista lahtéarvoista. Esimerkkeina ei-
taloudellisista mittareista ovat toimitusaika ja asiakastyytyvéisyyskysely. Ei-
taloudelliset mittarit voivat olla usein henkil6stolle konkreettisempia ja ohjaavampia
kuin taloudelliset mittarit. Niiden k&ytto ei ole kuitenkaan yhta vakiintunutta ja tdman
vuoksi myo6s niiden tulkinta ei ole yht4 luotettavaa kuin taloudellisten mittareiden.
(Lonngvist & Mettdnen 2003)

Edelld mainitut liikevaihto ja KAH-kustannus ovat kovia mittareita. Kovat mittarit pe-
rustuvat yksikésitteisiin lahtéarvoihin, kuten suoritteiden mééraan tai tapahtumaan ku-
luneeseen aikaan. Kovia mittareita voidaan kutsua myos objektiivisiksi mittareiksi, kos-
ka ne perustuvat mééralliseen tietoon mitattavasta ilmiosté tai asiasta. Vastinparina ovat
subjektiiviset eli pehmeéat mittarit, joihin vaikuttavat ihmisten asenteet, ndkemykset ja
tuntemukset. Téallaisia mittareita ovat muun muassa erilaiset henkilostolle tai asiakkaille
tehtavat tyytyvaisyyskyselyt. On my6s mittareita, jotka ovat toisaalta seké objektiivisia
ettd subjektiivisia. Esimerkiksi asiakasreklamaatioiden maarédn mittaaminen on objektii-
vinen mittari, mutta yksittdinen asiakasreklamaatio itsessdén on subjektiivinen mittari,
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koska se kuvastaa yhden asiakkaan ndkemyksia ja tuntemuksia. (Lonnqvist & Mettédnen
2003)

Mittarit voivat olla my6s suoria tai valillisid. Jos tarkastellaan esimerkiksi tuottavuuden
mittaamista, on valmistettujen tuotteiden maara per niitd valmistava henkilé suora mit-
tari tuottavuudelle. Valillinen tuottavuuden mittari olisi esimerkiksi prosessissa tapahtu-
vien odotusaikojen mittaaminen. Valillisida mittareita on usein helppo luoda ja ne tarjoa-
vat konkreettista tietoa toiminnan kehittdmiseksi. Vélillisissd mittareissa on kuitenkin
syyta ottaa huomioon, ettd niiden tulokset eivét vélttdmatta kerro mittaamisen kohteeksi
suunnitellun asian tilasta. T&ma johtuu siitd, ettd mittariin voivat vaikuttaa muutkin teki-
jat. (Lonngvist et al. 2010, s. 108)

Hyva mittari tayttad seuraavat mittausteoreettiset ominaisuudet mahdollisimman hyvin:

e validiteetti
e reliabiliteetti
e relevanssi

o kaytannollisyys

Validiteetilla tarkoitetaan mittarin kykya mitata sitd asiaa, jota silld on suunniteltu mi-
tattavan. Jos mittarin tulokseen siséltyy systemaattinen virhe, sen validiteetti on heikko.
Validiteetti liittyy molemmissa l&hteissa (Lénnqvist et al. 2010; Lénnqvist & Mettdnen
2003) esitettyyn mittaamisen ominaisuuteen, joka on se, ettd mittari ja mitattava ilmio
ovat eri asioita. Mitattavaa asiaa voidaan pyrkid havainnoimaan usealla eri mittarilla,
joista jokaiseen sisaltyy kuitenkin epdolennaisen havainnointia ja toisaalta olennaisten
asioiden huomiotta jattdmistd. Reliabiliteetti puolestaan kuvaa mittarin antamien tulos-
ten satunnaisvirhettad. Mittari on reliaabeli, kun se antaa johdonmukaisia tuloksia, jotka
eivat vaihtele satunnaisesti. Validiteetti ja reliabiliteetti ovat sidoksissa toisiinsa siten,
ettd satunnaisia tuloksia antavan (heikko reliabiliteetti) mittarin tulokset eivét voi kuvata
tarkasti (heikko validiteetti) mitattavaa asiaa tai ilmi6ta. Toisaalta jos mittarilla on heik-
ko validiteetti, eli se antaa epdolennaisia tuloksia mitattavaan tekijadn néhden, ei tulos-
ten johdonmukaisuudella tai satunnaisuudellakaan ole mitdadn merkitysta. (Lénngvist &
Mettédnen 2003)

Mittari on relevantti, jos se mittaa strategian toteutumisen kannalta tarkedd asiaa. Rele-
vanssi siis kuvaa mittarin olennaisuutta sen kayttdjan kannalta. Mittarit, joista ei ole
kayttajalle lisdarvoa, ovat eparelevantteja. Mittaristoihin tulisi siis valita vain relevantte-
ja mittareita, joista ké&ytt4ja voi hyotyd. Viimeinen ominaisuus, jonka perusteella mitta-
ria voidaan arvioida, on mittarin kaytannollisyys. Sit4 voidaan pitdd synonyymina mitta-
rin kustannustehokkuudelle, eli kuinka hyddyllinen mittari on sen kayttdjélle suhteessa
tyohon, joka mittarin kdytosta aiheutuu. Jos mittaria on vaikea kayttaa tai datan ker&a-
minen ty6ldsta ja hankalaa, voi olla, ettd mittarista saatava hyoty ei ole tdméan arvoista.
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Talloin mittari ei ole kdytanndllinen. Mittarin kdytannollisyyttd voivat arvioida mittarin
kéyttajat ja siitd vastaavat henkil6t. (Lonngvist & Mettdnen 2003)

5.2 Kayttokeskustoiminnan nykyinen seuranta ja mittarit

Elenia Oy:ssa yksikodiden, prosessien ja tiimien toimintaa seurataan niille laadittujen
tuloskorttien avulla. Korteille on keratty kyseisen prosessin tai tiimin toiminnan kannal-
ta oleellisten mittareiden tuloksia. Seuraavassa esitell&&n raportteja ja mittareita, joista
osan tuloksia kayttokeskuksen tuloskortille on kerétty. Yhteisten tuloskorttien liséksi
henkilostolla on omat henkilokohtaiset tavoitesopimukset. Ne koostuvat sekd henkilo-
kohtaisista tavoitteista, ettd korkeamman tason mittareiden tuloksista.

Kvantitatiivisia mittareita on viikoittain ja kuukausittain koostettavissa raporteissa.
Kéyttokeskus koostaa jokaisen viikon sunnuntaina viikkoraportin, joka siséltad sahkon-
jakelun keskeytyksiin liittyvia tilastoja seka selvityksen poikkeuksellisista tapahtumista.
Raportissa esitettavia tietoja ovat muun muassa:

o pitkan keskeytyksen (yli 3 min) kokeneiden asiakkaiden lukumé&éra

o alle 6 h keskeytysten kokeneiden asiakkaiden lukumé&ara

e asemakaava-alueen pitkien keskeytysten ja niiden sisdltdmien asiakkaiden lu-
kumaarat

o yli 6 h keskeytysten ja niiden sisaltamien asiakkaiden lukumaarat

o kaikkien sdhkomarkkinalaissa méariteltyjen keskeytysten korvausluokkien asia-
kasmaarat

e pien- ja keskijanniteverkon keskeytysten lukumaaréat

e tiedot yli 3 ja 6 h keskeytyksistd sekd sahkdasemavioista ja epéselektiivisista
laukaisuista

Raportista ndhdaan edella esitetyt tiedot paattyvalta viikolta sekd kuluvalta kuukaudelta
ja vuodelta. Samassa yhteydessa koostetaan erillinen raportti, joka sisaltdd FLIR tapaus-
ten kdynnistymiseen ja onnistumiseen liittyvat prosentit. Lisdksi samassa raportoidaan
niiden vikakeskeytysten prosentuaalinen mé&ard, joille on dokumentoitu tyonaikainen
séhkoturvallisuuden valvoja.

Kuukausittain koostettavassa operatiivisen toiminnan raportissa seurataan toimintavar-
muuteen liittyvid tunnuslukuja, keskeytyksistd aiheutuvia kustannuksia, asiakastyyty-
vaisyyttd, vikapuhelinpalvelun toimivuutta, viankorjausaikoja, jannitetdiden maaraa
sekd suunnitelluista toista kertyvaa SAIDI:a. Toisessa kuukausittaisessa raportissa seu-
rataan jalleenkytkentdjen lukumé&érdd, toimitusvarmuuskriteerien tayttymistd seka vi-
kamaarid johtoldhdoittain. Jalleenkytkentdjen lukumaaréd lahdoittadin seurataan myos
reaaliaikaisesti kéyttokeskuksessa Halvan diplomitydssédén (2013) suunnittelemalla tyo-
kalulla.
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Kuukausittain ja viikoittain koostettavien raporttien lisaksi kaytdntukijarjestelmasta
haetaan my6s muita listauksia tarpeellisiksi nédhdyisté asioista. Tallaisia ovat esimerkik-
si keski- ja pienjannitekeskeytysten tietojen tayttamisen oikeellisuus sek& komponentti-
vaihtoa vaatineet vikatapaukset. (Lehtinen 2016)

Laadullista mittausta suoritetaan Nord Safety -ohjelmistolla. Prosessien laadun ja tur-
vallisuuden seurantaan on ohjelmistoon luotu kyselylomakkeita itse- ja vertaisarvioin-
tiin sekd ilmoituslomakkeita turvallisuus- ja ymparistbhavaintojen Kirjaamiseen. Kéyt-
tokeskuksen toimintaa koskevissa lomakkeissa on kysymyksia liittyen verkon valvon-
taan, keskeytysten hoitamiseen ja raportointiin sekd vikapuheluiden hoitamiseen. Talla
hetkelld mitataan tdytettyjen laatuarviointilomakkeiden maarad ja niiden vastauksista
koostuvaa laatuindeksid. Laatuindeksin seurannalla ja lomakkeiden kautta esiin tulevien
poikkeamien analysoinnilla tarkkaillaan prosessin toimivuutta ja kehitetddn sitd. Turval-
lisuuden seuranta on hyvin tarkedsséd osassa. Turvallisuustapahtumien ja -havaintojen
madréd seurataan ja ilmoitetut tapaukset kdydaan lapi vikapalveluprosessin ohjausryh-
massa seka tiimipalavereissa. Turvallisuustapahtumien perusteella lasketaan kokonais-
turvallisuusindeksi (LTIF — Lost Time Injury Frequency), joka kertoo tapaturmien maa-
rastd miljoonaa tyotuntia kohden.

Asiakkaille tehddan kuukausittain kyselyitd vika- ja asiakaspalvelun onnistumisesta
ulkoisen palveluntuottajan toimesta. Vikapalveluun liittyvien kyselyiden avulla selvite-
taan tyytyvaisyytta vikapuhelinpalveluun, keskeytyksista informointiin sahkokatkokar-
tan ja tekstiviestipalvelun avulla sekd tyytyvdisyytta vianhoitoon niiden osalta, jotka
ovat kohdanneet asentajan. Ndiden perusteella lasketaan indeksi vikapalvelutyytyvai-
syydestd kokonaisuutena. Kéayttokeskuksessa yllapidetddn keskeytysten arvioituja paat-
tymisaikoja, jotka vélittyvét tekstiviestilla tai séhkopostilla asiakkaille ja ndkyvat reaali-
aikaisesti séhkokatkokartalla Internetissé. Kayttoon on otettu myds suunnitelluista sah-
kokatkoista tiedottaminen tekstiviestilla sekd sdéhkopostilla, mika lisdd kayttokeskukses-
ta yll&pidettavien tietojen oikeellisuuden merkitysté entisestadn. Kéayttokeskuksesta hoi-
detaan vikapuhelinpalvelua toimistotydajan ulkopuolella. Vikapalvelutyytyvaisyys -
indeksi kuvaa kayttokeskuksen palvelutasoa asiakkaiden suuntaan kokonaisvaltaisesti.

5.3 Haastattelut ja kyselyt

Edella esiteltiin eri mittareita, joita kdytetd&n apuna kayttokeskuksen toiminnan seuran-
nassa ja kehittdmisessé. Téssa tydssa on tarkoituksena kehittdd tarkemmin kéyttokes-
kuksen toiminnan tilasta kertovia mittareita. Tyot4 varten tehtiin kyselyitd ja haastatte-
luita Elenia Oy:ssa kaytonvalvontaa tekeville henkil6ille. Tdmén liséksi haastateltiin
kahta muuta toimijaa, jotka valvovat kriittista infrastruktuuria.

Pirkanmaan pelastuslaitoksen tilannekeskuksen toimintaa ja mittaamista koskeva haas-
tattelu tehtiin palopaallikké Ari Vakkilaiselle (Vakkilainen 2016) ja tieliikennekeskuk-
sen toimintaa ja mittaamista koskeva haastattelu Tampereen tieliikennekeskuksen péél-
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likolle Marketta Udeliukselle (Udelius 2016). Liitteissé (liite C) on esitetty néille kah-
delle toimijalle tehdyn haastattelun runko. Toimijoille tehtyjen haastatteluiden arvo jai
taméan tyon kannalta véhéiseksi, koska kyseisten toimijoiden toimintaympéristot eroavat
sahkdverkkoyhtion kéyttokeskuksen toiminnasta niin merkittavésti. Mainittakoon kui-
tenkin, ettd kummankaan toimijan tapauksessa valvomoiden toimintaa ei erikseen mitat-
tu juuri valvomotoiminnan seurantaan réataloityjen mittareiden avulla (Vakkilainen
2016; Udelius 2016). Tieliikennekeskuksella oli haastattelun aikaan menossa esiselvitys
tuottavuuden ja laadun mittaamisesta (Udelius 2016). Ndiden syiden takia haastatteluita
ei laajemmin késitelld téssd tydssa. Joitakin haastatteluissa ilmi tulleita, tyon kannalta
oleellisia, yksityiskohtia on kuitenkin tydssa esitetty ja niihin viitattu erikseen.

Elenia Oy:ssa kaytonvalvontaa tekeville henkildille tehdyilld kyselyilla ja haastatteluilla
kartoitettiin, mihin mitattaviin ja seurattaviin asioihin kdyténvalvontaa tekevat henkil6t
tuntevat pystyvansé vaikuttamaan tydssaan. Samalla selvitettiin, kuinka hyvin nykyisten
mittarien koetaan ohjaavan toimintaa ja kuinka mitattaviin asioihin pystytdan vaikutta-
vat omat subjektiiviset ndkemyksensd. Kaytonvalvojille ja kayttdinsintorille tehtiin
kyselyn liséksi henkilokohtaiset haastattelut. Kéytonvalvojille ja kéayttdinsingorille teh-
dyn online-kyselyn tulokset ja haastattelun runko on esitetty liitteissé (liite A). Oman
toimen ohella kaytonvalvontaa tekevid henkil6itd on enemmén ja myds heille tehtiin
online-kysely, joka koski kéayttokeskustoiminnan mittaamista. Oman toimen ohella kdy-
tonvalvontaa tekeville henkil6ille tehdyn kyselyn tulokset on esitetty liitteissa (liite B).

Kyselyissa kartoitettiin kdytonvalvontaa tekevien henkildiden ndakemyksid nykyisten
kayttokeskuksen toimintaan liittyvien mittareiden ohjaavuudesta ja motivoivasta vaiku-
tuksesta. Molemmille ryhmille tehdyt kyselyt olivat lahes samanlaisia, lukuun ottamatta
oman toimen ohella kdyténvalvontaa tekeville henkildille lisattyja kysymyksid vikojen
vélittdmisen vasteajasta, kaamikytkinten ja kompensointilaitteiden saadosta ja verkon
kytkentatilanteen maadraystenmukaisuudesta. N&itd aiheita kasiteltiin kuitenkin vakitui-
sille kaytonvalvojille tehdyissd haastatteluissa. Kaamikytkinten ja kompensointilaittei-
den sdatotavan oikeellisuutta sekd verkon kytkentatilanteen maardystenmukaisuutta
seurataan tall4 hetkelld Nord Safety:n laatuarviointilomakkeilla. Sek& kyselyiden etté
haastatteluiden perusteella k&&mikytkinten ja kompensointilaitteistoiden s&&doén valvon-
nan mittaaminen koetaan toimintaa hyvin ohjaavina mittareina, joihin my0ds pystytadén
vaikuttamaan. Mittaaminen ohjaa tekem&an valvontaa jarjestelmallisesti ja ndin ollen
esimerkiksi pienentdd todenndkoisyytta verkon ali- tai ylikompensoinnista aiheutuville
ongelmatilanteille, joita kasiteltiin luvussa 3.2.1.

Verkon kytkentatilanteen maaraystenmukaisuuden tarkastamisen seuranta on kyselyiden
perusteella hyvin toimintaa ohjaava mittari. Verkon kytkentétilanteen maaraystenmu-
kaisuudella tarkoitetaan tdssd yhteydessd sitd, ettd johtol&dhtdjen oiko- ja maasul-
kusuojauksilla on edellytykset toimia suunnitellusti vallitsevassa kytkentéatilanteessa.
Haastatteluissa kavi ilmi, ettd koko verkon kytkentatilanteen maaraystenmukaisuuden
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tarkastaminen, eli oiko- ja maasulkulaskennan tekeminen ja tulosten tarkastaminen ko-
ko verkolle, ei ole kuitenkaan nykyisilla tydkaluilla mahdollista jarkevéassa ajassa paivit-
taisen kaytonvalvonnan ohella. Tdman vuoksi onkin selked tarve péivittéin koko verkol-
le tehtavalle automaattiselle laskennalle tai taustalla koko ajan toimivalle laskennalle.
Automaattisella laskennalla maéraystenvastaiset kytkentatilanteet havaitaan manuaalista
tarkastelua helpommin ja nopeammin. Talldin tilanteen normalisoivat kytkentdtoimen-
piteet pystydén toteuttamaan valittomasti ja todennakoisyys henkil6- ja materiaalivahin-
goille pienenee. Automaattinen laskenta ei kuitenkaan poista vastuuta kaytonvalvojalta
tarkastaa tekemienséd kytkentdjen jalkeen verkon oiko- ja maasulkusuojauksien toimin-
nan edellytyksid. Pdivittdinen automaattilaskenta pitdékin n&hda ennemmin taustalla
toimivana varotoimenpiteena.

Molempien ryhmien kyselyiden tuloksista on selkeésti ndhtévissd, ettd FLIRIin liittyviin
mittareihin ei koeta pystyttavén kdytonvalvonnassa vaikuttamaan, eivatkd ne ohjaa toi-
mintaa oikeaan suuntaan. Pdinvastoin ne saattavat aiheuttaa jopa ristiriitaisia tilanteita
esimerkiksi KAH-kustannusten suhteen. Ristiriita johtuu siité, ettd FLIRin toiminta kes-
keytyy, jos kaytonvalvoja jatkaa FLIRIn aloittamaa vianrajaamista KAH-kustannusten
minimoimiseksi. FLIR ei kuitenkaan vield toimi yht4 nopeasti kuin ihminen, minka
vuoksi juuri vikojen alkutilanteissa, joissa suuria asiakasmassoja on ilman sahkoa, tulee
vianrajaamisen ja sahkon palauttamisen olla nopeaa ja tehokasta. Erona FLIRin ja kay-
tonvalvojan toiminnan valilla vian rajauksessa ja séhkdjen palautuksessa on se, ettd
FLIR suorittaa aina oikosulku- ja tehonjakolaskennat, kun kaytonvalvoja saattaa tehda
kytkentdja perustuen kokemukseen ja suorittaa laskennat vasta jélkikateen kytkenndn
tarkastamiseksi. FLIRin ohjaussekvenssin onnistumisen ja kaynnistymisen seuranta
onkin jérjestelméan kehittdmisen kannalta tdrkedd. Tulee miettid ovatko FLIRiIn mittarit
ennemmin jarjestelmakehitykseen kuin kdyttotoimintaan liittyvid mittareita. Kaynnis-
tyméattdmien ja epdonnistuneiden ohjaussekvenssien selvittdminen ei ole mahdollista
kesken kaytonvalvonnan. Naiden tilanteiden analysointi on tyoléstd ja enemman jarjes-
telmékehitykseen kuin operatiiviseen verkon valvontaan liittyvéa tyota.

Palvelulupauksiin liittyvien mittareiden ohjaava vaikutus on koettu kayténvalvontaa
tekevien henkildiden keskuudessa hieman suurempana kuin vaikutusmahdollisuus Ky-
seisiin mittareihin. Tama johtuu kayttokeskuksen roolista keskeytyksen loppuvaiheessa,
kun viankorjaus on kdynnisséd maastossa. Palvelulupausmittarit ohjaavat kayténvalvojaa
koordinoimaan vian korjausta ja sdhkdjen palautusta varavoimalla mahdollisuuksien
mukaan. On kuitenkin vikatilanteita, joissa kayttokeskuksen toiminnasta huolimatta
keskeytysajat venyvat yli palvelulupausten. Tallaisia tilanteita ovat esimerkiksi haastava
viankorjaus maastossa tai suurhairiotilanteet. Suurhairiétilanteissa useille yhtd aikaisille
vioille ei ole riittavasti paikallisia viankorjausresursseja, mink& vuoksi viivetta viankor-
jaukseen aiheutuu normaalia pidemmista siirtymistd vikakohteisiin.

Vikakeskeytysten lukumaériin ei kayttokeskuksen toiminnalla pystytd suuresti vaikut-
tamaan. Tama nékyy myos kyselyiden tuloksissa. Hiukan paremmin koetaan kuitenkin
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pystyttdvan vaikuttamaan jalleenkytkentojen lukumaariin. Kyselyn vaite olisi pitényt
muotoilla koskemaan toistuvien jalleenkytkentdjen lukuméarad, mutta nykyinenkin tu-
los kertoo siitd, ettd jalleenkytkentdjen toistuvuuteen pystytddn vaikuttamaan vikakes-
keytyksid enemman. On térke&d, ettd kdytonvalvontaa tekevéat henkil6t tiedostavat, etta
reagoimalla aikaisessa vaiheessa toistuviin jélleenkytkentdihin saavutetaan séastoja
KAH-kustannuksissa, joilla mallinnetaan asiakkaille keskeytyksista aiheutuvaa haittaa.
Jos heti toisen lyhyen ajan siséédn samalla johtolahdodlla tapahtuneen jalleenkytkennan
jalkeen muutetaan kyseisen johtolahdon kytkentdd, paikallistuu viallinen verkon osa
tarkemmin seuraavalla jélleenkytkennalld. Voidaan siis katsoa, ettd jokainen toistuva
jalleenkytkentd, jota ennen ei ole tehty kytkentdmuutosta, aiheuttaa KAH-kustannuksia,
jotka olisi voitu valttdd. Kaukokayttoisesti tehtavilla verkon kytkentdmuutoksilla pysty-
tdédn paikantamaan johto-osa, jossa jalleenkytkent6ja aiheuttava vika sijaitsee. Koska
kytkentojen tekeminen ei aiheuta kustannuksia, olisi kytkentdmuutoksia syyta tehda jo
heti toisen lyhyen ajan sisdén tapahtuneen jalleenkytkennan jalkeen. Poikkeuksena ta-
han ovat kuitenkin ukkoset, jolloin jalleenkytkenndilté ei voida ilmajohtoverkossa vélt-
tya.

5.3.1 Kayttokeskustoiminnan mittaamisen haasteet

Osaan nykyisista kayttokeskustoiminnan mittareista vaikuttaa kaytonvalvojien oman
toiminnan lisaksi moni muu taho ja tekija, mika onkin kayttokeskustoiminnan mittaami-
seen liittyva haaste. Kyselyista ja haastatteluista kdvi ilmi, ettd kdytonvalvontaa tekevat
henkil6t kokivat vaikutusmahdollisuutensa joidenkin mittareiden tuloksiin rajallisiksi.
Valillinen mittari saattaa tarjota selkedé informaatiota, jonka perusteella kehittaa toimin-
taa, mutta on tarkedd muistaa tarkastella muiden kuin mitattavan kohteen vaikutuksia
mittarin tuloksiin. Jos kdyttokeskuksen toiminnan mittarit ovat liian valillisia, voi niiden
perusteella olla hankala arvioida tarkasti juuri kayttokeskuksen toiminnan tilaa. Esimer-
kiksi KAH-kustannuksiin ja palvelulupauksien toteumaan vaikuttavat kdyttokeskuksen
toiminnan liséksi, automaation toiminta, verkon maakaapelointiaste sek& urakoitsijan
viankorjauksen tehokkuus. Kyseiset mittarit ovat tarkeitd koko liiketoiminnan onnistu-
misen ja kehittymisen seurannassa, mutta niiden kautta kayttokeskustoiminnan onnis-
tumisen analysointi voi olla hankalaa. Edell& esimerkkind kaytetyt mittarit ovatkin mit-
tareita, joilla pyritddn ohjaamaan kayttokeskustoimintaa haluttuun suuntaan. Lisaksi
tarvitaan mittareita joilla saadaan informaatiota kayttokeskustoiminnan kehittamiseksi
ja toiminnan tilan seuraamiseksi.

Eras kayttokeskuksen toiminnan mittaamisen haaste on voimakkaat sddilmiot. Voimak-
kaiden myrskyjen tai lumikuormien aiheuttamat suurh&iriot nakyvat useissa kayttokes-
kustoiminnan mittareissa. Tama havaittiin kaytonvalvojille tehdyissa haastatteluissa
yhdeksi kéyttokeskuksen toiminnan mittaamisen haasteeksi. Jos mittarin tavoitteet kar-
kaavat saavuttamattomiin yhden tai useamman myrskyn takia, saattaa mittarin moti-
voiva vaikutus normaaliajan toiminnassa jaada vahdiseksi. Haastatteluissa kavi ilmi
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my06s oman toimen ohella kdytonvalvontaa tekevien henkildiden vaikutus kayttokeskus-
toiminnan mittaamiseen. Onkin syyté harkita joidenkin kayttokeskuksen toiminnan mit-
tareiden viemistd myds oman toimen ohella k&ytonvalvontaa tekevien henkildiden tu-
loskorteille tai tuoda mittareiden tuloksia muuta kautta heidén tietoonsa. N&in mittarei-
den ohjaava vaikutus saavuttaisi myds kaytonvalvontavuoroja oman toimen ohella teke-
vét henkilot. Tasta ovat esimerkking luvun 5.5 lopussa ehdotetut keskeytystietojen tayt-
tdmiseen ja keskeytysten validointien seurantaan liittyvat mittarit.

5.4 Toiminnan turvallisuus ja laatu

Kéayttokeskustoiminnassa ensiarvoisen tarkeitd asioita ovat toiminnan turvallisuus ja
laatu. Kayttokeskuksen toiminnan turvallisuuden seuranta tapahtuu luvussa 5.2 esitel-
lysti Nord Safety -ohjelmistolla osana koko yhtion turvallisuushavaintojen seurantaa.
Nykyinen seuranta on havaittu toimivaksi turvallisuushavaintoilmoitusten maaran kas-
vaessa, joten kyseiseen toimintamalliin tehtdvid muutoksia on syytd harkita tarkkaan
(Kupila 2016). Luvussa 5.4.1 késitelladn kayttokeskuksen toiminnan turvallisuuden
seurantaa, nykyisen toimintamallin ohella, laatuun liittyvid mittausmenetelmia pohditta-
essa.

5.4.1 Sidosryhmien palvelu

Kéayttokeskuksen sidosryhmid ovat asiakkaat, urakoitsijat, kantaverkkoyhtié Fingrid
sekd muut verkkoyhtiot. Myo6s Elenian sisalla muut tahot kuten kdyténsuunnittelu, ver-
kon s&hkdinen suunnittelu ja suojauskoordinointi voidaan nahda sidosryhmind. Tdassa
luvussa kasitelldan kayttokeskuksen sidosryhmien palvelun mittaamista erityisesti ura-
koitsijoiden tapauksessa. Asiakkaiden palvelun mittaamista on kasitelty jo luvussa 5.2,
joten sitd ei tdssa luvussa endé kasitelld. Kuvassa 6 on esitetty kayttokeskuksen ja sen
sidosryhmien valisid vuorovaikutussuhteita. Nuolien paksuudella kuvataan kayttokes-
kuksen ja sidosryhman valilla kdydyn kommunikoinnin ja yhteistydn maaraa suhteessa
muihin sidosryhmiin.
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Urakoitsijat

Muut verkkoyhtict

Kayttokeskus

Elenian muut tiimit Asiakkaat

Kuva 6. Kayttokeskuksen ja sidosryhmien valisen vuorovaikutuksen maaraa kuvat-
tu nuolien paksuudella

Joka arkipéiva Elenian verkossa toteutetaan useita verkon rakennus- ja kunnossapitotoi-
té, joihin liittyvid kytkentdja kayttokeskuksesta johdetaan. Ndiden tdiden lisaksi kaikki
vikakeskeytykset johdetaan kayttokeskuksesta lukuun ottamatta toimistotydaikana ura-
koitsijan itsendisesti hoitamia pienjanniteverkon vikoja. Tdma tarkoittaa, ett4 suhteessa
muihin sidosryhmiin, tehdaan kayttokeskuksesta paivittéin eniten yhteistyota urakoitsi-
joiden kanssa. Tamé vuorovaikutussuhde on kuvassa 6 korostettu vihreélld. Jotta toi-
mintaa kayttokeskuksen ja urakoitsijoiden vélilla olisi helpompi tarkastella mittaamisen
nakokulmasta, voidaan kéayttokeskus ajatella erdanlaisena palveluntuottajana. Kéytto-
keskuksen tulee tuottaa turvallista, laadukkaasta ja tehokasta kytkentdjen johtamista,
jotta rakennus- ja kunnossapitotydt seka viankorjaus onnistuvat maastossa sujuvasti.
Voimajohto- ja sdahkdasematdihin liittyvat kytkennét ja varasyottotarpeet sekd keskey-
tykset tulee olla suunniteltu sovitun aikataulun mukaisesti kayttokeskuksen toimesta.
Né&iden palvelujen tuottamisen mittaamiseen voidaan kayttad sekd kovia ettd pehmeita
mittareita.

Kayttokeskuksen palvelutasosta kertovia pehmeitd mittareita ei talla hetkelld mittaris-
tossa ole muita kuin asiakastyytyvaisyydestéd kertovat mittarit. Tarve tallaisille mittareil-
le kévi ilmi k&ytonvalvojille tehdyissa haastatteluissa (Lehtinen 2016; Kangassalo 2016;
Okka 2016; Tomula 2016; Tuomola 2016; Viitanen 2016). Koska suurin osa péivittéi-
sestd yhteistyosta ja kommunikoinnista kdydaan urakoitsijoiden kanssa, koetaan heiltd
saatava palaute kaytonvalvojien keskuudessa tarkedksi. Urakoitsijoilta jarjestelmallisesti
kerattdvd palaute nahtdisiin hyodylliseksi kéayttokeskuksen toiminnan seurannassa ja
kehittdmisessd. Edellinen kayttokeskuksen palvelutasoa koskeva kysely on tehty ura-
koitsijoille ja Elenian henkildstélle vuonna 2012 ja se sisélsi 23 kysymysta. Kyselyn
kysymykset kasittelivat seuraavia kdyttokeskukseen ja kaytonvalvojiin liittyvia aiheita:
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o kéyttokeskuksen tavoitettavuus ja rynmépuhelinjarjestelmé
e asiointia k&ytonvalvojien kanssa

e séhkoturvallisuuden valvonta ja turvalliset toimintatavat

e kytkentdjen johtaminen

e pienjanniteverkon vianhoidon toimintamalli

o ké&ytbnvalvojien osaamistaso

o asiakkaiden tiedolla palvelu

e ympdristovahinkojen hoitaminen

Vastaava laaja kysely voitaisiin teettd urakoitsijoilla vuosittain tai puolivuosittain kdyt-
tokeskuksen palvelutason kokonaiskuvan kartoittamiseksi. N&in pystyttdisiin seuraa-
maan kayttokeskuksen palvelutason kehitysta pitkalla aikavalilla. Pidemmalla aikavélil-
14 on kyselyn tulosten avulla mahdollista havaita ja analysoida toimintatapojen ja oh-
jeistuksien muutosten vaikutuksia kéayttokeskuksen palvelutasoon.

Vuosittain tai puolivuosittain tehtdvan kokonaisvaltaisen palvelutasokyselyn lisaksi
tulisi harkita lyhempien ja useammin tehtdvien palautekyselyiden toteuttamista. Ne voi-
sivat liittyd esimerkiksi yksittaisten kytkentdohjelmien, vikojen, rakennusohjelmakoh-
teiden tai sahkdasemaprojektien toteuttamiseen kayttokeskuksen kanssa. Lyhyilld ja
nopeasti vastattavissa olevilla kyselyilla saataisiin palaute tuoreeltaan kayttokeskuksen
kanssa asioinnin jalkeen. (Kupila 2016) Ne olisivat myds laajaa kyselya tarkemmin
kohdennettavissa joihinkin kayttékeskuksen vuoroihin, jolloin olisi mahdollista seurata
onko vuorojen valill& suurta vaihtelua palvelutasossa. Usein tehtdvaan palautekyselyyn
vastaaminen tulisi olla mahdollisimman helppoa ja nopeaa, jotta siihen vastaamista ei
koeta liian vaivalloiseksi.

Kyselyn tekemiseen voitaisiin esimerkiksi hyddyntdd jo kdytdssa olevaa Nord Safety -
ohjelmistoa, jota voidaan kayttdd maastossa mobiililaitteella. Otetaan esimerkiksi yksit-
tadiseen rakennus- tai kunnossapitotyohon liittyvan kytkentdohjelman toteuttaminen
kéayttokeskuksen kanssa. Kytkentdohjelman toteutuksen jalkeen urakoitsija vastaa Nord
Safety:ssd kyselylomakkeeseen, joka koskee kytkentdohjelmaa. Lomakkeelle kirjataan
kyseisen kytkentdohjelman kaytontukijarjestelméssa yksiloiva 1D, sekd kytkentdjen
alkamis- ja loppumisajankohta. Lomakkeen kysymyksiin vastataan vaihtoehdoilla posi-
tilvinen, neutraali tai negatiivinen. Lisdksi on mahdollista antaa vastausta perusteleva ja
tarkentava sanallinen selitys. Kysymysten muotoilu on mietittdva tarkkaan, jotta niihin
saatavilla vastauksilla pystyaéan arvioimaan haluttuja asioita kayttokeskuksen toiminnas-
ta. Rakennus- ja kunnossapitotdihin liittyvan kytkentdohjelman palautteen tapauksessa
kysymysten tulisi ké&sitella kdyttokeskuksen kytkenndn johtamisen turvallisuutta, laatua
ja asiantuntemusta kyseisen kytkentdohjelman osalta. Vikatapauksissa lomakkeella voi-
taisiin puolestaan esimerkiksi kysyd, onko viasta vélitetty kaikki tarvittavat tiedot ura-
koitsijalle. Osa kysymyksisté olisikin kayttokeskuksen kanssa asiointiyhteydesté riip-
pumattomia, kaikkiin tapauksiin sovellettavia, kysymyksid. Osa taas olisi tarkemmin
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raataloity tapauksen tyypista riippuen, kuten edell esitetty vikatapauksen hoitamiseen
liittyva esimerkkikysymys.

Erés osa-alue kayttokeskuksen palvelutason mittaamisessa on urakoitsijoiden ryhmépu-
helinjarjestelméssa kokema jonotusaika heidan soittaessaan kayttokeskukseen. Varsin-
kin suurhiri6illd ja arkipdivina, jolloin verkossa tehdaén yhtaaikaisesti useita rakennus-
ja kunnossapitotoitd, johtaa yksi kdytdnvalvoja usean eri tyéryhman toihin liittyvid kyt-
kent6ja. Talloin saattaa syntyé tilanteita, jolloin urakoitsijan soittaessa kayttokeskuksen
ryhmapuhelinjarjestelmaan, joutuu hén odottamaan vuoroaan kayténvalvojan johtaessa
toisen tydryhman toihin liittyvid kytkentdjd. Jonotusajat ovat pisimpid suurhairioill,
jolloin tyéryhmié& yhden kaytonvalvojan ohjauksessa voi olla kymmeniéd. Rauhallisina
arki-iltoina sen sijaan jonottamaan joutuu harvoin. Suurhdirididen ja rauhallisten arki-
iltojen valille sijoittuvat normaalit arkipéivat rakennus- ja kunnossapitotdineen.

Ryhmapuhelinjérjestelméssd koetun jonotusajan mittaaminen on kayttokeskuksen pal-
velutason seuraamiseksi tarkedd, koska sen avulla pystytadn seuraamaan kéayttokeskuk-
sen tyomaarad ja mahdollista ruuhkautumista. Jonotusaika kertoo myds suunniteltujen
keskeytysten ja vikakeskeytysten hoitamisen tehokkuudesta. Téssd kohdassa on tarked
huomauttaa, ettd jonotusajan mittaaminen ei saa ohjata lyhentdmaan ryhmépuhelinjar-
jestelmdsséd kaytavien puheluiden kestoja turvallisuuden tai kytkentdjen johtamisen
kannalta muun oleellisen tiedonvaihdon kustannuksella. T&mén painottaminen nykyisil-
le ja uusille kdytonvalvontaa tekeville henkilGille on erittdin tarkeda.

Ryhmépuhelinjarjestelméssa urakoitsijoiden kokemia jonotusaikoja tulisi mitata objek-
tilvisella, jarjestelmastd kerattaviin tietoihin perustuvalla mittarilla. T&mé& johtuu siita,
ettd esimerkiksi kyselyiden yhteydessa kerattdvat subjektiiviset ndkemykset saattavat
vaihdella jonotusaikojen mukaan huomattavasti. Vaikka subjektiiviset ndkemykset pit-
Kistd jonotusajoista ovat tdysin oikeita, saatetaan pelkdstddn niitd seuraamalla saada
vaard kasitys kayttokeskuksen jonotusaikojen kokonaistilanteesta. Tdmén vuoksi jono-
tusaikojen seuranta tulisi perustua ryhmépuhelinjarjestelmadn soittaneen henkilon kes-
kimaaraisesti kokemaan jonotusaikaan. Nain mittari olisi objektiivinen ja se kuvastaisi
paremmin kokonaistilannetta ryhmdapuhelinjarjestelméassa koetuista jonotusajoista. Jos
mittaria seurataan viikoittain tai kuukausittain, voidaan keskimaarédinen jonotusaika
laskea viikon tai kuukauden aikana ryhmapuhelinjérjestelmaan soittaneiden henkiléiden
jonotusajasta. Toisaalta, jos keskimaarainen jonotusaika lasketaan esimerkiksi viimeisen
kymmenen puhelun perusteella, voitaisiin mittarilla seurata reaaliaikaisesti suurhairio ja
ruuhkatilanteissa yksittdisten kaytonvalvojien tyomaaraa. Talldin se toimisi tyokaluna
luvussa 4.3.2 kasiteltyyn ruuhkatilanteiden hallintaan. On my6s harkittava tulisiko yk-
sittdisten pitkien jonotusten lukumééraa ja ajankohtaa seurata. N&in voitaisiin selvittaa,
onko kyseessé aina samankaltaisia tilanteita, jotka ruuhkauttavat kdyttokeskuksen ryh-
mapuheluliikenteen. Vasta kun ongelmatilanteet tunnistetaan, pystytadan niihin reagoi-
maan oikeilla toimenpiteilla.
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5.5 Prosessien noudattaminen

Prosessien noudattamisella tarkoitetaan tdssd sovittujen k&ytantéjen noudattamista, ku-
ten vikakeskeytykseen liittyvien tietojen tayttdmistad. Kyselyiden (liite A; liite B) perus-
teella kdytonvalvontaa tekevien keskuudessa koetaan kovien, tietojen tayttdmiseen ja
prosessin suorittamiseen liittyvien, mittareiden olevan hyvia. Tulos on odotettu, silla
naihin asioihin vaikutetaan vain kéayttokeskuksessa. Sovittujen kdytantéjen noudattami-
sen laadusta kertovien mittareiden palaute on selkedd ja kertoo suoraan, jos jotain tietoja
jatetddn tayttamattd tai sovittuja kaytantdjé ei noudateta. Raportoinnin kannalta on tar-
kedd, ettd keskeytyksiin liittyvat tiedot taytetddn sovitusti ja keskeytykset tarkastetaan ja
validoidaan kaytontukijarjestelméssa keskeytyksen paattavan kayténvalvojan toimesta.
Koska kéaytontukijarjestelmaan kirjaudutaan henkilékohtaisilla tunnuksilla, on mahdol-
lista viedd tietojen tayttamisen seuranta henkil6tasolle, jolloin perehdytys ja ohjeistus
voidaan kohdistaa entistd paremmin. Seurantaa keskeytyksen tietojen tayttamisesta ja
tyonaikaisen sahkdturvallisuuden valvojan kirjaamisesta tehddén henkil6tasolla jo talla
hetkelld vakituisille k&ytonvalvojille. Vakituiset kdytonvalvojat pystyvat kuukausittain
koostettavasta raportista seuraamaan omaa henkilokohtaista onnistumistaan keskeytys-
tietojen tayttamisessd. Sama seurantamalli olisi syyta ottaa kdyttd6n myds oman toimen
ohella k&ytonvalvontaa tekeville henkil6ille. Sen avulla henkild voi seurata omaa onnis-
tumistaan kdytonvalvontavuoroissa tehtavissé raportoinneissa ja Kirjauksissa.

Seurantaa tulisi laajentaa koskemaan myos keskeytysten tarkastamista ja validointia.
Kun keskeytys tarkastetaan ja validoidaan valittomésti tai mahdollisimman pian sen
paattymisen jalkeen, saadaan raportoitua siihen liittyvat tiedot tarkasti ja oikein. Seuran-
ta ohjaisi jokaista kaytonvalvontaa tekevan henkilon tarkastamaan ja validoimaan péat-
tyneet keskeytykset oman vuoronsa aikana. Kaikkien viikon aikana tapahtuneiden kes-
keytysten tulee olla tarkastettu ja validoitu sunnuntaina tehtédvaa viikkoraporttia varten.
Viikkoraportin sisalto esiteltiin luvun 5.2 alussa. Seuranta ohjaisi toimintaan, jossa kes-
keytyksien tietojen tayttdmistd, tarkastamista ja validointia ei tarvitsisi tehda jalkikateen
sunnuntaina ennen viikkoraportin koostamista. Sunnuntaina viikkoraportin tekijan on
tyolas ja joissain tapauksissa mahdoton selvittdd aiemmin viikolla tapahtuneisiin kes-
keytyksiin liittyvia tietoja. Keskeytysten tarkastuksen ja validointien seuranta siis va-
hentdisi ylimaaréisen selvitystybn maardéd ja parantaisi kerattdvien keskeytystietojen
laatua.

5.6 Ajallinen tehokkuus

Vasteajalla tarkoitetaan tassd tyossa aikaa, joka kayttokeskuksella kuluu vian ilmenemi-
sestd sen valittdmiseen urakoitsijalle korjattavaksi. Elenian kayttokeskuksen vianhoidon
vasteaikaa ei talla hetkelld erikseen mitata. Talla hetkelld keskeytyksellisiin vikoihin
liittyvaa ajallista seurantaa tehdaan keskimaaréisia keskeytysaikoja urakointialuekohtai-
sesti mittaamalla sekd yksittdisia pitkia vikoja analysoimalla. Vikakeskeytyksen koko-
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naisaika pien- ja keskijanniteverkoissa koostuu eri tekijoistd. Osa keskeytyksen koko-
naisajasta syntyy sen alkuvaiheessa kayttokeskuksessa, ennen kuin tieto ja tilaus vian-
korjauksesta vélitetadn urakoitsijalle. Keskeytysaika lasketaan kaytontukijarjestelméallé
keskeytykseen liittyneiden sahkot katkaisevien ja palauttavien tapahtumien perusteella.
Kayttokeskuksen vikojen valittdmisen vasteaikaa tulee mitata, jotta keskeytysajasta voi-
daan erotella vian alkuvaiheessa kayttokeskuksessa vian késittelyyn kulunut aika ja ura-
koitsijalla maastossa vian korjaukseen kulunut aika.

Kéayttokeskuksen tekemaa vianhoitoa voidaan jossain madrin verrata hatdkeskuksen ja
pelastuslaitoksen tilannekeskuksen tehtdvien hoitamiseen. Hatédkeskus vastaanottaa il-
moituksen, ker&a siihen liittyvat tiedot ja lahettdd yksikon kohteeseen kiireellisyydesté
tehdyn arvion perusteella (L 692/2010). Tdéman jélkeen pelastuslaitoksen tilannekeskus
tarjoaa yksikolle tarvittavia tukitoimintoja, kuten esimerkiksi rakennetietoja palavasta
rakennuksesta. Tilannekeskus tarjoaa tukitoimintoja, joten sen vasteaikoja ei suoranai-
sesti erikseen mitata, vaan sen toiminta nékyy koko tehtdvan hoitoon kuluneessa ajassa.
Pelastuslaitoksen tehtaviin liittyvid muita aikoja seurataan sekunnin tarkkuudella. Téal-
laisia ovat esimerkiksi, halytyksen vastaanotto, pelastusajoneuvojen laht6aika ja kohtee-
seen saapumisaika. (Vakkilainen 2016) S&dhkoverkkojen valvonnan tapauksessa kaytto-
keskus saa tiedon viasta joko automaation tai asiakasilmoituksen kautta. Ennen urakoit-
sijan halyttdmista vian korjaukseen vika-alue rajataan kaukokayttdisilla kytkinlaitteilla
ja siitd keratadn kaikki jarjestelmistd ja mahdolliselta ilmoittajalta saatavilla oleva tieto.
Taman jalkeen kayttokeskus valittad tiedot viasta urakoitsijalle. Kayttokeskus johtaa
vian korjaukseen liittyvid kytkentdja ja tarjoaa tukitoimintoja urakoitsijan asentajille
kunnes vika on korjattu. Kuten pelastuslaitoksen tilannekeskuksen toimintaa ei erikseen
mitata, on my0s kdyttokeskuksen osuutta vianhoidon loppuvaiheessa hankala arvioida
ja mitata. Sen sijaan vianhoidon alkuvaiheessa kayttokeskuksessa vian kasittelyyn ja
vélittdmiseen kuluvaa aikaa voidaan mitata.

Taman hetken toimintamallissa k&yttokeskus valittd4 tiedon viasta urakoitsijalle ryhma-
puhelinjarjestelmélla soittamalla. Samassa yhteydessd lahetetddn k&ytontukijarjestel-
mastéd kaupallinen vikatilaus urakoitsijalle. Normaalina tyfaikana pienjanniteverkon viat
vélitetddn vikapuheluvastaajien toimesta kdytontukijarjestelmalla urakoitsijan paivysté-
jalle, joka koordinoi péivasaikaan tapahtuvaa pienjanniteverkon vikojen korjausta alu-
eellaan. Seuraavassa luvussa tarkastellaan kayttokeskuksen vasteajan mittaamista, aina
vian ilmenemisesta sen urakoitsijalle vélittymiseen, pien- ja keskijanniteverkon tapauk-
sissa. Vianhoitoprosessia tarkastellaan luvussa vain kayttokeskuksen ndkékulmasta eika
toimistotyfaikana kaytontukijarjestelman kautta valitettdvien pienjanniteverkon vikojen
seurantaan kasitella.
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5.6.1 Vasteajan mittaaminen pien- ja keskijanniteverkon viois-
sa

Pienjanniteverkon vioissa kdytonvalvoja kirjaa kdytontukijarjestelméén vikailmoituksen
asiakkaan ilmoituksen tai AMR-hélytyksen perusteella. Vikailmoituksen ensimmaéinen
hyvéksyminen tallentaa vikailmoituksen jarjestelmaan ja kyseinen ajanhetki tallentuu
vikailmoituksen kirjausajaksi. Tietojen Kirjaamista usein jatketaan tdmén jélkeen jo tal-
lennetulle vikailmoitukselle. Kun vikailmoitus on taytetty, perustetaan kaytontukijérjes-
telméén keskeytys, avaamalla sulakkeita kuvaava kytkin tai vaihtoehtoisesti avata niin
sanottu jomppi, jolla voidaan kaytontukijarjestelmassé katkaista vika-aluetta syottava
johto halutusta kohtaa. Kaytontukijarjestelméén keskeytyksen perustavan tapahtuman
aikaleimaksi Kkirjautuu automaattisesti vikailmoituksen kirjausaika jos vikailmoitus on
kirjattu alueelle jota perustettu keskeytys koskee. Jos vikailmoitus on kirjattu kayttdpai-
kalle joka ei kuulu keskeytysalueeseen, keskeytyksen alkamisaika kirjautuu juuri sille
ajanhetkelle, jolloin kytkin tai jomppi on kaytontukijarjestelméssd avattu. Keskeytys
paatetaan kaytontukijarjestelmassé kdytonvalvojan toimesta, kun asentaja ilmoittaa, etta
sahkot maastossa on palautettu. Paattymisajaksi Kirjautuu ajanhetki, jolloin kytkin tai
jomppi kaytontukijarjestelméassé suljetaan.

Keskijanniteverkon vioissa keskeytys perustuu k&ytontukijarjestelmaan automaattisesti
katkaisijan lauetessa. Ndain ollen keskeytyksen aloittavan tapahtuman aika kirjautuu kay-
tontukijarjestelmaan tarkasti ilman kaytdnvalvojan toimenpiteitid. Vika rajataan kauko-
kayttoisilla erottimilla automaation tai kdytdnvalvojan toimesta, jonka jalkeen k&yton-
valvoja halyttd4 urakoitsijan rajaamaan ja korjaamaan vikaa maastoon. Keskeytys paat-
tyy, kun vian korjauksen jéalkeen erottimella tai katkaisijalla palautetaan séhkd asiak-
kaille.

Kayttokeskuksen vasteajan mittaaminen vikatapauksissa tulisi alkaa keskeytyksen al-
kamisajasta. Edelld esitetysti tdimén ajanhetken muodostuminen riippuu siitd, onko ky-
seessd pien- vai keskijanniteverkon vika. Molemmissa vikatyypeissé vasteaika kuiten-
kin tulisi paattya samalla periaatteella siihen ajanhetkeen, jolloin tieto viasta ja siihen
liittyvista tiedoista on valitetty urakoitsijalle. Tata hetked voidaan seurata tietojarjestel-
mistd ainakin kahdella eri tavalla. N&ité toetutukseen ja tarkkuuteen liittyvia eroja kési-
telld&n seuraavaksi.

Inhimillisista tekijoista riippumaton tarkka aikaleima vian valittdmisestd urakoitsijalle
saataisiin ryhmépuhelinjarjestelman lokitiedoista. Talldin seuranta tapahtuisi hetkelta,
jolloin ké&ytdnvalvoja on todellisuudessa soittamalla halyttdnyt urakoitsijan vianhoitoon.
Toinen mahdollinen vaihtoehto on seurata kdytontukijarjestelmésté urakoitsijalle tehta-
vén kaupallisen tilauksen I&dhettdmisen ajanhetked. Nykyisin toimintamalli on kuitenkin
sellainen, ettd yksistaan kaupallisen tilauksen tekeminen ei ole urakoitsijalle indikaattori
ryhtyd akuutin vianhoitoon, vaan tilauksen liséksi vaaditaan péivystysaikana aina haly-
tys soittamalla. Kaikissa vikatapauksissa ei ole mahdollista tietdd vikatyyppié etukéateen,
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jonka vuoksi kaupallisen tilauksen tekemistd on saatettu viivastyttda kunnes on oltu
varmoja vikatyypista ja ndin myos korjaukselle kohdistettavan tilauksen tyypista. Talla
kaytannon toimintatavalla on pyritty vahentdmadn manuaalista tilausten korjaamista ja
pyritty tekemdan oikean tyyppinen tilaus yhdell& kertaa. Jos vasteaikaa mitataan kaupal-
lisen tilauksen lahettdmisajanhetken perusteella, on erittdin tarkeéd, ettd kaytannon toi-
mintatavaksi otetaan kaupallisen tilauksen ldhettdminen soittamalla tehdyn hélytyksen
yhteydessa. Jos kaupallinen tilaus tehdd&n ennen urakoitsijan halyttamista vialle tai vas-
ta halytyksen jalkeen, syntyy vasteajan mittaukseen virhettd. Ryhmépuhelinjérjestelman
lokitietojen perusteella tehtdvassd seurannassa taté virhettd ei padse syntyméaén, koska
vasteaika mitataan todellisesta ajanhetkestd, jolloin urakoitsija saa tiedon viasta. Elenian
nykyisilla tietojarjestelmilld vasteajan mittaaminen on kuitenkin helpommin toteutetta-
vissa kaupallisen tilauksen l&hettdmisen aikaleiman perusteella. Ryhmdapuhelinjérjes-
telm& on Elenialla erillinen ohjelmisto, kun taas kaupallisen tilauksen tekeminen ja kes-
keytysten hallinta ovat molemmat kaytontukijarjestelméssa. Naista tietojarjestelmien
toteutuksiin liittyvista syistd, on vasteajan mittaaminen talla hetkelld helpommin toteu-
tettavissa kaupallisen tilauksen seurantaan perustuen.

Tulevaisuuden tavoitteena on kehittdd tietojarjestelmia ja toimintamalleja suuntaan joka
mahdollistaa urakoitsijan hélyttdmisen vianhoitoon ilman soittamista. Talldin halytys
vianhoitoon ja vikaan liittyvat tiedot vélitetddn urakoitsijan asentajalle tietojarjestelmén
kautta. Vasteajan mittaamisen nakokulmasta muutos olisi hyva, sill4 tietojarjestelmén
kautta tehdyn halytyksen aikaleima olisi yksiselitteisesti kayttokeskuksen vasteajan mit-
taamisen paattymishetki. Toimintamallista saatava ensisijainen hyoty ei kuitenkaan liity
vasteajan mittaamiseen, vaan toimintamalli vahentéisi kéyttokeskuksen puheluliikennet-
ta ja mahdollistaisi vikaan liittyvien tietojen vélittdmisen asentajalle suoraan tekstimuo-
toisena. Kyseinen toimintamalli on kaytdssa esimerkiksi Tampereen tieliikennekeskuk-
sen ja heidan urakoitsijoidensa valilla (Udelius 2016).

Vasteajan mittaamisessa on mietittdva myds sen ohjaavaa vaikutusta kaytonvalvontaan.
Se ei saa ohjata kaytonvalvojia tekemaan vikaan liittyvaa selvitysta ja rajausta hatikoi-
den, jolloin virheiden mahdollisuudet kasvavat. Urakoitsijalle tulee pystya vélittdméan
kaikki viasta saatavilla oleva tieto, jotta vianpaikannus ja -korjaus voidaan maastossa
suorittaa tehokkaasti. Varsinkin pienjanniteverkon vikailmoituksia vastaanotettaessa on
ilmoittajan perusteellinen haastattelu tarkedd, jotta turhilta viankorjaustilauksilta vélty-
taan. Esimerkiksi asiakkaiden paasulake palojen ja puhelinjohdoille kaatuneiden puiden
selvittdminen vikapuhelun aikana on tarke&&, koska muutoin saatetaan tehdéd viankor-
jaustilaus urakoitsijalle viasta, joka ei koske verkkoyhtion omistamaa séhkodnjakelu-
verkkoa. Myds keskijanniteverkon vikojen rajaaminen kaukokaytolld tulee suorittaa
tehokkaasti ja priorisoiden. Vasteajan mittaaminen ei saa aiheuttaa kaukokéyttdisilla
erottimilla tehtdvan rajaamisen optimointia vain mahdollisimman nopeaksi, jolloin asi-
akkaille aiheutuva haitta kokeilukytkenndistd saatetaan jattdd huomioimatta. Edelld
mainittujen asioiden vuoksi on kéyttokeskuksen mahdollista vasteaikamittaria syyté
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tulkita harkiten sellaisena mittarina, joka suoraan kertoisi k&yttokeskuksen vianhoidon
alkuvaiheen tehokkuudesta.

5.7 Loistehon hallinnan seuranta

Kéaytonvalvojien mahdollisuudet loistehon hallintaan ja s&&toon ovat vield rajalliset,
kuten luvussa 4.2.3 kerrottiin. Vasta kun jakeluverkkoon on asennettu riittdvd maaré
reaktoreita kompensoimaan kapasitiivista loistehoa, on kaytdnnoéssd enemmén sééto-
mahdollisuuksia loistehon hallintaan. Ennen tatd on liittymispisteiden loistehoikkunoi-
den ylityksiin hankala vaikuttaa kdyttokeskuksesta suoritettavin toimenpitein. Luvussa
4.2.3 kerrottiin Kenttédldn (2016) diplomitydssaan esittdmasta reaktoreiden saadosté,
joka tulee tarpeelliseksi siind vaiheessa, kun reaktoreita on verkossa niin paljon, etta
suurimpien kuormitusten aikaan ylitetd&nkin loistehon ottorajoitus. Tat4 varten Kenttéala
on esittdnyt tydssadn (2016) reaktoreiden automaattista hystereesisaatod. Talloin kayt-
tokeskuksesta ei tarvitse tehda toimenpiteitd loistehoikkunoissa pysymiseksi, vaan au-
tomatiikka ohjaa reakoreita verkkoon ja irti verkosta tarpeen mukaan. Reaaliaikainen
loistehoikkunoiden seuranta tulee kuitenkin ottaa kayttoon, jotta kayttokeskuksesta voi-
daan valvoa automaattisen saddon onnistumista. Liséksi laajojen ja pitkdaikaisten kyt-
kentdmuutosten vaikutusta loistehojen virtauksiin liittymispisteissa tulee pystyé valvo-
maan kayttokeskuksesta.

Koska loistehoikkunoiden ylityksistd aiheutuu loistehomaksuja, on selkeé taloudellinen
peruste mitata loistehoikkunoissa pysymistd. Kayttokeskuksen toiminnan laadun néko-
kulmasta ei kuitenkaan vélttdmattd ole mielekasta seurata kaikkia loistehoikkunoiden
ylityksid, koska mahdollisuudet loistehon s&&téon ovat rajalliset. Kuitenkin epdnormaa-
leista kytkentatilanteista tai reaktoreiden vikaantumisista johtuvat loistehoikkunoiden
ylitykset ovat kayttokeskuksen kannalta oleellisia, koska poikkeustilanteiden ja vikojen
aikaisten loistehoikkunoiden ylitysten maksuttomuuden edellytyksend ovat sovitun mu-
kaiset ilmoitukset Fingridille (Fingrid 2016¢). Kayttokeskuksen toiminnan laadun kan-
nalta on siis syytd mitata niitd loistehoikkunoiden ylityksid, jotka aiheutuvat verkon
poikkeuksellisista tilanteista tai reaktoreiden vikaantumisista, koska naista ei tulisi ai-
heutua loisséhkdmaksuja, jos ilmoituskéytdnnot on hoidettu sovitusti. Tulevaisuudessa
voi olla myos syyta tarkastella, onko kiinteilla reaktoreilla toteutettavan loistehon kom-
pensoinnin lisdksi kannattavaa optimoida loistehoikkunoissa pysymista kytkentatilantei-
ta muuttamalla. Tama niin ik&éan lisdisi kaytonvalvojien vastuuta loistehoikkunoissa
pysymisesta.
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6. YHTEENVETO

Kéayttokeskus toimii sahkoverkkoyhtion operatiivisen toiminnan keskitssd, vastaten
joka hetki jakeluverkon turvallisesta, luotettavasta ja taloudellisesta kdytosta. S&hko-
verkkoyhtion toimintaympariston ja jakeluverkon rakenteen muuttuessa huomattavasti,
tulee kayttokeskustoimintaa alati kehittdd ja toiminnan tilaa seurata, jotta muutosten
aiheuttamiin haasteisiin pystytdan vastaamaan. Tassé ty0ssé tarkasteltiin kirjallisuuskat-
sauksen pohjalta neljad toimintaympéariston muutosta ja arvioitiin niiden vaikutusta ja-
keluverkkoyhtion kéyttokeskustoimintaan. Toimintaympériston muutoksiin vastaami-
seksi pohdittiin kayttokeskuksen toimintamallien ja tyokalujen kehittdmistarpeita haas-
tatteluiden ja oman tyokokemuksen pohjalta. Tamén lisaksi tyossa késiteltiin kayttokes-
kustoiminnan mittaamista, joka on olennainen osa toiminnan kehittdmistd. Mittareita
l&hestyttiin niiden ohjaavuuden ja motivoivan vaikutuksen ndkokulmasta, tekemalld
haastatteluita ja kyselyitd Elenia Oy:ssé kdytonvalvontaa tekeville henkil6ille. Tahan
nakokulmaan liittyi myos se, millaista tietoa kdytonvalvontaa tekevéat henkil6t kaipaisi-
vat mittareista kayttokeskustoiminnan tilan seuraamiseksi ja toiminnan kehittamiseksi.

Toimintaympériston muutoksista hajautetun tuotannon yleistymisella néhtiin olevan
merkittdvimmét vaikutukset kayttokeskustoimintaan. Hajautetun tuotannon yleistymi-
nen jakeluverkoissa monimutkaistaa verkon kaytt6a ja muuttaa verkon kayton periaat-
teita. Se synnyttdd myds turvallisuusriskejd, jotka tulee huomioida ja pyrkida minimoi-
maan. Ensimmaisend asiana k&ytonvalvonnassa tulee ottaa huomioon hajautettujen tuo-
tantolaitosten aiheuttamien takasyéttémahdollisuuksien turvallisuusriskien hallinta. Ja-
keluverkkoon liitettyjen tuotantolaitosten lukumaarén kasvaessa on entistd todennékai-
sempéd, ettd tyokohde sisaltdd takasyottojd, jotka vaativat erottamista, jannitteen kyt-
kenndn estamistd ja maadoitusta. Tietojarjestelmid ja toimintatapoja tuotantolaitosten
havaitsemiseksi ja erottamiseksi keskeytystilanteissa tuleekin kehittdd. Toisena asiana,
hajautetun tuotannon lisd&ntyessé korostuu kaytonvalvojien kompetenssin yll&pitdminen
ja kasvattaminen. Luvussa 3.1.1 ké&sitellyt suojausongelmat nakyvét konkretisoituessaan
ensimmaisend kayttokeskuksessa tydskenteleville kaytonvalvojille. Talloin virheellisten
suojaustoimintojen tunnistaminen ja toiminta poikkeuksellisten vikatilanteiden selvit-
tamiseksi riippuu pitkalti kaytonvalvojan tietotaidosta. Toisaalta hajautettu tuotanto
tulee tarjoamaan sdéhkdmarkkinoille ja jakeluverkkojen k&ytolle palveluita, joiden hyo-
dyntdmisessa kayttokeskuksella saattaa tulevaisuudessa olla rooli. Tdmé voi tarkoittaa
esimerkiksi tuotantolaitosten ajosuunnitelmien vahvistamista verkon kéyttotilanteen
nakokulmasta.

Maakaapeloinnin synnyttamiin loistehon kompensointitarpeisiin reagoidaan télla hetkel-
14 laajemmassa mittakaavassa tehtavilla reaktoreiden asennuksilla. Loistehoa on ennen
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aktiivisesti hallittu kdyttokeskuksesta kondensaattoreiden avulla, mutta nykyisin ongel-
ma on sahkoisestd ndkokulmasta pédinvastainen ja kapasitiivista loistehoa hallitaan reak-
toreilla. Elenia Oy:n tapauksessa reaktoreiden s&éto tulee olemaan automaattista, mutta
niiden kayttod ja sadtod tulee silti aktiivisesti valvoa kéayttokeskuksesta. Reaktoreiden
kayttoon ja séatoon liittyvat erityispiirteet, kuten kytkentdilmiot, tulee ottaa huomioon
jakeluverkon kéyténvalvonnassa. Tdméan liséksi verkossa tehtdvien kytkentdjen vaiku-
tukset liittymispisteiden loistehoikkunoihin tulee ennalta huomioida, jotta ennakkoil-
moitukset ylityksistd voidaan tehda kantaverkkoyhtiolle. Myds reaktoreihin liittyvien
vikatilanteiden hallinta tulee olla tarkkaan ennalta suunniteltua. Vaikka maasulkuvirto-
jen kompensointiratkaisuiden kayttd on jo hyvin vakiintunutta, on tydssa nahty, etta
sammutuskelojen kéyton ja saadon valvontatydkaluja tulisi kehittdd entisestdén, jotta
kompensoimattomista suurista maasulkuvirroista aiheutuvat ongelmat valtetaan.

Tieto- ja kyberturvallisuusuhkien osalta tytssé painotettiin henkildstosta 1ahtoisin olevi-
en tieto- ja kyberturvallisuusriskien minimointia. Tydssa kasitellyissa kyberhyokkays
esimerkeissd ensisijainen murtautuminen jarjestelmiin on tapahtunut henkilstosta tai
kayttajista 1ahtoisin olevia heikkouksia hyddyntden eikd niink&&n teknisen toteutuksen
avulla. Kayténvalvojien, kuin myds muun henkildston, jatkuva tieto- ja kyberturvalli-
suuskoulutus ndhdaankin tydssa hyvin tarkedksi. Kyberiskuissa on hyddynnetty myds
entistd enemmaén toimialakohtaista teknisté jarjestelmdosaamista, mik& kasvattaa myos
teknisten tieto- ja kyberturvallisuustoteutusten kehittdmisen merkitysta. Nykyisen jar-
jestelmakokonaisuuden ja henkildston kyberturvallisuuden tasoa tulisi tulevaisuudessa
testata ja samalla tarkastella millaisia seurauksia kyberhyokkayksella voisi olla.

Yhteiskunnan sahkoriippuvuuden ja tehopulatilanteen todenndkdisyyden kasvamisen
takia on nahty, ettd toimintatapoja ja tyokaluja tehopulantilanteen hallitsemiseksi on yha
syyta kehittdd. Sahkoriippuvuus ndkyy my®os kiristyneiné jakeluverkon toiminnan laatu-
vaatimuksina, mihin voidaan korvausinvestointien lisdksi osaltaan vaikuttaa kayttokes-
kuksen toimintaa kehittamalla. Esimerkiksi valittomia toimenpiteitd vaativien halytys-
ten erilaisella indikoinnilla pystyttdisiin parantamaan k&yttokeskuksen reagointia ja
mahdollistettaisiin tehokkaampi kokonaisvaltainen tydskentely verkon valvonnan ohel-
la. Ruuhkatilanteiden hallintaan voidaan pyrkid luomaan tyokaluja kéyttékeskustoimin-
nan reaaliaikaisen mittaamisen avulla. Tasta huolimatta kokemukseen perustuva tieta-
mys on edelleen nahty tarkeédksi osaksi sdhkonjakeluprosessiin liittyvien poikkeustilan-
teiden hallintaa.

Kayttokeskustoiminnan mittaamista kasittelevissd haastatteluissa ja kyselyissa havaittiin
tarpeita sekd vanhoille ettd uusille mittareille. Tarkeimpana yksittdisend mittaamisen
alueena tyossa korostettiin kayttokeskuksen palvelutasoa urakoitsijoiden suuntaa. Kéyt-
tokeskuksen ja urakoitsijoiden vélinen vuorovaikutus on paivittéistd, joten sen mittaa-
minen on hyvin perusteltua. Tarve urakoitsijoilta saatavalle palautteelle k&vi ilmi erityi-
sesti kdytonvalvojille tehdyissd haastatteluissa. Tydssa ehdotetaan palvelutason mittaa-
mista sekd subjektiivisesti ettd objektiivisesti. Subjektiivisena mittarina toimisivat ura-
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koitsijoille tehtavat kyselyt. Pidemmalla aikavélilld tehtavalla laajemmalla kyselylla
voitaisiin seurata palvelutason kehittymista yleisella tasolla. Useammin, esimerkiksi
yksittéisten kytkentdohjelmien tai vikatapausten jalkeen, tehtavilla lyhyilla kyselyilla
olisi puolestaan tarkoitus keratd palautetta kayttokeskuksen palvelutasosta tuoreeltaan
heti asentajien kdyttokeskuksen kanssa asioinnin jélkeen. Myds usein tehtévien lyhyi-
den kyselyiden vastauksista voitaisiin koostaa indeksid palvelutason seuraamiseksi.

Kéyttokeskuksen ja urakoitsijoiden vélinen keskustelu kdydaan suurilta osin ryhmapu-
helinjarjestelméssa kytkentoja johdettaessa. Tastad syystd ryhmépuhelinjarjestelmén jo-
notusaikojen mittaaminen on térked osa kayttokeskuksen palvelutasoa. Jonotusajan mit-
taamiseksi ehdotetaan objektiivista jarjestelmastd saataviin tietoihin perustuvaa keski-
maardisen jonotusajan seurantaa. Mittarin tulisi mahdollisuuksien mukaan olla reaaliai-
kainen, jolloin sitd voitaisiin hyddyntdd myos ruuhkatilanteissa kdytonvalvojien tyo-
kuorman seuraamiseksi. Objektiivista mittaria ehdotetaan, jotta saadaan luotettava kési-
tys jonotusaikojen kokonaistilanteesta eiké& arvio perustu vain satunnaisiin subjektiivi-
siin kokemuksiin jonotusajoista. Taman lisédksi kyselyiden kautta saatavat palautteet
pitkistd jonotusajoista tulee kdyda l&pi erikseen, jotta usein toistuvat ongelmatilanteet
voidaan tunnistaa ja toimintatapoja kehittaa.

Kayttokeskuksen vasteajan mittaamisen on todettu olevan vélttamatontd, mutta sen tul-
kitsemisen on oltava erityisen tarkkaa. Vikojen vélittdmisen vasteaikaa tulee mitata,
jotta keskeytyksen kokonaisajasta voidaan erotella kéyttékeskuksessa vian selvittdmi-
seen ja rajaamiseen kaytetty aika, ennen kuin urakoitsija on saanut halytysta viankorja-
ukseen. Vaikka kayttokeskuksen vasteaika ei olisi suuri, on sen mittaaminen urakoitsi-
joiden tasapuolisen seurannan takaamiseksi tarkedd. Sen sijaan kdyttokeskuksen toimin-
nan seuraamiseksi mittaria tulee tulkita tarkasti, jotta se ei ohjaa vikojen késittelyssa
hatikdintiin. Tydsséd todetaan myds vasteajan mittaamisen toteutustavan osaltaan vaikut-
tavan sen ohjaaviin vaikutuksiin. Tulevaisuudessa vasteajan mittaamisen merkitys voi
kuitenkin entisestdadn kasvaa, kun vikojen korjaamisen ja sahkon palauttamisen tulee
olla entistd nopeampaa. Talloin tulee kuitenkin arvioida toiminnan nopeuden ja laadun
suhdetta. Toiminnan ajallinen seuranta ei saa ohjata nopeuttamaan toimintaa laadun ja
turvallisuuden kustannuksella.

Téssa tyossa ehdotettuja ja pohdittuja kdyttékeskustoiminnan mittareita on tarkasteltu
vahvasti henkiloston ndkokulmasta. Mittareiden tutkinnassa pyrittiin keskittymaan eri-
tyisesti kayttokeskuksen toiminnan tilan seurantaan ja informaation tuottamiseen kayt-
tokeskuksen toiminnan kehittdmiseksi, mink& vuoksi mittareiden strategial&ht6inen tar-
kastelu on jatetty vahemmadlle. Esiteltyjd mittareita voi olla siis tarve viel& tarkastella
tarkemmin my0s strategian toteuttamisen nakodkulmasta. Tydssa késitellyt kehitysideat
ja mittarit vaativat vield tarkempaa tutkimusta myos niiden teknisen toteuttamisen suh-
teen.
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6.1 Itsearviointi

Tyo6n painopiste muuttui alkuperdisestd suunnitelmasta, koska haastattelut muille Kkriitti-
sen infrastruktuurin valvojille eivat tukeneet alkuperdistd suunnitelmaa. Tdéma johtui
osakseen siitd, ettd yhta haastattelua ei pystytty koskaan toteuttamaan. Merkittdvampaa
oli kuitenkin kahdelle kriittisen infrastruktuurin valvojalle tehtyjen haastatteluiden hei-
kosti toteutetut haastattelurungot ja haastatteluiden ronsyily ohi aiheesta. Paras tulos
muiden valvontatoimijoiden toimintamallien tarkasteluun olisi saatu yhden kokonaisen
tydpaivan mittaisella tutustumisella heidan toimintaansa. Tyota varten tehdyissé haastat-
teluissa ei saatu luotua nakokulmaa valvontatoimintaan yleisell& tasolla toimialariippu-
mattomasti. Elenialla kdytonvalvontaa tekeville henkildille tehdyt haastattelut ja kyselyt
onnistuivat hyvin, mutta niidenkin huolellisemmalla suunnittelulla olisi voitu saavuttaa
tyon kannalta vielé oleellisempaa aineistoa. Lisaksi tyon tutkimus- ja Kirjoitusprosessien
aikataulutus olisi tullut tehdd madréatietoisemmin, jolloin tyon tekeminen olisi edennyt
tasaisemmin. Parhaiten tydssd onnistui toimintaympériston muutosten kasittely seké
kéayttokeskuksen kehitystarpeiden pohdinta ja esittdminen. Myds kayttokeskustoiminnan
uusien ja vanhojen mittareiden késittely haastatteluiden ja kyselyiden pohjalta onnistui
hyvin.
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LITE A: KYSELY KAYTTOKESKUSTOIMINNAN KEHITTAMI-
SESTA JA MITTAAMISESTA KAYTONVALVOJILLE

Kysely tehtiin online-kyselyna Elenia Oy:n kdytonvalvojille ja kdyttoinsindorille. Siihen
vastasi 5 kaytonvalvojaa ja kéyttdinsindori. Kyselylld alustettiin kdytonvalvojille ja
kayttoinsindorille tehtdvia keskustelu tyyppisid haastatteluita. Tassa liitteessé on esitetty
kyselyn oleellisimmat tulokset. Alla esitettyjen kuvaajien tulokset ovat vastausten kes-
kiarvoja. Liitteen lopussa on listattu kyselyn avoimet kysymykset seka haastatteluiden
runkoina kéytetyt kysymykset.

Kaytonvalvojan tehtdvassd tunnen pystyvani vaikuttamaan seuraaviin mitatta-
viin/seurattaviin asioihin:

(1 = taysin eri mieltd, 5 = taysin samaa mieltd)

6h palvelulupauksen toteutuminen 2,5
3h palvelulupauksen toteutuminen 2,5
KAH -kustannukset 3,5
SAIDI 3,33
Vikakeskeytysten lukum&ara 2,17
Jalleenkytkentdjen lukuméaara 2,83

Keskeytystietojen tayttdminen 5

Tydnaikaisen sadhkéturvallisuuden 5
valvojan kirjaus

Vianhoidon kustannustehokkuus 3
Vikapalvelutyytyvaisyys 3,5
Asiakkaiden tiedolla palvelu 4.5
FLIR -toiminnan onnistuminen 1,83
FLIR -toiminnan kdynnistyminen 2,17
Vian korjausaika 2,67
Tyétilausten tekeminen 4 67

1 1,5 2 25 3 3,5 4 45 5
mKaikki
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Kaytonvalvojan tehtdvassa tunnen seuraavien asioiden mittaamisen/seuraamisen nykyi-
sella mallilla ohjaavan tekemistéani haluttuun suuntaan:

(1 = taysin eri mieltg, 5 = taysin samaa mieltd)

6h palvelulupauksen toteutuminen
3h palvelulupauksen toteutuminen
KAH -kustannukset

SAIDI

Vikakeskeytysten lukumaara
Jalleenkytkentdjen lukumaara

Keskeytystietojen tadyttaminen

Tydnaikaisen sadhkéturvallisuuden
valvojan kirjaus

Vianhoidon kustannustehokkuus
Vikapalvelutyytyvaisyys
Asiakkaiden tiedolla palvelu
FLIR -toiminnan onnistuminen
FLIR -toiminnan k&ynnistyminen
Vian korjausaika

Tydtilausten tekeminen

3
3
3,17
3,17
2,5
2,83
4,33
,83
3
3,67
3,67
2,5
2,83
2,83
4

1,5 2 2,5 3 3,5 4 4,5 5
mKaikki



80

Kyselyn avoimet kysymykset:
Mité asioita tulisi kayttokeskustoimintaanliittyen mielestasi mitata?

1. Koko kayttokeskuksen tasolla
2. Yksilotasolla

Mita kayttokeskustoiminnan mittaamiseen liittyvid haasteita mielestasi on?
Kaytonvalvojille ja kayttdinsinddrille tehtyjen haastatteluiden kysymykset:

Kaytonvalvonnan mittaaminen

1. Mitkd nykyisistd mittareista koet kaytonvalvonnan seurannassa ja kehittdmises-
sa hyodyllisimmiksi? Miksi? (Nykyisia mittareita mm. keskeytystietojen taytta-
minen, KAH, FLIR:n toiminta, STV:n kirjaaminen, palvelulupausten tayttdmi-
nen, vikapalvelutyytyvaisyys)

2. Mitka nykyisista kaytonvalvonnan mittareista eivat mielestasi ohjaa toimintaasi
tai kerro sen tuloksesta? Miksi?

3. Mit4 asioita kayttokeskuksen toiminnassa pitaisi mielestasi mitata? Miksi?

Kayttokeskustoiminnan kehittdminen

4. Miten koet seuraavien toimintaympariston muutosten vaikuttaneen tai tulevan
vaikuttavan kaytonvalvontaan:
a. Hajautetun tuotannon lisédntyminen
b. Laajat korvausinvestoinnit
c. Yhteiskunnan séhkdriippuvuus
d. Kyberturvallisuus uhat
5. Mitkd ovat mielestasi nykyisten ja tulevaisuuden haasteiden kannalta oleellisim-
pia kaytdnvalvonnan kehityskohteita?
a. nykyiset
b. tulevat
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LITE B: KYSELY KAYTTOKESKUSTOIMINNAN MITTAAMISES-
TA OMAN TOIMEN OHELLA KAYTONVALVONTAA TEKEVILLE

Kysely tehtiin online-kyselyné. Se valitettiin Elenia Oy:ssa 22:1le oman toimen ohella
kéytonvalvontaa tekevélle henkildlle. Kyselyyn vastasi 12 henkilod. Tassa liitteessa on
esitetty kyselyn oleellisimmat tulokset. Alla esitettyjen kuvaajien tulokset ovat vastaus-

ten keskiarvoja.

Kaytonvalvontaa tehdessani tunnen pystyvani vaikuttamaan seuraaviin asioihin:

(1 = taysin eri mieltg, 5 = taysin samaa mieltd)

6h palvelulupauksen toteutuminen
3h palvelulupauksen toteutuminen
KAH -kustannukset

SAIDI

Vikakeskeytysten lukumaara
Jélleenkytkentdjen lukuméaara

Keskeytystietojen tayttdminen

Tydnaikaisen sahkdturvallisuuden
valvojan kirjaus

Tyébtilausten tekeminen

Vianhoidon kustannustehokkuus
Vikapalvelutyytyvaisyys

FLIR -toiminnallisuuden onnistuminen
FLIR -toiminnallisuuden ka&ynnistyminen

Vian korjausaika

Vasteaika vian valittamisessd
urakoitsijalle
Kaamikytkinten ja kompensointilaitteiden
sditdétapojen oikeellisuus
Verkon kytkent&tilanteen
maaraystenmukaisuus

mKaikki

3,67
3,17
3,83
3,5
2,58
3,08
4,58
92
4,75
3,58
3,75
3,25
4,25
3,64
3.5
3 35 4 45 5
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Kaytonvalvontaa tehdesséni tunnen seuraavien asioiden mittaamisen tai seurannan

ohjaavan tekemistéani oikeaan suuntaan:

(1 = taysin eri mieltg, 5 = taysin samaa mieltd)

6h palvelulupauksen toteutuminen
3h palvelulupauksen toteutuminen
KAH -kustannukset

SAIDI

Vikakeskeytysten lukumaara
Jalleenkytkentdjen lukumaara

Keskeytystietojen tayttdminen

Tydnaikaisen s&dhkdéturvallisuuden
valvojan kirjaus

Tyétilausten tekeminen

Vianhoidon kustannustehokkuus
Vikapalvelutyytyvaisyys

FLIR -toiminnallisuuden onnistuminen
FLIR -toiminnallisuuden kaynnistyminen

Vian korjausaika

Vasteaika vian valittdmisessa
urakoitsijalle
Kaamikytkinten ja kompensointilaitteiden
sdatotapojen oikeellisuus
Verkon kytkentatilanteen
maaraystenmukaisuus

3,75
3.5
3,67
3,44
2,67
3,08
4,17
4,25
4,67
3,58
3,83
2,58
2,58
3,75
4
4
4,08
1 15 2 25 3 35 4 45 5

= Kaikki
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LIITE C: MUILLE KRITTISEN INFRASTRUKTUURIN VALVOJIL-
LE TEHDYN HAASTATTELUN RUNKO

Kysymyksia kriittiseninfrastruktuurin valvojille

1. Millaisia vakioituja toimintamalleja tai prosesseja teilla on valvontatoiminnas-
sa?
a. Normaaliajan tehtavien ja hairididen hoitaminen (Kuvausta millaisia teh-

tavia hoidetaan, montako henkil6& t6issd)

b. Lievat ruuhkatilanteet (Koska héalytetaan lisdresursseja ja milla periaat-
teella? Kuka on vastuussa tasta?)

C. Suurhairiot
2. Onko valvomon tehtévié ja vastuita jaettu valvomon sisalla eri henkiloille?
3. Miten ennakoitte hairioita?
a. Mist& eri lahteista keraatte ennakkotietoja?
b. Oletteko havainneet kehityskohteita ennakoinnin parantamiseksi?
4. Mitd kautta saatte tietoa hairidistd ja mitkd ovat térkeimpia kanavia tdéhén?

(Omat jarjestelmat ja teknologiat, asiakkaiden ilmoitukset jne.)

5. Miten seuraatte valvonnan laatua ja tehokkuutta? (Esim. valvomon vasteajat,
tiedottaminen, raportointi jne.)

6. Montako tietojarjestelméad valvomossanne on kaytdssa ja minka tyyppisia nama
jarjestelmat ovat?

a. Mitka asiat koette tietojarjestelmien kehityksessa tarkeimmiksi valvonta-
toiminnan nakdkulmasta?

7. Miten kommunikaatio on toteutettu eri tahojen suuntaan? (VIRVE, matkapuhe-
linverkko yms.)

a. Urakoitsijat tai oma henkilosto kentalla
b. Muut viranomaiset

C. Muut toimijat



8.

9.

7.1.  Onko teilla varayhteyksia hairididen varalle?
Miten valvomohenkilokuntaa koulutetaan tehtéviinsa?

Mitka asiat koette tarkeiksi valvomotoiminnan kehittamisessa tulevaisuudessa?
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