ELENIA VERKKO OYJ:N ENERGIAYHTEISOJEN ILMOITTAMISTA JA REKISTEROIN-
TIA KOSKEVA TIETOSUOJASELOSTE JA SELOSTE KASITTELYTOIMISTA

1.

Taustatietoa henkil6tietojen kasittelysta

Tassa tietosuojaselosteessa (Tietosuojaseloste) annetaan Euroopan Unionin yleisen tieto-
suoja-asetuksen (2016/679) (Asetus) mukaisesti tietoa siitd, miten Elenia Verkko Oyj (jaljem-
pana "Elenia”) kasittelee henkildtietoja paikallisten energiayhteisdjen ja aktiivisten asiakkaiden
ryhman rekisteréintia koskevien ilmoitusten kasittelyn yhteydessa. Tietosuojaseloste muodos-
taa samalla Asetuksessa tarkoitetun kasittelytoimien selosteen.

Sahkontoimitusten  selvityksestd ja mittauksesta annetun valtioneuvoston asetuksen
(767/2021) mukaisesti paikallisen energiayhteistn ja aktiivisten asiakkaiden ryhman (jaljem-
pana molemmat “energiayhteis6”) on rekisterdidyttdva sahkdntoimitusten selvitysta varten
sille jakeluverkonhaltijalle, joka vastaa energiayhteison sahkdén mittauksista. Jakeluverkonhal-
tijan vastuulla on ottaa vastaan ja valittda sahkomarkkinoiden keskitetyn tiedonvaihdon yksik-
kéon ("Datahub”) energiayhteison tiedot seka validoida tietojen oikeellisuutta rajatuilta osin.
Elenia toimii jakeluverkkonsa alueella rekisterdinnin vastaanottavana jakeluverkonhaltijana.

Henkilétieto tarkoittaa mitéd tahansa tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkild6dn, eli rekisterdityyn, liittyvia tietoja. Tassa Tietosuojaselosteessa rekisteroity tai sina
tarkoittaa seka rekisterdinti-ilmoituksen toimittajaa etta ilmoitetun energiayhteison jasenia.

Elenia tarkastelee Tietosuojaselosteen ajantasaisuutta sdanndllisesti ja voi tehda Tietosuo-
jaselosteeseen muutoksia henkiltietojen kasittelytavan muuttuessa esimerkiksi lainsdadannén
tai Elenian menettelyohjeiden muutosten vuoksi. Elenia julkaisee ajantasaisen Tietosuojaselos-
teen aina rekisterdintipalvelussa. Tama Tietosuojaseloste on tarkastettu viimeksi 15.12.2022.

Tama Tietosuojaseloste taydentaa Elenia Verkko Oyj:n yleista tietosuojailmoitusta, joka on saa-
tavilla osoitteessa https://www.elenia.fi/tietosuoja. Elenia kasittelee muun ohella asiakkaidensa
sahkénkulutusta ja -mittausta koskevia tietoja yleisessa tietosuojailmoituksessa kuvatusti.

Tietosuojaselosteen sisélto
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Rekisterinpitdja

Elenia Verkko Oyj
PL2, Pataméenkatu 7
33901 Tampere
Y-tunnus: 3001882-6

Asiakaspalvelun yhteystiedot
puh. 020 690 025 (pvm/mpm),
asiakaspalvelu@elenia.fi
(ma-pe klo 8-20, la klo 9-16)

Tietosuojavastaavan yhteystiedot

Elenia-konserni on nimittanyt yhteisen tietosuojavastaavan, jonka yhteystiedot ovat seuraavat:

Tietosuojavastaava, Elenia-konserni
Sahkoposti: tietosuoja@elenia.fi
Puhelin: +35840 579 3548
Pataméenkatu 7

33901 TAMPERE

Tietosuojavastaava seuraa tietosuojalainsdddannén noudattamista Elenia-konsernissa ja an-

taa tietoja ja neuvoja tietosuojalainsdddannén mukaisista velvollisuuksista.

Mihin tarkoituksiin ja milla perusteella Elenia kasittelee henkilotietojasi?

HENKILOTIETOJEN KASITTELY

Kasittelyn tarkoitus

Kasiteltavat henkilotiedot

Kasittelyn peruste

Paikallisen energiayhteison tai aktiivisten
asiakkaiden ryhman rekisterdinnista il-
moittavan henkilén nimi ja yhteystiedot;

energiayhteis66n kuulumista koskevat
tiedot, kuten hyvityslaskennan piirissa
olevien henkildiden osoite ja kayttdpaik-
katunnus, energiayhteisdn nimi, aloitus-
ja lopetusaika, hyvityslaskennan tyyppi;

rekisterodintipalvelun hallintaa koskevat
tiedot, kuten IP-osoite ja palvelun kay-
tostd muodostuva tekninen lokitieto silta
osin kuin tieto on yhdistettavissa yksittai-
seen henkil6én; ja

mahdollinen rekisterdintipalvelua tai sen
kayttoa tai toimintaa koskeva asiakaspa-
laute ja siihen liittyvat henkiltiedot, ku-
ten palautteen antajan nimi ja yhteystie-
dot seka palautteen sisalté.

Energiayhteis6n ilmoitta-
mista ja rekisterodintia
seka energiayhteisdn hy-
vityslaskennan edellytta-
maa tiedonvaihtoa kos-
kevien Elenian lakisaa-
teisten velvoitteiden nou-
dattaminen, erityisesti
sahkontoimitusten selvi-
tyksesta ja mittauksesta
annettu valtioneuvoston
asetus (767/2021) seka
ty6- ja elinkeinoministe-
rion asetuksessa sahko-
kaupassa ja sahkdéntoimi-
tusten selvityksessa nou-
datettavasta tiedonvaih-
dosta (839/2021);

rekisterdintipalvelun kay-
tettdvyyden kehittdminen
palvelun kayttajien anta-
maa palautetta hyddynta-
malla seka palvelun kayt-
t6a koskeva tilastollinen
raportointi;

mahdollisten vaarinkay-
tosten selvittdaminen seka
oikeusvaateen laatimi-
nen, esittdminen tai puo-
lustaminen.

e Lakisaateisen
velvoitteen nou-
dattaminen
(kohta 1)

e Oikeutettu etu
(kohdat 2 ja 3)

Kasitteleeko Elenia henkilotietojasi oikeutetun edun perusteella?
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Energiayhteisdjen ilmoittamisen ja rekisterdinnin yhteydessa suoritettavan henkil6tietojen ka-
sittelyn oikeusperuste on ensisijaisesti Eleniaa koskevien lakisdateisten velvoitteiden tayttami-
nen. Elenia voi kuitenkin kasitella henkilGtietojasi oikeutettuun etuun perustuen esimerkiksi sil-
loin, kun kasittely on tarpeen rekisterdintipalvelun vaarinkayttdétapausten selvittamiseksi seka
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Elenia voi lisdksi hyddyntaa re-
kisterdintipalvelun kayttéad koskevaa tietoa (kuten palvelun kayttdjien antamaa palautetta tai
palvelun kayttdmaarista ja -tavoista muodostuvaa tietoa) palvelun seurantaan ja kehittdmiseen
seka rekisterdintipalvelun kayttdéa koskevaan tilastolliseen raportointiin. Seurantaa ja kehitysta
varten kasiteltavat tiedot tehdaan aina mahdollisuuksien mukaan tunnisteettomiksi, ellei kasit-
telyn tarkoitus (kuten asiakaspalautteen kasittely ja siihen vastaaminen) edellyta tunnistamista.
Raportointia koskevat tiedot tehdaan aina tunnisteettomiksi.

Elenia suorittaa aina ennen henkilétietojen kasittelya intressipunninnan eli niin kutsutun tasa-
painotestin, ja kasittelee henkilétietoja ainoastaan, mikali tasapainotestin perusteella rekisteroi-
tyjen oikeudet ja vapaudet eivat syrjayta Elenian oikeutettua etua. Halutessasi voit saada lisa-
tietoa tasapainotestista ja sen siséalléstd kohdassa 4 mainitulta Elenian tietosuojavastaavalta.

Mikali henkilGtietojasi kasitellddn Elenian tai muun tahon oikeutetun edun perusteella, sinulla
on oikeus vastustaa tallaista kasittelya erityiseen henkildkohtaiseen tilanteeseesi liittyvalla pe-
rusteella. Elenia jatkaa talldin oikeutettuun etuun perustuvaa kasittelya ainoastaan, mikali Ele-
nia pystyy osoittamaan tallaiselle kasittelylle tarkean ja perustelun syyn tai jos kasittely on tar-
peen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Jos sinulla on kysyttavaa tai huomautettavaa henkilGtietojesi kasittelysta tai tasta Tietosuo-
jaselosteesta, tai jos haluat kayttda sinulle kuuluvia oikeuksiasi, voit olla yhteydessa kohdassa
4 mainittuun Elenian tietosuojavastaavaan.

Kasitteleeko Elenia henkilbtietojasi, jotka ovat arkaluonteisia?

Arkaluonteisia henkilétietoja (niin kutsuttuja “erityisid henkilétietoryhmia”) ovat muun muassa
ammattiliton jasenyyttd, terveyttd, poliittisia mielipiteitd tai uskonnollista tai filosofista va-
kaumusta tai seksuaalista suuntautumista koskevat henkilétiedot.

Elenia ei kasittele arkaluonteisia henkilGtietojasi tadssa Tietosuojaselosteessa kuvatun toimin-
nan yhteydessa.

Mista Elenia saa henkilotietosi?

Kasiteltavien henkilGtietojen ensisijainen lahde on rekisterdintipalvelu ja palvelussa tehdyt il-
moitukset. Kasiteltavat henkildtiedot saadaan siis joko suoraan sinulta (kun toimit energiayhtei-
son yhteyshenkilona) tai energiayhteisdn yhteyshenkildlta (kun energiayhteisén ilmoittajana toi-
mii muu paikallisen energiayhteison tai aktiivisten asiakkaiden ryhman valtuuttama taho).

Rekisterdinti-ilmoitukseen siséltyvia tietoja tdydennetdan ilmoituksen kasittelyn yhteydessa
muista lahteista saatavilla kasittelyn tarkoituksen kannalta valttamattomilla henkildtiedoilla, ku-
ten Elenian muista rekistereista tai jarjestelmista saatavilla energiayhteisén perustamisedelly-
tyksia ja hyvityslaskennan toteuttamista koskevilla tiedoilla.

Kenelle Elenia siirtaa tai luovuttaa henkilotietojasi?

Henkildtietojesi kasittely edellyttaa tietyissa tilanteissa henkilotietojen siirtoa tai luovutusta
Elenian ulkopuolisille tahoille.

Elenia on hankkinut rekisterdintipalvelun Elenian sopimuskumppanina toimivilta palveluntarjo-
gjilta. Palveluntarjoajat vastaavat rekisterdintipalvelun teknisesta toteutuksesta ja yllapidosta
seka rekisterdintipalvelun kayttamiseksi tarpeellisen palvelinkapasiteetin tarjoamisesta. Elenia
on laatinut palveluntarjoajien kanssa Asetuksen mukaisen henkiltietojen kasittelyd koskevan
sopimuksen seka kasiteltdvien tietojen luottamuksellisuutta, eheytta ja saatavuutta koskevan
erillisen tietoturvavaatimuksia koskevan liitteen.



10.

1.

12

13.

Elenia luovuttaa lakisdateisten velvoitteidensa mukaisesti energiayhteisojen rekisterdinti-ilmoi-
tuksen tiedot edelleen sdhkémarkkinoiden keskitetyn tiedonvaihdon yksikélle (Datahub), josta
tulee rekisterinpitaja sille luovutettujen henkilétietojen osalta.

Siirtaako Elenia henkil6tietojasi kolmansiin maihin?

HenkilGtietojasi ei paasaantoisesti siirretd Euroopan Unionin jasenvaltioiden (EU) alueen tai
Euroopan talousalueen (ETA) ulkopuolelle.

Jos henkilétietojen siirto EU:n tai ETA:n ulkopuolelle on edelld kuvatun henkil6tietojen kasittelyn
tarkoitusten tai tietojenkasittelyn teknisen toteuttamisen kannalta tarpeellista, Elenia voi kuiten-
kin siirtda henkildtietojasi myds ETA:n ulkopuolelle. Tietosuojan taso voi Euroopan talousalu-
een ulkopuolella olla alhaisempi kuin Euroopan talousalueella. Tallaisessa tilanteessa Elenia
soveltaa asianmukaisia suojatoimia varmistaakseen henkil6tietojesi suojan, esimerkiksi sovel-
tamalla Euroopan komission paatéksen mukaisia vakiolausekkeita henkil6tietojen siirrosta kol-
mansiin maihin.

Miten kauan Elenia sailyttda henkilotietojasi?

Elenia Verkko Oyj kasittelee asiakkaidensa henkiltietoja Elenia Verkko Oyj:n yleisessa tieto-
suojailmoituksessa (saatavilla osoitteessa https://www.elenia.fi/tietosuoja) kuvatusti.

Henkiltiedoista voidaan laatia rekisterdintipalvelun kaytdstd anonyymia tilastoaineistoa, josta
yksittainen henkil® ei ole tunnistettavissa ja jota voidaan sailyttda ilman aikarajoja.

Miten Elenia suojaa henkil6tietosi?

Sahkodisessd muodossa olevat henkilttietosi on suojattu Elenian toimialalla yleisesti hyvaksyt-
tavin ja kohtuullisin teknisin keinoin kuten palomuurein ja salasanoin. Muuta kuin sahkoisessa
muodossa olevaa aineistoa ei kerata.

Ainoastaan yksiloidyilla Elenian tai sen lukuun toimivien palveluntarjoajien tyontekijéilla on
paasy henkilétietoihisi Elenian mydntamien kayttdoikeuksien mukaisesti. HenkilGtietojesi kasit-
telyyn osallistuville Elenian tyontekijoille Elenia jarjestaa saanndllisin valiajoin koulutuksia, joilla
varmistetaan henkil6tietojen kasittelyn edellyttdma asiantuntemus.

Elenia huomioi siihen sovellettavan lainsdadanndn ja viranomaismaaraykset ja -ohjeistukset ja
toimialajarjestdjen ohjeet henkildtietojesi luottamuksellisen kasittelyn varmistamisesta.

Mita henkilotietojasi koskevia oikeuksia sinulla on?

Tietosuojalainsaadanndén mukaan sinulla on rekisterodityna Iahtdkohtaisesti alla luetellut oikeu-
det koskien Elenian kasittelemia henkildtietojasi. Huomaathan kuitenkin, etta oikeudet eivit
ole ehdottomia, ja kunkin oikeuden toteuttamiseen ja/tai rajoittamiseen on saadetty lain-
saadannossa ja mahdollisissa viranomaismaarayksissa ja -ohjeistuksissa poikkeuksia
ja edellytyksia, joita ei ole tyhjentavasti kuvattu alla. Elenialla on oikeus rajoittaa alla mai-
nittujen oikeuksien toteuttamista esimerkiksi tilanteissa, joissa pyyntdsi toteuttaminen estaa
Eleniaa toteuttamasta sille asetettuja lakisaateisia velvoitteita, vaikuttaa haitallisesti muiden oi-
keuksiin tai jos oikeuden rajoittaminen on valttdmatonta oikeudellisten toimien, kuten oikeudel-
lisen vaateen laatimisen, esittamisen tai puolustamisen, kannalta.

e Oikeus saada paasy henkil6tietoihin: Sinulla on oikeus saada vahvistus siita, kasit-
teleekd Elenia henkil6tietojasi. Jos Elenia kasittelee henkilbtietojasi, sinulla on lisaksi
oikeus saada tieto esimerkiksi henkil6tietojesi kasittelyn tarkoituksesta.

o Oikeus henkilotietojen oikaisemiseen: Sinulla on oikeus pyytdd Eleniaa oikaise-
maan epatarkat ja virheelliset henkilotietosi.
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e Oikeus henkilotietojen poistamiseen: Sinulla on oikeus pyytda Eleniaa poistamaan
henkilGtietosi esimerkiksi, jos henkilGtietojasi ei enaa tarvita niihin tarkoituksiin, joita
varten ne kerattiin tai jos henkildtietojesi kasittely on lainvastaista.

Oikeus vastustaa henkilotietojen kasittelya: Sinulla on oikeus vastustaa oikeutet-
tuun etuun perustuvaa henkilGtietojesi kasittelya erityiseen tilanteeseesi perustuen,
ellei Elenia pysty nayttamaan tallaiselle kasittelylle tarkeata ja perusteltua syyta tai ellei
kasittely ole tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

e Oikeus peruuttaa suostumus: Jos olet antanut nimenomaisen suostumuksesi tiettyyn
kasittelyyn, voit milloin tahansa peruuttaa suostumuksesi. Suostumuksen peruuttami-
nen ei kuitenkaan vaikuta ennen peruuttamista suoritetun henkilGtietojen kasittelyn
lainmukaisuuteen.

o Oikeus kasittelyn rajoittamiseen: Sinulla on oikeus rajoittaa henkilttietojesi kasittelya
siksi aikaa, kun Elenia tutkii ja tarkistaa pyyntdsi.

o Oikeus tehda valitus valvontaviranomaiselle: Jos et ole tyytyvainen Elenian anta-
maan vastaukseen, tai jos uskot Elenian kasittelevan henkilbtietojasi lainvastaisesti,
voit olla yhteydessa vakituisen asuinpaikkasi tai tydskentelypaikkasi tai rikkomuksen
tapahtumapaikan tietosuojaviranomaiseen. Suomessa tietosuojaviranomainen on tie-
tosuojavaltuutettu.

Voit kayttaa ylla kuvattuja oikeuksiasi olemalla yhteydessa kohdassa 4 mainittuun Elenian tie-
tosuojavastaavaan.

Huomaathan, etta Elenia voi pyytaa sinulta tarkentavia tietoja ennen pyyntdsi tarkempaa kasit-
telya. Elenian on lisaksi tunnistettava sinut. Jos et anna pyyntdsi toteuttamiseksi tarvittavia li-
séatietoja tai sinua ei voida tunnistaa, Elenialla on oikeus kieltdytya kasittelemasta pyyntdasi.
Muilta osin Elenia vastaa pyyntdihisi lainsdadanndn edellyttdmassa aikataulussa ja mukaisesti.

Kehen voin olla yhteydessa henkil6tietojeni kasittelya koskevissa asioissa?
Jos sinulla on kysyttavaa tai huomautettavaa henkilGtietojesi kasittelysta tai tastéd Tietosuo-

jaselosteesta, tai jos haluat kayttda sinulle kuuluvia oikeuksiasi, voit olla yhteydessa kohdassa
4 mainittuun Elenian tietosuojavastaavaan.
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