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Turvaamme yhdessa Suomen tulevaisuuden varmalla sahkdnjakelulla ja erinomaisilla palveluilla.
Eettiset periaatteemme ja johtamisjarjestelmamme edistavat vastuullisuutta ja kestavaa
kehitysta kaikessa toiminnassamme.

Soveltamisalue
Tietosuojapolitiikkaa sovelletaan Elenia-konsernin yhtidissa. TAma politiikka linjaa tietosuojatydmme tahtotilan.

Sitoumukset
Elenian vastuullisuusjohtamisen periaatteet ja sitoumukset on kuvattu Elenian Vastuullisuuden ja kestavan kehi-
tyksen politiikassa.

Tavoitteet, johtaminen ja vastuut
Elenia-konsernin yhtiot (jaljemp&ana yhdessa "Elenia”) kasittelevat toiminnassaan sdanndnmukaisesti suurta tie-
tom&aarad, josta merkittava osa on yksittdiseen henkiloon yhdistettdvissa olevaa tietoa eli henkilotietoa. Elenia
kunnioittaa henkilotietojen suojaa ja edistdd hyvaa tietojenkasittelytapaa. Elenia edistaa toiminnallaan ja tAman
tietosuojapolitiikan noudattamisella henkilotietojen kasittelyn lainmukaisuutta ja lapinakyvyytta.

Tietosuojapolitiikka toteuttaa osaltaan EU:n yleisen tietosuoja-asetuksen (EU 2016/679, "Asetus”) mukaista
osoitusvelvollisuutta. Tietosuojapolitiikan tarkoituksena on méaéritella ne paéperiaatteet, toimintatavat ja vastuut,
joita noudatetaan henkilotietojen kasittelyssa Elenia-konsernissa.

Tietosuojapolitiikka koskee kaikkia Elenian palveluksessa olevia tydntekijoita sekd johtoa. Tietosuojan edistami-
nen on jatkuva prosessi, johon jokainen elenialainen sitoutuu omassa tydssaan ja osana lilketoimintaprosesseja.

Tietosuojapolitiikan periaatteita ja tavoitteita tdydennetddn Elenia-konsernin tietosuojan menettelyohjeella seka
taydentavalla tietosuoja- ja tietoturvaochjeistuksella. Tietosuojapolitiikan ja tdydentavan ohjeistuksen tarkoitukse-
na on varmistaa, ettd Elenia-konsernin yhtiot noudattavat toiminnassaan Asetuksen seka kansallisen tietosuoja-
lainsdadanndn vaatimuksia ja velvoitteita, ja ettd lainsdddannon noudattaminen on osoitettavissa asianmukaisen
ja ajantasaisien dokumentaation avulla.

Henkilotietojen kasittelyn paaperiaatteet

Elenia noudattaa henkilotietojen kasittelyssa Asetuksen mukaisia henkildtietojen kasittelyn periaatteita:
Lainmukaisuus, kohtuullisuus ja ldpindkyvyys: Elenia kisittelee henkildtietoja lainmukaisesti, asianmukaisesti ja rekis-
terdidyn kannalta lapindkyvasti. Elenia madarittda henkilotietojen kasittelylle aina lainmukainen perusteen ja kayttotarkoituksen.
Kasittelyn kohteena olevia henkildita informoidaan tietojen kisittelysta tietojen kerddmisen yhteydessa seki Elenian tietosuoja-
selosteiden avulla.

Kayttotarkoitussidonnaisuus: Elenia kerdd ja kasittelee henkilotietoja vain niihin tiettyihin, nimenomaisiin ja laillisiin tarkoi-
tuksiin, joita varten tiedot on alun perin keratty, eikd henkildtietoja kasitellda myéhemmin ndiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla.

- Tietojen minimointi: Elenia kisittelee ainoastaan henkilttietoja, jotka ovat asianmukaisia ja olennaisia ja rajoitettuja siihen,
mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan. Elenian toiminnassa ei kisitelld tietoja, joille ei
ole Elenian tehtdviin, intresseihin tai velvoitteisiin perustuvaa tarvetta. Elenia kasittelee henkilGtietoja vain, jos tietojenkasittelyn
tarkoitusta ei voida kohtuullisesti toteuttaa muulla keinoin.

- Tasmallisyys: kisiteltdvien henkilttietojen on oltava tAsmallisii ja ajantasaisia. Elenian kasittelemét henkilGtiedot eivat saa olla
virheellisid, epataydellisid tai vanhentuneita.

- Sailytyksen rajoittaminen: Elenia siilyttda henkildtiedot muodossa, josta rekisterdity on tunnistettavissa vain niin kauan kuin
on tarpeen tietojen kasittelyn tarkoitusten toteuttamista varten. Kasiteltaville henkilGtiedoille maaritetaan sdilytysaika tai sai-
lytysajan maardytymisen peruste Elenian lakisdateisten velvoitteiden ja tietojen tarpeellisuuden mukaan, ja tarpeettomat tiedot
poistetaan.

- Eheys ja luottamuksellisuus: Elenia kisittelee henkildtietoja tavalla, jolla varmistetaan henkil6tietojen asianmukainen turval-
lisuus. Henkildtietojen kisittelyyn liittyvat riskit arvioidaan aina ennen kasittelyn aloittamista, ja henkilotiedot suojataan asian-
mukaisilla teknisilld ja organisatorisilla toimilla siten, ettd henkildtietojen luvaton tai lainvastainen kasittely sekd vahingossa
tapahtuva havidminen, tuhoutuminen tai vahingoittuminen voidaan estéa.

- Rekisterdidyn oikeuksien toteuttaminen: rekisterdityja informoidaan asianmukaisesti henkildtietojen kisittelyyn liittyvistd
rekisterdidyn oikeuksista. Rekisterdidyn oikeuksien kayttAmistd koskevat pyynndt, kuten tieto- ja tarkastuspyynndt sekd muut
tietosuojalainsdddannon mukaiset pyynnot, toteutetaan ilman aiheetonta viivytysta ja kulloinkin voimassa olevan tietosuojalain-
sdddannon mukaisesti. Elenia maarittda toimintaprosessit rekisterdityjen oikeuksien toteuttamiseksi.

Henkilotietojen kasittelyn periaatteet huomioidaan seka silloin, kun suunnitellaan uusia kasittelytoimia, etta silloin,
kun olemassa olevien kasittelytoimien laajuus, luonne tai tarkoitus muuttuu. HenkilGtietojen kasittelyn sisdéanra-
kennettu ja oletusarvoinen tietosuoja edellyttas, ettd kasittelyn padperiaatteiden sisalto ja ulottuvuus arvioidaan
tapauskohtaisesti ja jo siind vaiheessa, kun henkilttietojen kasittelya tai kasittelytavan muutosta ryhdytdan suun-
nittelemaan. Vaihtoehtoisista toimintatavoista valitaan oletusarvoisesti se, joka parhaiten turvaa henkildtietojen
suojaa.

Tietosuojan hallintakeinot

Tietosuojasta huolehtiminen perustuu asianmukaisten toimintamallien, roolien ja vastuiden maarittelyyn, tietosuo-
jatoiminnan jatkuvaan seurantaan, Elenian henkildston ja johdon kouluttamiseen, kumppanihallintaan sekd henki-
lotietojen turvallisuustason ja poikkeamien raportointiin.

Elenia ottaa tietosuojan huomioon paatdksenteossaan. Tietosuojatoimenpiteiden riittdva ja oikea taso varmiste-
taan osana Elenian riskienhallintaa. Tunnistettujen puutteiden korjaamiseen ja riskien pienentamiseen tarvittavat
toimenpiteet dokumentoidaan. Tietosuojan vaatimustenmukaisuuden toteamiseksi sekd parannettavien kohteiden
havaitsemiseksi henkildtietojen suojan tasoa arvioidaan omavalvonnan avulla tai ulkoista arviointia ja auditointia
kayttaen.

Rekisteroidyn oikeuksien toteuttaminen

Rekisteroityja informoidaan asianmukaisesti rekisterditya koskevasta henkildtietojen kasittelysta seka henkildtie-

tojen kasittelyyn liittyvista rekisterdidyn oikeuksista. Rekisterdidyn oikeuksien kayttamista koskevat pyynnot, ku-

ten tieto- ja tarkastuspyynnot sekd muut tietosuojalainsaadannon mukaiset pyynnot, toteutetaan ilman aiheeton-
ta viivytysti ja kulloinkin voimassa olevan tietosuojalainsdadannon mukaisesti. Elenia maarittaa toimintaprosessit
rekisterdityjen oikeuksien toteuttamiseksi.

Rekisterdidyn oikeudet eivat ole ehdottomia ja kunkin oikeuden toteuttamiseen on sdadetty lainsdadanndssa
poikkeuksia ja edellytyksid, joita ei ole tyhjentavasti kuvattu alla.

- Oikeus saada paasy henkildtietoihin: Rekisterdidylld henkilélld on oikeus saada tietdd, mitd hanté koskevia tietoja Elenian
yllapitamaan henkilorekisteriin on talletettu tai ettei rekisterissa ole hanta koskevia tietoja. Elenian on samalla ilmoitettava rekis-
terdidylle muun muassa kasittelyn tarkoitukset, henkildtietoryhmat, vastaanottajaryhméat sekd mahdollisesti tietojen sailytysai-
ka. Liséksi Elenian tulee toimittaa rekisterdidylle jaljennds kasiteltavistd henkildtiedoista.

- Oikeus tietojen oikaisemiseen: Rekisterdidylld on oikeus vaatia, ettd Elenia oikaisee ilman aiheetonta viivytysta rekisterdityd
koskevat epétarkat ja virheelliset henkildtiedot. Ottaen huomioon tarkoitukset, joihin tietoja kisiteltiin, rekisterdidylld on myds
oikeus saada puutteelliset henkildtiedot tdydennettyd muun muassa toimittamalla tasta rekisterinpitdjille lisdselvitys.

Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”): Rekisterdidylld on oikeus saada Elenia poistamaan rekiste-
roitya koskevat henkildtiedot ilman aiheetonta viivytystd muun muassa tilanteessa, jossa henkildtietoja ei endd tarvita niihin
tarkoituksiin, joita varten ne keréttiin tai jos kisittely on lainvastaista.

- Oikeus kasittelyn rajoittamiseen: Rekisterdidylld on oikeus siihen, ett rekisterinpitdja rajoittaa késittelya tietosuoja-asetuk-
sen maarittamalld tavalla, jos kasilld on esimerkiksi tilanne, jossa rekisterdity kiistdd henkilotietojen paikkansapitivyyden, jos
kasittely on lainvastaista, tai jos rekisterinpitdja ei enda tarvitse henkilotietoja kasittelyn tarkoituksiin.

Oikeus siirtaa tiedot jarjestelmasti toiseen: Rekisterdidylld on oikeus saada hantd koskevat henkildtiedot, jotka rekis-
terdity itse on toimittanut Elenialle jasennellyssi, yleisesti kdytetyssi ja koneellisesti luettavassa muodossa, ja oikeus siirtda
kyseiset tiedot toiselle rekisterinpitdjalle. Lisaksi Elenialla on velvollisuus siirtaa tiedot jarjestelméasta toiseen, jos se on teknisesti
mahdollista.

Oikeus vastustaa henkil6tietojen kasittelya: Rekisterdidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyval-
[4 perusteella milloin tahansa vastustaa hantad koskevien henkildtietojen kisittelya, joka perustuu Elenian tai muun tahon oikeu-
tettuun etuun tai yleisen edun mukaiseen tehtdvaan, kuten niihin sddnndksiin perustuvaa profilointia. Rekisterdidylla on lisdksi
oikeus milloin tahansa vastustaa henkilGtietojensa kasittelyd suoramarkkinointia varten. mukaan lukien profilointi, kun se liittyy
suoramarkkinointiin.

- Mittaustiedot: Elenian asiakkaalla on sdhkdntoimituksen selvityksestd ja mittauksesta annetun asetuksen mukainen oikeus
ilman erillista korvausta saada kdytt6énsa omaa sahkonkulutustaan koskeva mittaustieto, jonka Elenia on kerdnnyt asiakkaan
sahkdnkayttopaikan mittauslaitteistosta.

Elenian tietosuojavastaava antaa rekisterdidyn oikeuksien toteuttamiseen liittyvaa lisdohjeistusta.

Henkilotietojen luovuttaminen ja tietojen kasittelyn ulkoistaminen

Luovuttaessa henkilttietoja ulkopuolisen tahon kayttoon Elenian huolehtii siitd, ettd Elenialla on oikeus luovuttaa
henkilétiedot ja henkildtietoja vastaanottavalla taholla on oikeus kdsitelld kyseisia henkilGtietoja. Elenia varmistaa,
ettd rekisterditya on informoitu henkildtietojen luovutuksesta tai rekisterdidyltad on saatu suostumus henkilotieto-
jen luovuttamiseen. Elenian on huomioitava lisaksi, ettd henkildtietoja luovutettaessa Elenia noudattaa sdhkémark-
kinalain mukaisia syrjimattomyys- ja salassapitovelvoitteita.

Henkilotietojen kasittelya ulkoistaessaan (esimerkiksi henkilotietojen kasittelya sisaltavan palvelun hankkimisen
yhteydessa) Elenia kdyttda ainoastaan sellaisia palveluntarjoajia, joilla on valmiudet toteuttaa riittavat tekniset
ja organisatoriset suojatoimet niin, ettd kasittely tayttaa tietosuojalainsdadannon vaatimukset. Elenian ja henkilo-
tietojen kasittelijan valille laaditaan aina kirjallinen henkilotietojen kasittelya koskeva sopimus, jossa vahvistetaan
henkilttietojen kasittelyn ehdot. Henkilotietojen kasittelija sitoutetaan lisdksi Elenian edellyttamiin tietoturvavaati-
muksiin ja toiminnallisiin vaatimuksiin, joilla turvataan rekisterdidyn oikeuksien suojelu.

Henkilotietojen siirto Euroopan talousalueen (ETA) ulkopuolelle

Henkilotietojen siirto Euroopan talousalueen ulkopuolelle edellyttda erityistd huolellisuutta. HenkilGtietoja ei saa
siirtda Euroopan talousalueen ulkopuolelle ilman, ettad siirrossa on huomioitu tietosuojalainsdadannén mukaiset
asianmukaiset suojatoimet henkildtietojen suojan varmistamiseksi.

Tietosuojapoikkeamat ja toiminta henkilotietojen tietoturvaloukkaustilanteissa.

Jokainen elenialainen on velvollinen ilmoittamaan havaitsemistaan henkilttietojen suojaa vaarantavista poikkea-
mista ja henkilotietojen tietoturvaloukkauksista Elenian kulloinkin voimassa olevan tietosuojahavaintojen ilmoitta-
mista koskevan ohjeistuksen mukaisesti.

Valvonta ja seuranta
Tietosuojasta huolehtimiseen liittyy jatkuva seuranta seki poikkeamien raportointi.

Tietosuojakoulutus on pakollinen kaikille elenialaisille ja kumppaneille, jotka kadyttavat Elenian tietojarjestelmia.
Tietojarjestelmien kayttooikeudet voi saada vasta tietoturva- ja tietosuojaperehdytyksen hyvaksytyn suorittami-
sen jalkeen.

Tietosuojan padamittareita ovat tietosuojahavaintojen lukumaara seki erityisesti Elenian toiminnasta johtuvien
henkilttietojen tietoturvaloukkausten maara vuoden aikana. Raportoimme ja tutkimme kaikki poikkeamat. Tieto-
suojavastaava koordinoi seurantaa ja raportoi tietosuojan tasosta ja poikkeamista Elenian johdolle.

Kumppaneidemme tietosuojan tason toteutumista arvioimme sisdisen ja ulkoisen auditoinnin avulla toiminnan
lain ja vaatimustenmukaisuuden toteamiseksi, parannettavien kohteiden havaitsemiseksi, sekd kumppaneiden tie-
tosuojan tason ja tietosuojaa koskevien sopimusvelvoitteiden tayttymisen seuraamiseksi.

Parannamme jatkuvasti omaa toimintaamme ja haemme uusia mahdollisuuksia kehittda prosessejamme. Ver-
taamme vastuullisuustyotdmme vuosittain globaalisti GRESB (Global Real Estate Sustainability Benchmark) vas-
tuullisuusarvioinnilla.

Elenia on Suomen toiseksi suurin sahkdverkkoyhtio ja Suomen suurin energia-alan asiakaspalveluntuottaja. Huolehdimme sahkdverkon

ylldpidosta ja uudistamisesta, rakennamme sahkdverkkoa ja -liittymid kumppaniyhtididemme kanssa, mittaamme asiakkaidemme

sahkonkulutuksen ja toimitamme energiatiedot sahkonmyyijille. Palveluliiketoimintamme tarjoaa asiakaspalvelua ja sahkomarkkinoihin
liittyvid monipuolisia palveluita energia-alalle ja muille infrayhtitille.
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