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Tietotilinpaatos

Johdanto

Elenian politiikat ja ohjeet

1. Johdanto

Elenia Verkko Oyij (jaliempana "Elenia”) on Suo-
men toiseksi suurin verkkopalveluyhtio, joka
palvelee 438 000 asiakasta Kanta- ja Paijat-Ha-
meessd, Pirkanmaalla, Keski-Suomessa seka
Etela- ja Pohjois-Pohjanmaalla. Elenia huoleh-
tii sdhkoverkon toimivuudesta, rakentaa sah-
koverkkoa ja -liittymia, mittaa asiakkaidensa
sahkonkulutuksen ja toimittaa energiatiedot
sahkonmyyjille. Elenia ikaantyvaa sahkoverkkoa
saavarmaksi ja kehittaa alykkaan sahkoverkon
ratkaisuja.

Elenia kasittelee paivittdin suurta tietomaaraa,
josta merkittava osa on yksittdiseen ihmiseen
vhdistettavissa olevaa tietoa eli henkildtietoa.

Elenia on sitoutunut kunnioittamaan henki-
|Otietojen suojaa ja hyvaa tietojenkasittelytapaa
sekd edistamaan toiminnallaan henkilotietojen
kasittelyn lainmukaisuutta ja lapinakyvyytta. Paa-
periaatteet, toimintatavat ja vastuut, joita Elenia
noudattaa henkilotietojen kasittelyssa, on vahvis-
tettu Elenian tietosuojapolitiikassa®.

Tietosuoja, tietoturva

ja tiedonhallinta

Henkilotietojen suojaa koskevan lainsaadan-
non, mukaanlukien EU:nyleisen tietosuoja-asetuk-
sen (EU 2016/679, jaliempana tietosuoja-asetus),
keskeinen tarkoitus on helpottaa henkilotietojen
kasittelyn kohteena olevan henkilon, eli rekisteroi-
dyn, tiedonsaantia omien henkildtietojensa kasit-
telystd, ja tarjota rekisterdidylle entista paremmat
edellytykset hallinnoida omia henkilotietojaan.

Vastuu ja luottamuksen rakentaminen ovat keskei-
set tavoitteet Elenian suorittamassa henkilotieto-
jen kasittelyssa. Elenian tietotilinpaatos keskittyy
naiden tavoitteiden saavuttamisen kannalta olen-
naisiin osa-alueisiin, joita ovat:

)  tietosuojan edistaminen,

i) tietoturvan varmistaminen seka

iii) tiedonhallinnan toteuttaminen.
Tietotilinpaatoksessa tarkastellaan naiden
osa-alueiden nykytilaa ja kehitystoimenpiteits,
Jjoita Elenia on toteuttanut tai suunnitellut edelld
mainittujen osa-alueiden edelleen kehittamiseksi.

Twww.elenia.fi/elenia/elenia-yrityksena/tietoa-eleniasta/eettiset-periaatteet-ja-toimintapolitiikat

2www.elenia.fi/tietosuoja

Tietosuojapoikkeamat ja
rekisterdityjen tietopyynnot

Arviointi ja
jatkuva kehittyminen

Tietotilinpaatos on jaettu neljdan paajaksoon.
Ensimmaisessa paajaksossa kuvataan henkilotie-
tojen kasittelya ohjaavan lainsaadannon viiteke-
hystd ja Elenian politilkkkoja ja ohjeita. Toisessa
padjaksossa kasitellaan toimenpiteitd tietosuojan
edistamiseksi, tietoturvan varmistamiseksi seka
tiedonhallinnan  toteuttamiseksi. Kolmannessa
padjaksossa tarkastellaan tietosuojaa koskevien
poikkeamien kasittelyprosessia seka toimenpiteitd
rekisteroidyn oikeuksien toteuttamiseksi. Neljan-
nessa paajaksossa kasitellaan seuraavalle tarkas-
telujaksolle suunniteltuja henkilotietojen kasitte-
lva koskevia kehitystoimenpiteita.

Elenia julkaisee tietotilinpaatoksen paasaantoi-
sesti vuosittain. Tietotilinpaatos tai sen tiivistelma
julkaistaan Elenian julkisilla internet-sivuilla®.

Lisdtietoa tietotilinpaatoksesta antaa
Elenian tietosuojavastaava:
Tietosuojavastaava,

Patamaenkatu /, PL 2, 33901 TAMPERE

tietosuoja@elenia.fi



https://www.elenia.fi/files/4f3387e96eab2207d2446131dbb4346c178a5321/elenia-tietosuojapolitiikka-2024.pdf
https://www.elenia.fi/tietosuoja
http://www.elenia.fi/elenia/elenia-yrityksena/tietoa-eleniasta/eettiset-periaatteet-ja-toimintapolitiikat
http://www.elenia.fi/tietosuoja
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2. Lainsaadannon viitekehys ja
Elenian politiikat ja ohjeet

2.1 Lainsaa

dannon viitekehys

Elenian tavoitteena on kaikessa toiminnassaan
kasitella henkilotietoja vastuullisesti ja turvallisesti
niin, ettd henkilotietojen kasittely tayttaa kulloin-
kin voimassa olevassa lainsaadanndssa henkilotie-
tojen kasittelylle asetetut edellytykset.

Henkilotietojen kasittelya ohjaavat useat kan-
salliset ja kansainvaliset saadokset. Henkilotieto-
jen kasittelyn yleinen lainsaadanndllinen viiteke-
hys perustuu tietosuoja-asetukseen, joka asettaa
yleiseurooppalaiset edellytykset henkilotietojen
kasittelylle. Tietosuoja-asetus on EU:n jasenvalti-
oissa suoraan sovellettavaa oikeutta, mika tarkoit-
taa sita, etta tietosuoja-asetuksen sisaltda voidaan
soveltaa sellaisenaan esimerkiksi suomalaisessa
tuomioistuimessa. Suomessa tietosuoja-asetuk-
sen saantelya taydennetaan lisaksi kansallisella
tietosuojalailla (1050/2018).

Yleisen lainsaadanndllisen viitekehyksen lisaksi
Elenia noudattaa toimintaansa koskevan erityis-
lainsaadannon maarayksia. Tallaisia Elenian toimin-
taa ja tietojen kasittelya koskevia saannoksia sisal-
tyy muun muassa sahkomarkkinalakiin (588/2013)
Ja sen nojalla annettuihin saadoksiin, kuten valtio-
neuvoston asetukseen sahkontoimitusten selvi-
tyksestd ja mittauksesta (767/2021), lakiin yksi-
tyisyyden suojasta tydelamassa (759/2004,
tyoeldaman tietosuojalaki) sekd lakiin sdhkoisen
viestinnan palveluista (917/2014, viestintapalve-
lulaki, ent. tietoyhteiskuntakaari).

Elenia noudattaa lisaksi toiminnassaan ener-
gia-alan valvontaviranomaisen, eli Energiaviraston,
antamia ohjeita ja maarayksia ja huomioi toimiala-
jarjestonsa Energiateollisuus ry:n henkilotietojen
kasittelya koskevat ohjeet ja suositukset.
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2.2 Elenian politiikat ja ohjeet

Elenian tietosuojapolitiikka maarittaa ne paaperi-
aatteet, toimintatavat ja vastuut, joita noudatetaan
henkilotietojen kasittelyssa Eleniassa. Tietosuoja-
politiikkaa sovelletaan kaikissa Elenia-konsernin
yhtioissa, ja se koskee kaikkia Elenian palveluk-
sessa olevia tyontekijoita seka johtoa. Tietosuojan
edistaminen on jatkuva prosessi, johon jokainen
elenialainen sitoutuu omassa tyossaan ja osana lii-
ketoimintaprosesseja.

Tietosuojapolitiikan periaatteita ja tavoit-
teita tdydennetaan Elenia-konsernin tietosuojan
menettelyohjeella seka taydentavalla tietosuoja-
Ja tietoturvaohjeistuksella

Elenian tietosuojan menettelyohje kuvaa ylei-
set henkilotietojen kasittelyd koskevat vastuut
seka toimintaohjeet Elenia-konsernissa. Tietosuo-
Jan menettelyohje taydentaa Elenian tietosuoja-
politilkassa kuvattuja periaatteita ja tavoitteita.
Tietosuojan menettelyohjetta sovelletaan kaikissa
Elenia-yhtidissa, ja se koskee kaikkia Elenian pal-
veluksessa olevia tyontekijoita seka johtoa.

Elenian tietosuojapolitiikan ja tietosuojan
menettelyohjeen lisaksi henkilotietojen kasitte-
lyssa noudatetaan erikseen annettuja taydentavia

Elenian politiikat ja ohjeet

tietosuojaohjeita, ja henkilotietoja on kasiteltava
vain niihin tarkoitetuilla tyovalineilla. Tarkentavaa
henkilotietojen kasittelya koskevaa ohjeistusta on
laadittu muun muassa Elenian asiakaspalveluhen-
kilostolle (Tietosuojaopas asiakastietojen kasitte-
lyyn) sekd kumppaneiden henkilostolle (Tietosuo-
jaopas kumppaneille).

Henkilotietojen kasittelya koskevan ohjeistuk-
sen lisaksi Elenia-konserni on nimennyt yhteisen
tietosuojavastaavan. Tietosuojavastaava ohjeis-
taa ja neuvoo Eleniaa ja sen henkilostoa tietosuo-
Ja-asetuksen mukaisten velvoitteiden noudattami-
sessa ja seuraa osaltaan henkilotietojen kasittelyn
lainmukaisuutta Elenian toiminnassa.

Ohjeistuksen ajantasaisuutta tarkastellaan
saannonmukaisesti osana tietosuojan vuosikellon®
mukaista tietosuojatyota. Tietosuoja-ohjeistuksen
noudattamista varmistetaan koko Elenian henki-
|Ostolle seka Elenian tietoja kasittelevien kumppa-
neiden henkilostolle pakollisella tietosuojakoulu-
tuksella. Koulutuksen suorittaminen on edellytys
henkilotietojen kasittelyn mahdollistavien kaytto-
oikeuksien myontamiselle. Tietosuojakoulutus on
uusittava saannonmukaisesti.

3 Katso jakso 3.1

Tietosuoja, tietoturva
ja tiedonhallinta

Kuvio 1: Elenian
tietosuojaohjeistus

Tietosuojaopas aisiakastietojen kasittelyyn

Tietosuojaopas kumppaneille

Muu taydentava tietosuojaohjeistus

Tietosuojavastaavan yksittaistapauksia
koskeva ohjeistus

Tietosuojapoikkeamat ja
rekisterdityjen tietopyynnot

Arviointi ja
jatkuva kehittyminen
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3. Tietosuoja, tietoturva ja tiedonhallinta

3.1 Tietosuojan edistaminen

Elenian tietosuojapolitiikan mukaisesti tietosuo-
Jasta huolehtiminen Eleniassa perustuu toiminta-
mallien, roolien ja vastuiden maarittelyyn, tieto-
suojatoiminnan jatkuvaan seurantaan, henkildston
Ja johdon kouluttamiseen, kumppanihallintaan
seka henkilotietojen turvallisuustason ja poikkea-
mien raportointin.

Tietosuojatoimenpiteiden riittava ja oikea taso
varmistetaan osana Elenian riskienhallintaa. Tun-
nistettujen puutteiden korjaamiseen ja riskien
pienentamiseen tarvittavat toimenpiteet doku-
mentoidaan. Tietosuojan vaatimustenmukaisuu-
den toteamiseksi seka parannettavien kohteiden
havaitsemiseksi henkilotietojen suojan tasoa arvi-
oidaan omavalvonnan avulla tai ulkoista arviointia
Ja auditointia kayttaen.

Elenia on maaritellyt henkilotietojen kasittelyyn
llittyvat vastuut, vllapitaa henkilostolleen ja kump-
paneilleen ajantasaista ohjeistusta ja jarjestaa kou-
lutusta, edellyttaa tietosuoja- ja tietoturvavelvoittel-
den toteuttamista kumppanihallinnassa seka seuraa
Ja raportol havaituista tietosuojapoikkeamista.

Elenian sisdistd tietosuojatydtd ohjataan tie-
tosuojan vuosikellolla. Vuosikellon yllapidosta vas-
taa Elenian tietosuojavastaava. Vuosikello on pai-
vitetty vuonna 2023:

Kuvio 2: Tietosuojan vuosikello (versio 2023.1)

Kuluvan vuoden vuosisuunnitelman
toteutumisen arviointi

Kyberturvallisuus- ja tietosuojaryhma Q4

Vuosisuunnittelu ja -budjetointi

Tietoturva- ja tietosuojariskien arviointi
(riskityopajat)*

Yksikkokohtaiset tietoturva- ja tietosuojariskien arvioinnit. Jarjestetaan

yhteistydssa Elenian tietoturvapaallikon ja riskien hallintapaallikon kanssa.

Kyberturvallisuus- ja tietosuojaryhma Q3

Jatkuvat operatiiviset tehtavat, mukaan lukien: toimenpide-
suunnitelman toteuttaminen; neuvonta kehityshankkeissa ja han-
kintaprosesseissa; tukeminen sopimusneuvotteluissa (erityisesti
tietosuojavaatimusten osalta); tuki yhteistoimintalaissa tarkoite-
tussa menettelyssa; tietosuojapoikkeamien hallinta, koulutustilai-
suudet, tuki toimittaja-auditoinneissa seka saanndllinen raportointi

(mukaan lukien raportointi johtoryhmalle sekd kuukausiraportointi).

Tietosuojapoikkeamat ja
rekisterdityjen tietopyynnot

Arviointi ja
jatkuva kehittyminen

Tietosuojaohjeistuksen vuositarkastus

Tietosuojapolitiikka, Tietosuojan menettelyohje, Asiakasoalvelun tieto-
suojaopas, Kumppaneiden tietosuojaopas, Sisaltaen perehdytysmateri-
aalin (Apprix)

ISO 27001 ISMS ulkoinen auditointi

EU:n tietosuojapaiva

Kyberturvallisuus- ja tietosuojaryhma Q1

Tietosuojadokumentaation vuositarkastus

Julkaistut tietosuojaselosteet, Kasittelytoimien selosteet, Tietosuojaa
koskevien vaikutustenarvioinnit, Tietosuojaehtojen mallit

Tietotilinpaatoksen laatiminen

Valmistautuminen riskien arviointiin

Kyberturvallisuus- tietosuojaryhma Q2

*Aikataulu vahvistetaan tietoturvapaallikon
ja riskienhallintapaallikon kanssa.
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Vuosikellon mukaisesti tietosuojan hallinnan
vuosittaiset padteemat ovat i) tietosuojaohjeiden
vuosikatselmus (tietosuojapolitiikan, tietosuo-
Jan menettelyohjeen, perehdytysmateriaalin sek3
kohdennettujen tietosuojaohjeiden ajantasaisuu-
den tarkastus), ii) tietosuojadokumentaation vuo-
sikatselmus (julkaistut tietosuojaselosteet, kasitte-
lytoimien selosteet, laaditut vaikutustenarvioinnit
sekd tietosuojaa koskevat sopimusehdot), iii) tieto-
turva- ja tietosuojariskien arviointi ja iv) seuraavan
vuoden auditointisuunnitelman laatiminen (tieto-
turva- ja tietosuojaehtojen toteutuminen kump-
panihallinnassa). Hallinnollisten toimenpiteiden
osalta vuosikello kattaa kehityshankkeiden seu-
rannan, samoin kuin seuraavan vuoden kehitys-
hankkeiden suunnittelun seka vuosibudjetoinnin.
Tietosuojan toteutumisesta sekd tietosuojapoik-
keamista raportoidaan saannollisesti.

Vuosien 2022—2023 aikana tietosuojan kehi-
tyshankkeiden karkina olivat Elenian henkilorekis-
terien hallinnan edistaminen, kansainvalisia tie-
donsiirtoja koskevat kaytannot seka tietosuojaa
koskevien vaikutustenarviointien ohjeistaminen.
Elenia paivitt urakointikumppaniensa laadittavaa
tietojenkasittelysopimusta.

Henkilorekisterien hallinnan osalta Elenia tar-
kastell konsernissa kaytossa olevia jarjestelmia ja
palveluita, joissa kasitelladn Elenian henkilotieto-
aineistoa. Tarkastelu oli jatkumoa syksyn ja talven
2021 aikana toteutetulle Elenian jarjestelmavas-

Tietosuojapoikkeamat ja
rekisterdityjen tietopyynnot

Arviointi ja
jatkuva kehittyminen

tuiden kartoitukselle.

Kansainvalisten tiedonsiirtojen osalta Elenia
laati taydentavaa ohjeistusta henkilotietojen siir-
roista Euroopan talousalueen ulkopuolelle ja viesti
tiedonsiirron edellytyksista muun ohessa Elenian
kyberturva- ja tietosuojaryhmalle seka jarjestel-
mahankintojen ohjausryhmalle. Elenia ott lisaksi
kayttoon tietojarjestelmien hankintaa koskevat
paivitetyt tietoturva- ja tietosuojavaatimukset
vahvistaen paasaannoksi sen, ettd Elenian tieto-
aineistoa on kasiteltava paasaantoisesti Euroopan
talousalueella.

Vaikutustenarviointien osalta Elenia julkaisi
paivitetyn malliasiakirjan tietosuojaa koskevien
vaikutustenarviointien laatimiseen ja jarjesti tie-
tosuojariskien arviointia koskevaa koulutusta Ele-
nian projektipaallikdille.

Elenia edellyttaa, ettd sen kumppanit sitou-
tuvat Elenian henkilotietojen kasittelya seka tie-
toturvaa koskeviin periaatteisiin.  Kumppanien
kanssa laaditaan aina kirjallinen sopimus, jossa
vahvistetaan henkilotietojen kasittelyn ehdot.
Kumppani sitoutuu lisaksi Elenian tietoturvavaa-
timuksiin, joilla turvataan rekisterdidyn oikeuk-
sien suojelu. Elenia paivitt vuoden 2023 aikana
urakointikumppanien kanssa laadittavaa tietojen
kasittelya koskevaa sopimusta. Paivityksen yhtey-
dessa muun ohella tarkennettiin tietoturvatoi-
menpiteiden toteutustapaa sekd poikkeamiin liit-
tyvia yhteistyovelvoitteita.


http://www.elenia.fi/elenia/elenia-yrityksena/ tietoa-eleniasta/eettiset-periaatteet-ja-toimintapolitiikat
http://www.elenia.fi/elenia/elenia-yrityksena/ tietoa-eleniasta/eettiset-periaatteet-ja-toimintapolitiikat
http://www.elenia.fi/tietosuoja
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3.2 Tietoturvan varmistaminen

Elenian tietoturvapolitikan mukaiseti tietotur-
vallisuuden tavoitteena on Elenian tiedon ja tie-
tojarjestelmien luottamuksellisuuden, eheyden ja
saatavuuden varmistaminen. Tietoturvallisuuden
vllapito ja kehittaminen on jatkuva prosessi, jossa
kaytetaan apuna hallinnollisia, fyysisia ja tietotek-
nisia ratkaisuja.

Vuodet 2022—2023 nostivat kyberturvallisuu-
denkansallisessa huoltovarmuudessa puheenaihei-
den karkeen. Hybridivaikuttaminen ja kyberiskujen
kayttd osana Vendjan aiheuttamaa turvallisuuskrii-
sia korostaa kyberturvallisuutta sahkdverkkojen
toiminnan jatkuvuuden turvaamisessa. Samaan
alkaan pidempaan jatkunut kyberrikollisuuden
kasvu ja erityisesti jatkuvuutta uhkaavien kiristys-
haittaohjelmien nousu vyleisimmaksi kyberrikolli-
suuden muodoksi nostivat uhat uudelle tasolle.

Eleniassa on tehty pitkdjanteisesti tyota tie-
toturvan tason varmistamiseksi ja edelleen kehit-
tamiseksi. Elenian tietojarjestelmien ja -varanto-
Jen tietoturvan varmistaminen on ollut keskeisig

Elenian politiikat ja ohjeet

alueita Elenian toimintojen kehittamisessa.

Elenia on sertifioinut tietoturvan hallintajarjes-
telmansa. Elenian tietoturvan hallintajarjestelman
viltekehyksena on kansainvalisesti tunnustettu
ISO/IEC 27001:2013 -standardi. Tietoturvan hal-
lintajarjestelman sertificintiauditointi toteutettiin
ensimmaisen kerran joulukuussa 2019. Hallinta-
jarjestelman toteutumista seurataan saannonmu-
kaisesti sisaisilla tarkastuksilla seka ulkoisilla audi-
toinneilla. Hallintajarjestelman vyllapito edellyttaa
saannodllista uudelleensertifiointia, joka Elenian
osalta toteutettiin kevaalla 2023. Auditoinnissa el
havaittu poikkeamia.

Elenian sisaista tietoturvatyota ohjataan tieto-
turvan vuosikellolla. Vuosikellon yllapidosta vastaa
Elenian tietoturvapaallikko Elenian lilketoimintayk-
sikdita ja tukipalveluja kuullen. Tietoturvan toteu-
tumista seurataan johdon katselmuksissa, joissa
kasitelladn muun muassa tietoturvan tilanneku-
vaa, tietoturvan hallintajarjestelman tilannetta,
tietoturvariskeja, vuosikellon tehtavien toteutta-
mista, havaittuja tietoturvapoikkeamia seka tek-
nista vaatimustenmukaisuutta.

Tietosuoja, tietoturva

ja tiedonhallinta

Tietosuojapoikkeamat ja
rekisterdityjen tietopyynnot

Elenian tietoturvapolitiikka:

Sertifioidut johtamisjarjestelmat

Arviointi ja
jatkuva kehittyminen
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3.3 Tiedonhallinnan toteuttami-
nen ja keskeiset henkilorekisterit

Elenian tiedonhallinnan tavoitteena on turvata tie-
don vaatimustenmukainen sailyminen ja kaytetta-
vyys sailytysmuodosta riipppumatta. Tiedonhallinta
kasittda sekd sahkoisen tiedon ettd fyysisten (eli
paperimuotoisten) arkistojen hallinnan.

Tiedonhallintaa pyritaan toteuttamaan ja kehit-
tamaan kokonaisuutena, joka ottaa huomioon tie-
don muodot, kayttajat ja kayttotarkoitukset sekd
elinkaaren vaiheet. Jarjestelmien kehittaminen
on myos tarkea osa tiedonhallintaa, jolla pyritaan
helpottamaan tiedon saatavuutta ja parantamaan
hyodyntamisen mahdollisuuksia.

Elenian datapolitiikka on ollut voimassa vuo-
desta 2019. Datapolitiikka laadittiin ohjaamaan tie-
donhallinnan kokonaisuutta. Datapolitiikan toteu-
tuksen avulla Elenialla on entista selvempi nakemys
datan omistajuudesta ja datan kayton vastuista.

Kaytannon tasolla tiedon hallintaa ja arkistoin-
tia ohjaa Elenian dokumentoidun tiedon hallinnan
menettelyohje. Menettelyohjetta on paivitetty
vuoden 2023 aikana, ja paivityshanke jatkuu vuo-
delle 2024. Paivityshankkeen tarkoitus on kuvata
entista paremmin dokumentoidun tiedon luokit-
telua, kasittelya ja sailytysta, jotta kasittelyn kay-
tanndt ovat yhdenmukaisia ja vastaavat Elenian
tarpeita myos tulevaisuudessa.

Tietosuojapoikkeamat ja Arviointi ja
rekisterdityjen tietopyynnot

jatkuva kehittyminen

rekrytointi- ja henkilostorekistert;

asiakas- ja sidosryhmarekistert;

maanomistajarekisteri seka
kumppanirekisteri.

Rekrytointi- ja henkilostorekisteri kasittaa Elenian
tyonhakijoiden tietojen seka henkiloston, vuokra-
tyontekijoiden ja harjoittelijoiden tietojen kasitte-
lyn. Keskeiset rekisterin tietojen kasittelyssa kay-
tetyt tietojarjestelmat ovat rekrytointijarjestelma,
henkildstotietojarjestelma seka tydajankirjausjar-
jestelma. Tietoja kasitellaan lisaksi Elenian palkka-
palvelukumppanin toiminnassa seka matkalasku-
jarjestelmassa. Kyseiset jarjestelmat ja/tai palvelut
on hankittu Elenian kumppanina toimivilta palve-
luntarjoajilta, joiden kanssa on laadittu henkil®-
tietojen kasittelya ja tietoturvaa koskevat ehdot
sisaltavat palvelusopimukset. Rekisterin osalta
korostuu erityisesti Elenian palkkapalvelukump-
panin toiminnan laatu ja luottamuksellisuus, ja
Elenia on auditoinut tietoturva- ja tietosuojavaa-
timusten toteuttamista palkkapalvelukumppanin
toiminnassa viimeksi vuonna 2022. Auditoinnissa
ei havaittu poikkeamia.
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Asiakas- ja sidosryhmarekisteri kasittaa Ele-
nian asiakkaiden ja potentiaalisten asiakkaiden
sekd asiakkaiden edustajien (mikali asiakas on yri-
tys tai muu oikeushenkil®) tietojen kasittelyn. Kes-
keiset rekisterin tietojen kasittelyssa kaytetyt tie-
tojarjestelmat ovat asiakastietojarjestelma seka
kontaktienhallintajarjestelma. Tietoja kasitellaan
lisaksi Elenian asiakkaiden itsepalveluportaalissa
(Elenia Aina), jossa Elenian asiakkaat voivat tarkas-
tella muun muassa sopimuksiinsa, laskuihinsa ja
sahkon kulutukseensa liittyvia tietoja. Kyseiset jar-
jestelmat on hankittu Elenian kumppanina toimi-
vilta palveluntarjoajilta, joiden kanssa on laadittu
henkilotietojen kasittelya ja tietoturvaa koskevat
ehdot sisaltavat palvelusopimukset. Elenia kilpai-
lutt uuden kontaktienhallintajarjestelman toimit-
tajan kevaan ja kesan 2023 aikana. Kilpailutuksen
yhteydessa tarjoajille toimitettiin Elenian paivi-
tetyt yhteensa yli 200 tietoturvan ja tietosuojan
toteuttamiseen liittyvaa vaatimusta sisaltavat tie-
toturvavaatimukset, joihin tarjoajien oli sitoudut-
tava. Uusi Kontaktienhallintajarjestelma otetaan
kayttoon vuoden 2023 aikana. Jarjestelma audi-
toidaan johtavan tietoturvan asiantuntijapalveluita
tarjoavan yhtion toimesta ennen uuden jarjestel-
man kayttoonottoa, jotta Elenia voi varmistaa asi-
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akkaidensa henkilotietojen asianmukaisen kasitte-
lyn myds uudessa tietojarjestelmassa.
Maanomistajarekisteri kasittaa Elenian liike-
toiminnan kannalta olennaisten (kuten johtojen
tai kaapeleiden sijoitusoikeuksiin ja -lupiin, ver-
kon kehittdmiseen sekd maankayttoon ja raken-
nuttamiseen) liittyvien kiinteistdjen omistajien ja
haltijoiden tietojen kasittelyn. Keskeinen rekiste-
rin tietojen kasittelyssa kaytetty tietojarjestelma
on Elenian verkkotietojarjestelma. Kyseinen jar-
Jestelma on hankittu Elenian kumppanina toimi-
valta palveluntarjoajalta, jonka kanssa on laadittu
henkilotietojen kasittelya ja tietoturvaa koskevat
ehdot sisaltava palvelusopimus.
Kumppanirekisteri kasittda Elenian yhteistyo-
kumppaneiden (kuten rakentamisen ja vianhoidon
sekd muiden palveluiden tarjoajien) edustajien ja
henkildston tietojen kasittelyn. Keskeiset rekiste-
rin tietojen kasittelyssa kaytetyt tietojarjestelmat
ovat verkkotietojarjestelma, toiminnanohjausjar-
jestelma, kaytontukijarjestelma sekd HSEQ (Health
and Safety, Environment and Quality) -jarjestelma.
Kyseiset jarjestelmat on hankittu Elenian kump-
panina toimivilta palveluntarjoajilta, joiden kanssa
on laadittu henkildtietojen kasittelya ja tietoturvaa

koskevat ehdot sisaltavat palvelusopimukset.
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4. Tietosuojapoikkeamat ja rekisteroityjen tietopyynnot

4.1 Tietosuojapoikkeamat

Elenian tietosuojapolitiikan mukaisesti jokainen
elenialainen on velvollinen ilmoittamaan havait-
semistaan henkildotietojen suojaa vaarantavista
poikkeamista ja henkilotietojen tietoturvalouk-
kauksista. Elenia on maarittanyt menettelytavan
tietosuojapoikkeamien ilmoittamiseen ja koulut-
taa henkilostodan saannonmukaisesti tietosuo-
Japoikkeamien tunnistamiseen ja raportointiin.
Elenia on julkaissut henkilostolleen ja kumppaneil-
leen avoimen havaintoilmoituskanavan, joka ohjaa
raportoidut tietosuojapoikkeamat Elenian tieto-
suojavastaavan kasiteltavaksi. Elenian tietosuoja-
vastaava arvioi jokaisen raportoidun poikkeaman
Ja sen edellyttamat jatkotoimenpiteet, kuten mah-
dollisen ilmoituksen tietosuojaviranomaiselle.

4.2 Rekisterdityjen
tietopyynnot

Elenia pyrkii helpottamaan asiakkaidensa mahdol-
lisuutta tarkastella ja oikaista omia asiakastieto-
Jaan tarjoamalla tietojen tarkasteluun itsepalve-

luportaalin. Elenian asiakkaat voivatkin tarkastella
asiakkuutensa perustietoja, sopimustietoja ja esi-
merkiksi sahkonkulutusta koskevia tietojaan Ele-
nian asiakasextranetissa (Elenia Aina -palvelu)®.
Elenia Aina -palvelussa Elenian asiakkaat voivat
lisaksi tarkastella PDF-muotoisia laskukopioitaan
ja halutessaan ladata tai tulostaa jaljennoksen
edelld mainituista tiedoistaan maksutta vuorokau-
den ympari.

Yksittaisissa asiakkuutta koskevissa tiedus-
teluissa, kuten asiakkaan perustietojen tai lasku-
tusta koskevien tietojen tarkastus tai oikaisu, Ele-
nian asiakkaat voivat lisaksi olla yhteydessa Elenian
asiakaspalveluun.

Mikali Elenian asiakkaan tai muun rekisteroi-
dyn pyyntd koskee muita kuin edella mainittuja tie-
toja, rekisteroity voi tehda tietopyynnon Elenian
sahkoisella tietopyyntdlomakkeella. Tietopyyn-
tolomake ohjaa rekisteroitya tayttamaan tunnis-
tamisen ja pyynnon kasittelyn edellyttamat yksi-
|Ointitiedot, ja pyynndn valitys tapahtuu suojatulla
vhteydella. Allekirjoitettu pyyntd ohjautuu palve-
lusta edelleen Elenian tietosuojavastaavan kasi-
teltavaksi.

Vaihtoehtoisesti rekisterdity voi tehda tieto-
pyynnon vapaamuotoisesti joko sahkopostitse tai
postitse osoittamalla viestinsa Elenian tietosuoja-
vastaavalle. Vapaamuotoiseen tietopyyntdoon on
sisallytettava pyynnon esittdjan tunnistamiseksi
seka yksiloimiseksija pyynnon kohdistamiseksi tar-
peelliset tiedot. Elenian tietosuojavastaava antaa
rekisterdidyn oikeuksien toteuttamiseen liittyvaa
lisdohjeistusta.

Vuosien 2022—2023 aikana Elenia vastaan-
otti kolme rekisteroidyn tekemad tietopyyntda.
Elenia noudattaa tietopyyntoihin vastaamisessa
tietosuoja-asetuksen mukaisia maaraaikoja.

‘www.elenia.fi/aina
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Tietosuojan ja tietoturvan kehittamista jatke-
taan vuoden 2024 aikana tietosuojan ja tietotur-
van vuosikellojen mukaisesti.

Elenian tietosuojatoiminnon vuoden 2024
kehityshankkeisiin kuuluu muun ohella Elenian
Julkisen internetsivun tietosuojaosion kaytetta-
vyyden parantaminen niin, ettad Elenian suoritta-
maa tietojenkasittelya seka rekisterdidyn oikeuk-
sien kayttamista koskeva informaatio on entista
paremmin Elenian asiakkaiden seka muiden sidos-
ryhmien saatavilla. Uudistuksella pyritaan paran-
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kehittyessa Elenia tunnistaa tarpeen seurata kehi-
tysta aktiivisesti, jotta Elenia osaltaan varmistaa
tekoalyratkaisujen turvallisen kayton toiminnas-
saan. Vuoden 2024 kehityshankkeisiin kuuluukin
lisaksi Elenian tekoalyn kayton periaatteiden vah-
vistaminen seka tekoalyratkaisujen kayttoon liitty-
vien tietosuojavaikutusten arviointi seka tekoaly-
ratkaisujen kayttoonottoa koskevien vaatimusten
Ja menettelytapojen laatiminen osana Elenian val-
mistautumista tulevaan.
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